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Nowadays, Internet of Things networks are also encroaching on the field of industrial
production. Industrial production contains countless mechatronic devices that need to
be controlled. There are many ways of controlling mechatronic devices and these
include voice command control, which is not currently widespread in industrial
production, but has already found its application in consumer electronics. The
introductory chapters of this thesis focus primarily on the autonomous loT operating
principle, data processing using cloud and edge computing, transforming human speech
to text and distributing the solution to end devices using containerization. This
dissertation thesis deals with the design of a novel approach and architecture for
controlling an industrial device by voice commands based on edge computing in
conjunction with containerization technology.

Keywords: internet of things, cloud computing, edge computing, voice control,
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Uvod

Rozmach informaénych technologii a hlasového ovladania preniesol aj velké
mnozstvo dat, ktoré je nutné preniest’ a nasledne spracovat’. Véacsina aktualnych rieSeni
spracovava l'udsky hlas v cloudovych datovych centrach, ¢o predstavuje zataZenie na
infrastruktaru a dlh$iu ¢asovii odozvu Nakol'ko data cestuju cez siet’ do cloud-u pre ich
spracovanie, je tu aj otazka bezpe€nosti ochrana osobnych tdajov, pretoze
v nespravnych rukdch moézu byt osobné informacie vyuzivané ako silny nastroj.
Spomenuté problémy dokaze z velkej Casti riesit’ aj Edge computing, ktory predstavuje
opaény pristup computing, ako je tomu pri ku Cloud computing-u, pri¢om sa m6zu
navzajom doplnat’. Edge computing umoziiuje spracovanie dat, priamo na zariadent,
ktori data produkuje, pripadne ich v blizkosti.

Z tychto dovodov praca navrhuje systém, ktory kombinuje vyhody hlasového
ovladania ako pouzivatel'ského rozhrania a Edge computing-u zameraného na
bezpecnost’ osobnych dat, nizku latenciu, jednoduchu spravu a nasadenie aplikacie
pomocou kontajnerizacie. Kontajnery na rozpoznavanie re¢i nebezia v cloude ako
zvycajne, ale priamo v lokalnej sieti pouZzivatela na 10T zariadeniach. Kontajnery su
navrhnuté sposobom, kde pouzivatel’ si ich moéze stiahnut' a spustit’ s minimalnym
usilim vynaloZenym na konfiguraciu, instalaciu zavislosti a samotnych kontajnerov.
Kontajnery sa dokazu navzajom rozoznat’, komunikovat’ a pouzivat’ pripojeny aktuator
a mikrofon bez akejkol'vek interakcie zo strany koncového pouzivatel’a. Praca prinasa
aj metodiku tvorby aplikdcie na rozpoznavanie re¢i a experimentalne overenie
navrhovanej architektiry. Architektira sa zameriava na ovladanie priemyselnych
zariadeni ale virtudlnych modelov mechatronickych systémov. Hlavné ciele a inovacie
mozno formulovat’ do nasledujtcich bodov:

e Architektura hlasovo riadeného rieSenia s vyuzitim Edge computing-u
a kontajnerizacie

e Riesenie beziace v Linuxovych kontajneroch so zameranim na automatické
nastavenie vSetkych pozadovanych zavislosti a kniznic

e Jednoducha adaptacia hlasovych prikazov

e Jednoduché nasadenie a sprava rieSenia

e Prenosnost, nizka latencia a ochrana tidajov



1  Analyza suc¢asného stavu
Nasledujica kapitola pontka prehlad vybranych rieSeni vyuZzivajicich
technologiu Edge computing-U so zameranim na priemyselné aplikacie.
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Siemens MindSphere

MindSphere je otvoreny operacny systém pre loT zalozeny na cloud-e vytvoreny
spolo¢nost'ou Siemens. Umoziiuje zbierat’ udaje v redlnom case a pristupovat’ k nim
prostrednictvom l'ubovol'ného webového prehl'adavaca. Jeho jadro tvoria tri zdkladne
vrstvy [1]:

1.2

Aplikacna platforma MindSphere (MindSphere Application Platform) —
poskytuje moznost' na hostovanie vytvorenych aplikacii pouzivatel'mi,
odkial’ si ich zakaznici m6zu stiahnut’. Jej sti¢astou st aj aplikacie dodavané
spolo¢nost’ Siemens. MindSphere vyuziva cloud-ové platformy ako AWS,
Azure a Alibaba.

Platforma sluzieb MindSphere (MindSphere Services Platform) — pontika
rozne IoT a analytické sluzby, ktoré su dostupné zvonka pre pouzivatel'ov
prostrednictvom APIs. Vd’aka tomu je ich mozné vyuzit’ aj v rieSeniach, ktoré
uz existuju.

MindConnect — je hardvér typu ,,plug and play*, do ktorého je mozné pripojit’
zariadenia, ktoré nasledne dokazu potom komunikovat s MindSphere.
Hardvér, kde je nasadeny MindConnect, mbéze byt doplneny o Industrial
Edge Runtime. Industrial Edge Runtime, ako uz nazov napoveda, prinisa
Edge computing na koncové zariadenie. Industrial Edge runtime vyuziva
operaény systém Linux, je plne kontajnerizovany a umoziuje nasadzovanie
roznych aplikécii z MindSphere priamo na koncové zariadenie, t.j. odpada
nutnost’ posielat’ idaje na spracovanie do cloud-u.

Amazon Web Services 10T

Amazon Web Services IoT pontika sluzby pre priemyselné, spotrebitel'ské a

komercné riesenia. AWS IoT je postaveny na bezpecnej a overenej cloudovej
infrastruktare @ medzi jeho hlavné IoT prvky mozno zaradit’ [1]:

e FreeRTOS - je operacny systém pre mikrokontroléry, ktory ulahcuje
programovanie, nasadenie, zabezpecenie, pripojenie a spravu malych
zariadeni s nizkou spotrebou energie.
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AWS loT Greengrass - je softvér, ktory prinaSa AWS na Edge
zariadenia. Umoznuje lokalne vykonavat’ roézne vypocty, simuldcie,
preposielat’ spravy medzi jednotlivymi pripojenymi zariadeniami. Pri
AWS IoT Greengrass je potrebné spomenut’ aj podporu pre Docker
image od konca minulého roka.

AWS loT Core - je platforma, ktora umoziuje pripojit’ [oT zariadenia
ku sluzbam v AWS cloud-e, a zarovet umoziiuje komunikaciu s inymi
pripojenymi zariadeniami do cloud-u.

AWS loT Device Management - zabezpeCuje organizaciu,
monitorovanie a vzdialent spravu IoT zariadeni.

1.3 Azure loT Edge

Azure IoT Edge je sluzba, ktora prinasa inteligenciu z cloud-u, ako je napriklad
umela inteligencia alebo Azure sluzby ,priamo na 10T zariadenia [2].

Azure IoT Edge runtime predstavuje balik programov, ktoré musia byt
nain$talované na zariadeni, aby mohlo byt povazené IoT Edge device. Runtime mozZno
nasadit’ na zariadeniach, ktoré su malé ako Raspberry Pi alebo vel'ké ako priemyselny
server. Azure loT Edge runtime zabezpecuje [3]:

o O O O O

Instaluje a aktualizuje moduly

Zabezpecuje, aby moduly vzdy bezali

Zabezpecuje komunikaciu medzi jednotlivymi modulmi

Reportuje stav modulov do cloud-u kvdli vzdialenému monitoring-u
Zabezpecuje aby, boli nasedené posledné bezpecnostné Standardy

Hlavné ulohy Azure loT Edge runtime su:

@)
@)
O

Komunikacia
Sprava modulov
Zabezpecenie

Tieto tlohy st zabezpecené troma komponentmi [3] :

o

O
@)

loT Edge hub - komunikacia medzi modulmi, zariadeniami a 0T
Hub-om

loT Edge agent - nasadzovanie a sprava modulov

10T Edge security manager - bezpeénost’
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1.4 Docker a kontajnerizacia

Pokial’ chceme na serveri nasadit’ aplikaciu, budeme potrebovat’ na danom
serveri operaény systém a prostredie, v ktorom bude aplikacia bezat’. Ak by na danom
serveri bezala len jedna aplikacia, tak by pravdepodobne nevyuzila plny poskytovany
vykon servera. To by malo za nasledok nasadenie viacerych aplikaciach na dany server.
Avsak to by sme mohli narazit’ na problém, ze dané aplikacie vyuZzivaju rozne verzie
istej kniznice, pripadne by sa navzajom aplikacie ovplyviiovali. Jednym moznym
rieSenim by bolo vytvorenie virtudlnych strojov na danom serveri, ¢o by bolo
neefektivne. Nakolko kazdy virtudlny stroj by si ukrojil uréity vypoctovy vykon zo
servera, len na samostatny beh virtudlneho stroja, nielen na beh aplikacie. Tento
problém by mohol vyriesit' kontajner. Tak ako v realnom zivote existuje kontajner na
prepravu tovaru, tak vo virtudlnom svete existuje kontajner ,,na univerzdalnu prepravu
softveru®. V redlnom zivote je kontajner vyrobeny tak, aby sa dal 'ahko prepravit’ na
r6znych prepravnych prostriedkoch, ako je lod’, kamion, lietadlo alebo vlak. Cielom
kontajnera vo virtudlnom svete je zabalit' aplikaciu tak, aby sa dalo ¢o najlahSie
prepravit’ na rozne systémy. Jednoducho povedané, kontajner je samostatny balik
softvéru, ktory obsahuje vSetky potrebné zavislosti, aby aplikacia mohla byt spustena
a bezat’, nezavisle od prostredia na ktorom bola vytvorena [4]. Hlavna myslienka je
oddelit’ aplikaciu a jej zavislosti od operacného systému.

Aplikdcial Aplikdcia 2

VM Bin/ Bin/ Aplikicial  Aplikdcia 2
KniZnice KniZnice .
Bin/ Bin/ Kontajner
[0} 0s KniZnice KniZnice

| Mwendor  Containerengine

Hostujlci operaény systém  Hostujuci operaény systém

Infrastruktdra Infrastruktdra

Virtudlne stroje Kontajnery

Obr. 1 Porovnanie virtudlneho stroja a kontajnera
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1.5  KniZnice pre prevod reéi na text

Kniznice pre transformaciu I'udskej reci na text tvoria jadro hlasového ovladania.
Pre tieto kniZnice je délezité mat moznost podpory viacerych jazykov okrem
anglictiny. Taktiez by mali by mat’ certifikdciu na ochranu osobnych udajov alebo
moznost’ spustenia ako kontajner, aby sa dosiahlo ich rychle a jednoduché nasadenie.
V najlepSom pripade by dané kontajnery mohli bezat’ lokalne v sieti, priamo na loT

zariadeniach. V tabulke ¢. 1 a2 je znazornené porovnanie znamych kniznic pre
transformaciu reci na text.

e Vlastny , .
Nazov Viacjazycna Certifikacia slovniky— Odf tranenie
podpora Sumov
slang
Gsosgshc[?ﬁd Ano Ano* Ano Ano
Microsoft
Cognitive . , . ;
. Ano Ano* Ano Ano
Speech Service
[32]
Amazon . . . .
Transcribe [33] Ano Ano¥ Ano Ano
Sytenfsi;:) eech Ano Nie Ano Nie
DeepSpeech [35] Nie Nie Ano Nie
Kaldi [36] Nie Nie Ano Nie
Annyang [37] Nie Nie Ano Nie
Voice-
commands.js Nie Nie Ano Nie
[38]

Tab. 1 Prehl'ad kniZnic pre rozpoznanie re¢i so zameranim na certifikaciu, jazyk,
slovnik a odstranenie Sumov

Poznamka* Types of certifications: System and organization controls (SOC), The
Federal Risk and Authorization Management Program (FedRAMP), The Payment Card
Industry Data Security Standard (PCI DSS), Health Insurance Portability and
Accountability Act (HIPAA), Health Information Technology for Economic and
Clinical Health Act (HITECH) and International Organization for Standardization
(ISO)
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Programovacie Beziace Docker Image-
Name Vlastnik 9 g

jazyky v cloude Kontajner*
C# (Core), Go, Nie (Potrel_aa bezat
Google Cloud Gooale Node.is. PHP. Rub A kontajner
Speech [31] g ) e y 1o v Kubernates
infraStrukture)
Microsoft C# (Core), C++,
Cognitive . JavasScript, . ,
Speech Service Microsoft Objective-C / Swift Ano Ano
[32] **
Amazon Java SDK, Ruby . .
Transcribe [33] Amazon SDK, and C++ SDK Ano Nie
Sytem Speech . C# (.NET . .
[34] Microsoft Framework) Nie Nie
DeepSpeech [35] Mozilla  C, JavaScript and ** Nie Nie
Kaldi [36] Kaldi C++ Nie Nie
Annyang [37] Annyang JavaScript Nie Nie
Voice- Jimmy JavaScript Nie Nie

commands.js [38] Byrum

Tab. 2 Prehl’ad kniznic pre rozpoznanie re¢i so zameranim na programovacie jazyky
a kontajnerizaciu

Poznamka* Docker Image-Kontajner je oficialne poskytovany vlastnikom kniZznice
a ma moznost’ bezat’ na lI0T/Edge zariadeni so zakladnou instalaciou Docker enginu.

Poznamka** Podpora programovacich jazykov: Java, Python, C# (NET Framework)

Na zaklade porovnania bola vybrata sluzba Microsoft Cognitive Speech Service
[32], pretoze vo vSeobecnosti podporuje mnoho programovacich jazykov. Sluzba
Microsoft Cognitive Speech Service bola vybrana aj z dovodu, ze kontajner moze bezat’
lokalne bez Specidlneho nastavenia a kontajner je oficidlne vydany a udrziavany
spoloénost'ou Microsoft.

1.6 Rozhranie ¢lovek — stroj
Nasledujica kapitola sa venuje existujucim moznostiam realizacie HMI (Human

machine interface) pouzivanych v sucCasnej priemyselnej vyrobe a ich modernym
variantom. HMI predstavuje rozhranie medzi clovekom a pristrojom. HMI v
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priemyselnej vyrobe predstavuju klasické monitory a priemyselné panely. Avsak ako
HMI méze byt’ pouzita aj zmieSana realita alebo ovladanie hlasom.

1.6.1 ZmieSana realita ako HMI

Rozmach zariadeni pre zmieSanu realitu umoznuje ovladanie mechatronickych
zariadeni aj bez priamej interakcie s nimi. ZmieSana realita predstavuje prienik realneho
sveta s digitalnym, kde tieto svety vzajomné interagujii v realnom case. RieSenia
zmie$anej reality s zvacSa zavislé na rozpoznani objektu pomocou QR kédu alebo 3D
objektu mechatronického zariadenia, ¢o mdze byt ndrocné v prasnych prostrediach a v
prostrediach s nizkou viditel'nostou [5]. Medzi zariadenia umoznujice spustat
aplikacie zmieSanej reality patria mobily, tablety, Microsoft HoloLens, Google Glass
ainé.

1.6.2 Ovladanie hlasom ako HMI

V dnesnej dobe je ovladanie hlasom roz$irené najmé v domacej automatizacii
a v priemyselnej vyrobe si svoje miesto stale hl'add. Medzi populdrne rieSenia pre
domacnost’ a spotrebnu elektroniku patri Alexa od Amazonu [6], Siri od Apple a Google
Asistent. Architektiry spomenutych systémov si zvdé$a zaloZzené na ovladani
koncového zariadenia prostrednictvom cloud-u, napr. Alexa od Amazonu. Podobne
zalozenu architekturu na cloudu-e vyuziva aj Google Asistent, ako je mozné vidiet' v
praci Voice-Controlled Autonomous Vehicle Using 10T od Sachdeva [7]. Pri ovladani
prostrednictvom cloud-u dochadza k dlh§im ¢asovym odovzdam, a taktiez sa vyzaduje
stabilné internetové pripojenie.

Priemyselné riesenia vyzaduju rychlu odozvu systému a nemézu sa spoliehat’
na stabilné internetové pripojenie a spojenie s cloud-om. Preto je potrebné vykonat
analyzu reci priamo na koncovom mechatronickom zariadeni, ktoré chceme riadit.
Takuto moznost nam ponuka Edge computing, ktory je dostupny napriklad od
spolo¢nosti ako Microsoft [8], Amazon a Siemens.

Pri navrhu riadenia mechatronického zariadenia hlasovymi povelmi je ddlezity
prvok kniznica/servis, ktory zabezpeci prevod reci na text. Spolocnosti ako Microsoft a
Amazon ponukaju kniznice, ktoré je mozné vyuzit' v priemyselnom prostredi. Microsoft
ponuka servis ,,Speech-to-text* pre prevod textu na rec. Dany servis dokaze prekonat
prekazky ako je napriklad Sum v pozadi, akcent alebo jedine¢ny slovnik. Pod pojmom
jedine¢ny slovnik si mdézeme predstavit' technické slova, pripadne frazy, ktoré su
zauzivané pri ur¢itych vyrobnych procesoch [8]. Tento slovnik si je mozné vytvorit' a
nasledne importovat’ do rieSenia. Tak ako Microsoft, aj Amazon ponuka servis



»~Amazon Transcribe” pre preklad reci na text v priemyselnom prostredi, ktory taktiez
umoziiuje importovat’ vlastny slovnik a odstranit’ Sum z pozadia [9].



2 Navrh originalnej architektiiry hlasom ovladaného akéného clena

Kapitola opisuje architektiru ovladdania akéného ¢lena — mechatronického
zariadenia (fyzického alebo virtualneho) pomocou hlasovych prikazov. Transformacia
Pudského hlasu do riadiacich prikazov sa vykondva priamo na IoT (d’alej v texte ako
loT Edge) zariadeniach alebo vzdialene v cloud-e. IoT zariadenia su pripojené
a manazované prostrednictvom cloud-u Azure v 10T Hub-e. Architektara je zamerana
na jednoduché nasadzovanie a manazovanie rieSenia, vdaka technologii
kontajnerizacie.

Navrhnuta architektiira bola v prvom kroku experimentalne overena na zariadeni
Raspberry Pi 4, nasledne bola zdokonalena a uspe$ne overena na priemyselnom PLC
zariadeni Revolution Pi, Comu sa venuji nasledujuce kapitoly. Originalny koncept
architektury so zariadenim Raspberry Pi 4 je mozné najst’ v zahrani¢nom karentovanom
Casopise Electronics v ¢lanku Edge Container for Speech Recognition [10], ktorého
prvym autorom je predkladatel tejto dizertaénej prace.

Vytvorené rieSenie umoziiuje nezavislé hlasového riadenie (Obr. 2):

1. Redlneho raziaceho stroja s dopravnym pasom od spolo¢nosti
Fischertechnik.

2. Virtuialneho modelu vodnej nadrZe vytvorenej pomocou nastroja
Factory 1/O riadenej prostrednictvom komunika¢ného protokolu
OPC UA.

Navrhnuta architektira sa sklada z troch hlavnych celkov (Obr. 2), ktorym sa
venuju nasledujice podkapitoly:

e Cloud Azure a loT Hub - opisuje nastavanie servisov v cloude Azure
a 10T Hub-u, ktory sluzi na monitorovanie a s pravu IoT Edge zariadeni.

o Kategorizacia IoT Edge zariadeni - popis kategorizicie IoT Edge
zariadeni a ich vyuZitia v navrhnutej architekttre.

o Kontajnery pre hlasové ovladanie akéného ¢lena — opis vyuzitych
a navrhnutych kontajnerov (d’alej v texte aj ako moduly).

Na zaklade analyzy bola vytvorena architekttra, ktora je zobrazena na obrazku ¢. 2 a
funguje nasledovne:

A. Na priemyselnom PLC zariadeni RevPi Core 3 dochadza pri zapnuti
k inicializacii loT Edge Runtime (Obr. 2—bod 1), ktory obsahuje tri zakladne
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moduly, ktoré musia na zariadeni bezat, aby mohlo byt povazované za IoT

Edge zariadenie:

e |oT Edge Agent predstavuje modul, ktory je zodpovedny sa nasadzovanie
s spravu inych modulov.

e |oT Edge security deamon zabezpeduje kryptografické operacie.

o JoT Edge Hub sluzi ako lokdlny sprostredkovatel’ sprav medzi modulmi
a cloud-om Azure.

Po tspesnej inicializacii IoT Edge Runtime, dochadza k spustenie vytvorenych

modulov (Obr. 2 —bod 2):

e Voice recognition - dany modul zodpoveda za prevod re¢i na text. Pre
prevod re¢i na text sa vyuziva Azure Speech Recognition service, ktory
moze bezat' v cloude alebo lokalne na vykonom IoT Edge zariadeni (Obr.
2 — bod 3). Navrhnuta architektira umoziiuje obe moznosti spracovanie
zvuku, ¢ize Edge aj Cloud computing moznost’. Pri inicializacii sa modul
pokausi pripojit' na Azure Speech Recognition service beziaci lokalne (Obr.
2 — bod 4), pokial’ dana moznost’ je netispes$na (vypadok servisu), modul
automaticky prepne na pripojenie do cloud-u (Obr. 2 —bod 5), kde taktiez
bezi Azure Speech Recognition service. Modul taktiez automaticky
rozpozna pripojeny mikrofon a vyuzije ho ako zdroj zvuku pre hlasové
povely. Modul nasledne rozpoznany text z reci posiela do lokalneho
sprostredkovatela sprav IoT Edge Hub-u, ktory nasledne spravy
preposiela do ostatnych modulov.

e Node-Red RevPi - modul sluZi na ovladanie fyzického raziaceho stroja
S dopravaym pasom. Pri jeho spusteni dochadza k inicializacii
jednotlivych vstupnych a vystupnych pinov RevPi Core zariadenia,
potrebnych pre ovladanie raziaceho stroja (Obr. 2 — bod 6). Uspesnu
inicializaciu raziaceho stroja je mozné sledovat prostrednictvom
rozsvietenia bielych LED svietidiel pre pohybové senzory. Modul je po
inicializacii pripraveny prijimat’ spravy (re¢ prevedena na text) od Voice
recognition modulu prostrednictvom IoT Edge Hub modulu. Modul
zodpoveda aj za prevod text na Specifické riadiace prikazy. Modul taktiez
ponuka aj riadiaci panel dostupny cez webovy prehliada¢. Modul Node-
Red RevPi je viazany na RevPi Core 3, nakol’ko vyuZziva jeho periférie.

e Node-Red OPC UA - modul slizi na beh OPC UA servera, ktory je
inicializovany pri spusteni modulu. OPC UA server nasledne komunikuje
s OPC UA klientom na strane Factory |/O - virtualnej vodnej nadrze (Obr.
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2 — bod 7). Akonahle je modul Gspe$ne inicializovany, tak je schopny
prijimat’ spravy (re¢ prevedena na text) od Voice recognition modulu
prostrednictvom lokalneho sprostredkovatel'a sprav IoT Edge Hub-u. Text
nasledne modul prevadza na Specifické prikazy pre riadenie virtudlnej
vodnej nddrze. Modul taktiez pontika aj riadiaci panel dostupny cez
webovy prehliada¢. Pre spravne fungovanie modulu je nutné spravne
nakonfigurovat’ vodnii nadrz v programe Factory 1/O, aby klient vo
Factory 1/0 bol schopny sa pripojit’ a ¢itat’ spravne premenné z OPC UA
servera beziaceho v module. Node-Red OPC UA modul je nezavisly od
RevPi Core 3 zariadenia, nakol'ko nevyuziva jeho periférie.

Moduly Node-Red RevPi a Node-Red OPC UA bezZia v nasej
architektire na spolo¢nom IoT Edge zariadeni pre demonstracné ucinky
moznosti vyuzitia RevPi Core 3. V redlnej prevadzke by mohli moduly
bezat’ nezavisle na dvoch réznych IoT Edge zariadeniach.

Uspesnu inicializdciu modulov si je mozné overit’ prostrednictvom IoT Hub-u
v cloude Azure (Obr. 2 — bod 8). Pokial’ by bol problém s niektorym
s modulom, v riadiacom centre nasho IoT Edge zariadenia je moZzné chybu
spozorovat’ a presetrit. IoT Hub v cloude Azure je taktiez mozné vyuzit' aj na
aktualizaciu, pripadne nasadenie novych modulov. Vytvorené moduly st
uloZené v Azure Container Registry beziacom v cloud-e, vd’aka ¢omu je 'ahko
moduly distribuovat’ na iné zariadenia, pripadne aktualizovat’ uZz beziace
moduly.

Po Gispe$nom nabehnuti v§etkych modulov je mozné zacat’ vyuzivat’ navrhnuté
rieSenie. Pre aktivaciu hlasového ovladania je nutné vzdy pouzit' jedine¢nu
aktivaén frazu Hey Bennie, vd’aka ktorej je hlasové ovladanie aktivované iba
Vv pripadoch, kedy je to ziadané. Pokial by neexistovala aktivac¢na fraza,
hlasové ovladanie by bolo aktivne neustile, ¢o by spdsobovalo neustalu
vypoctovo naro¢nu transformaciu reci na text a bolo by obt'azné detegovat
zacCiatok prikazov, pripadne by mohla nastat’ detekcia prikazu omyl. Po
vysloveni prikazu, prikaz putuje cez mikroféon do Voice recognition modulu,
kde nastane transformdcia text. Rozpoznany text je néasledne odoslany do
lokalneho sprostredkovatela sprav, ktory uz nasledne text odosle do Node-Red
RevPi a Node-Red OPC UA, kde uZ je na zodpovednosti jednotlivych modulov
text spracovat’ a premenit’ na Specifické prikazy.
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Obr. 2 Architektara navrhu originalneho ovladania akéného ¢lena hlasom
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2.1  Kategorizacia IoT Edge zariadeni

IoT Edge zariadenia slizia na beh vyvinutych alebo nakonfigurovanych
modulov. Kazdy modul je Specificky a pontika int funkcionalitu vyzadujucu urcity
vykon od IoT Edge zariadenia. Z tohto dévodu boli zariadenia IoT Edge v navrhnutej
architektare rozdelené do dvoch kategérii a klasifikované ako (Obr. 3):

e Kategoria I. — predstavuje kontajnery — moduly, ktoré sluzia na hlasové
ovladanie raziaceho stroja s dopravnym pasom alebo vodnej nadrze
v programe Factory 1/0.

@)

Voice recognition modul — dany navrhnuty modul mozno pokladat’ za
hardvérovo nezavisly, nakol’ko vyzaduje len opera¢ny systém Linux
a pripojeny mikroféon. Modul neovlada Ziadne Specifické
vystupy/periférie zariadenia, kde bezi. Modul slaZi na prevod hlasu
na text a poslanie spracovaného textu do lokalneho sprostredkovatel’a
sprav, odkial’ s spravy preposlané do uréitych koncovych modulov.
Node-Red RevPi modul — navrhnuty modul je =zavisly na
priemyselnom PLC zariadeni RevPi, nakol’ko dochadza k ovladaniu
pripojené¢ho raziaceho stroja s dopravnym pasom pomocou periférii
zariadenia RevPi. Modul taktiez sluzi aj na prevod textu na riadiace
prikazy.

Node-Red OPC UA modul - navrhnuty nezavisly modul sluzi na
prevod textu na riadiace prikazy a beh OPC UA servera, odkial’ sa
spravy putuji do Factory 1/0, kde dochadza k ovladanie vodnej
nadrze.

e Kategoria II.

o

Factory 1/0 — zabezpecuje beh nakonfigurovanej vodnej nadrze a
nasledné ovladanie prostrednictvom prikazov z OPC UA servera.
Azure Speech Recognition service — je modul od spolo¢nosti
Microsoft, kde dochadza k prevodu reci na text pomocou strojového
ucenia.
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5 RevPi Core 3 — Raspbian 9.11 (ARM 32)
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Obr. 3 Navrhnutd kategorizacia IoT Edge zariadeni

2.2  Kontajnery pre hlasové ovladanie

Nasledujice podkapitoly sa venuju opisu navrhu a funkcnosti jednotlivych
modulov, ktoré umoziuju riadenie koncového mechatronického zariadenia alebo
zariadenia navrhnutého a beziaceho v digitalnej podobe.

2.2.1  Voice recognition modul

Voice recognition modul slizi na transformaciu hlasu na text, ktory je mozné
nasledovne transformator na jednotlivé riadiace povely. Taktiez je zodpovedny za
poslanie rozpoznaného textu do lokalneho sprostredkovatela sprav/broker-u 0T Edge
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Hubu, ktory nasledné spravy doru¢uje modulom ako je Node-Red RevPi a Node-Red
OPC UA.

Modul dokaze fungovat' nezavislé od hardvéru, pricom ma zavislost na
operaénom systéme Linux. Modul je vytvoreny sposobom pri ktorom dochadza
k automatickému rozpoznaniu pripojeného mikrofénu a inStalacii potrebnych
zavislosti, takZe nie je vyzadovana interakcia od koncového pouzivatela.

Dolezita Glohu tu zohrava servis Azure Speech Recognition servis pre prevod
reci na text pomocou strojového ucenia od spoloc¢nosti Microsoft. Kniznica ponuka aj
bezplatny prevod reci na text po dobu 5 hodin pocas mesiaca. Priemerny hlasovy prikaz
trva v priemere 6 sekind, ¢o predstavuje priblizne 3000 bezplatnych prikazov. Pokial
dojde k precerpaniu bezplatného balika, 1 hodina prevodu re¢i na text stoji priblizne
Vv prepocte 1 euro [11].

Lokalny Node-

sprostredkovatel Red .

sprav RevPi
module

loT
+| Edge
Rozpoznany text z Hub
hlasového prikazu

Voice recogniton
module

Obr. 4 Presun sprav z Voice recognition modulu do inych modulov

222 Node-Red OPC UA modul

Ako uz napoveda nazov modulu Node-Red OPC UA, modul sluzi na ovladanie
zariadenia pomocou komunika¢ného protokolu OPC UA za vyuzitia prostredia pre
tokovo-orientované programovanie Node-Red, vytvoreného na baze runtime enginu
Node.JS. Ako zariadenie pre demonstraciu hlasového riadenia bola zvolena vodna nadrz
(Obr. 5) vytvorena prostrednictvom programu Factory 1/O. Factory I/O bol zvoleny aj
zdovodu podpory protokolu OPC UA, ktory sa pomaly stdva Standardom
V priemyselnej komunikécii, pricom pontka interoperabilitu a komunikaciu naprie¢
automatizacnou pyramidou.
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Obr. 5 Vodna nadrz navrhnuta vo Factory I/O

Modul Node-Red OPC UA sluzi na beh OPC UA servera a prevod ziskaného

textu z reci na Specifické riadiace prikazy. Jeho sucast'ou je taktieZ aj navrhnuty riadiaci
panel (Obr. 6 ). Factory 1/O zabezpeCuje beh navrhnutej vodnej nadrze a vystupuje
v architektire ako OPC UA klient.

Riesenie ponuka moznost aj manualneho ovladania vodnej nadrze pomocou

tlacidiel, avSak vtomto pripade je otvorenie/zatvorenie vypustacie/napustacieho
ventilu o hodnotu 10 percent.

Riadiace prikazy, ktoré s st¢astou Node-Red aplikacie (Obr. 6) a riadiaceho
panelu. RieSenie podporuje momentalne 6 prikazov v anglictine:

1.

Hey Bennie, open discharge valve - vypustaci ventil bude otvoreny o 10%
(preddefinovana hodnota)

Hey Bennie, open fill valve - napustaci ventil bude otvoreny o 10%
(preddefinovana hodnota)

Hey Bennie, close discharge valve - vypustaci ventil bude zatvoreny

Hey Bennie, close fill valve - naptstaci ventil bude zatvoreny
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Hey Bennie, open discharge valve by XX percent - vypuastaci ventil bude
otvoreny o hodnotu definovant nami v percentach

Hey Bennie, open fill valve by XX percent - napustaci ventil bude otvoreny
0 hodnotu definovanti nami v percentach

Home

Voice commands
Recognized command: Hi Bennie, open fill valve by 50%.

Discharging Filling

OPEN DISCHARGE VALVE OPEN FILL VALVE
CLOSE DISCHARGE VALVE CLOSE FILL VALVE

Discharge valve cpen by % Fill valve open by 50 %
Tank level Voice commands
1. Hey Bennie, open discharge valve
Tank Filled 2. Hey Bennie, open fill valve

3. Hey Bennie, close discharge valve
4, Hey Bennie, close fill valve
5. Hey Bennie, open discharge valve by XX percent

40.8 Y P g Y AA P

Posceriage o 6. Hey Bennie, open fill valve by XX percent

Obr. 6 Riadiaci panel pre vodnil nadrz

Node-Red RevPi modul

Ako uz napoveda nazov modulu Node-Red RevPi, modul slazi na ovladanie

zariadenia pomocou vstupnych a vystupnych periférii zariadenia Revolution Pi za
vyuzitia prostredia pre tokovo-orientované programovanie Node-Red, vytvoreného na
baze runtime enginu Node.JS. Pre demonstraciu ovladania bolo zvoleny raziaci stroj
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S dopravnym pasom od spolocnosti Fischertechnik (Obr. 7), ktory sa sklada z 3
hlavnych casti:

1. Raziaci néstroj
2. Dopravny pas
3. Dva pohybové senzory

1. Raziaci
nastroj
3. Pohybové /
senzory §
AN
/ \

/

Obr. 7 Raziaci stroj s dopravnym pasom od spolo¢nosti Fischer Technik

Node-Red RevPi modul slizi na transformaciu textu na $pecifické riadiace
prikazy, ovladanie vstupnych a vystupnych periférii Revolution Pi, pricom jeho
stcast’'ou je taktieZ aj riadiaci panel. Ako kazdy modul, aj modul Node-Red RevPi je
tvoreny pomocou docker suboru, Ktory obsahuje in$talaciu potrebnych kniznic
a automatické nakopirovanie suboru s navrhnutou architektirou (flow.json) do
priecinka ,,/data/*, odkial je cela aplikacia pri Starte modulu nacitana a spustena.

Riadiaci panel na obrazku ¢. 8 obsahuje informacie ako:

e Rozpoznany hlasovy prikaz, pripadne chybovu hlasku

e LED indikator signalizujuci, ¢i proces razenia prebiecha alebo nie.
Cervené svetlo signalizuje prebiehajuci proces razenia a zelené svetlo
predstavuje, Ze vyrobna linka je pripravend na razenie.

e  Vystupné hodnoty senzorov:
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o  Object ready — signalizuje, ¢i sa objekt nachadza na zagiatku
pasu a je pripraveny na zacatie procesu

o  Object ready to punch - signalizuje, ¢i sa objekt nachidza
na mieste razenia a je pripraveny

o Punchine machine - signalizuje, ¢i raziaci nastroj sa
nachadza hore alebo dole

Home

Voice commands

Recognized command:

Hey Bennie, turn on punching.
Error:

Punching machine control LED indicator

START PUNCHING PROCESS

PUNCHING MACHINE DOWN

PUNCHING MACHINE UP

MOVE BELT BACKWARD

MOVE BELT FORWARD

STOP PUNCHING PROCESS

Voice commands
Sensor results

1. Hey Bennie, start punching process
Object ready no 2. Hey Bennie, stop punching process
3. Hey Bennie, punching machine up
Object ready to punch yes 4 Hey Bennie, punching machine down
5. Hey Bennie, move belt forward

. . u
Punching machine P 6. Hey Bennie, move belt backward

Obr. 8 Riadiaci panel pre raziaci stroj s dopravnym pasom
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Riadiaci panel taktiez obsahuje tla¢idla pre manualne ovladanie procesu (Obr.
8), ktoré zrkadlia nasledujuce hlasové prikazy:

1.
2.

Hey Bennie, start punching process - vykona sa cely raziaci proces
Hey Bennie, stop punching process - raziaci proces je okamzite
pozastaveny

Hey Bennie, punching machine up - raziaci nastroj sa posunie smerom
nahor

Hey Bennie, punching machine down - raziaci nastroj sa posunie
smerom nadol

Hey Bennie, move belt forward - dopravnik sa posunie smerom vpred
Hey Bennie, move belt backward - dopravnik sa posunie smerom vzad
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3 Experimentilne vysledky a prinosy navrhnutej architektiry

Nasledujuca kapitola obsahuje dosiahnuté experimentalne vysledky a benefity

navrhnutej architektiry, pricom jej sicast'ou je aj zhrnutie limitacii rieSenia. Navrhnuté
rieSenie vychadzalo z nasledujicich poziadaviek:

Prevod reci na text vykonani priamo na IoT Edge zariadeni
Jednoducha aktualizacia a distribucia rieSenia na viaceré zariadenia
Viacjazy¢na podpora

Aktivacia frazou

VyuZite technologie kontajnerizacie

Na zaklade zadefinovanych kritérii bola vytvorend inovativna architektira,

ktora prinasa prinosy, ako napriklad:

1.

Inovacia - Inovativna architektira prinasajuca kontajnerizaciu a spracovanie
hlasu na priemyselné PLC zariadenie.
Stabilita a nizka latencia — Ako je mozné vidiet na obrazku ¢. 71, ¢as odozvy
je kratsi, ked’ sa transformacia hlasu na text vykonava priamo na zariadeni 10T
Edge a nie v cloude Azure.
Transforméaciu hlasu zariadenim IoT Edge bolo okolo 2,97 ms, ¢o znamena
priblizne o 58,37 % lepsi ¢as odozvy, ako odozva cloud-u Azure (obr. 14). Aj
v pripade, ked’ sluzba Azure Speech Recognition bezala v cloude Azure,
odozva transformacia hlasu na text bola okolo 5,9 ms, pri pouziti internetového
pripojenia s rychlostou 15 Mbps. Testovanie experimentu prebiehalo
Vv ¢asovom harmonograme medzi ranom a vecerom pri 24 °C (4 dni, 7 hodin).
Celkovo bolo vykonanych 56 pokusov pre transformaciu re¢i na text za
vyuzitia Edge a Cloud computing-u. Testovanie bolo uskutofnené na
zariadeniach danej konfiguracie:

e  Zariadenie kategorie I — Revolution Pi

e Zariadenie kategorie Il — PC s 12 GB RAM a procesor Intel Core i7-

8850h

Ochrana udajov — Ked’Ze spracovanie hlasu sa vykonava lokalne (Edge
computing), udaje neopustaju nasu lokalnu siet’, ¢im sa znizuje riziko ich
zneuzitia spolo¢nostami, kde st ulozené. Taktiez sa znizuje riziko moznosti
ukradnutia dat, nakol’ko sa nemusia cez siet’ presuvat’ do vzdialeného cloud-
ového uloziska. AvSak rieSenie ponuka aj moznost’ spracovania dat v cloud-e
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(Cloud computing), kde je zabezpecena ochrana udajov priamo od spolo¢nosti
Microsoft, vd’aka jednotlivym certifikdcidm pre pracu s citlivymi datami.
Portabilita — Moduly boli vyvinuté prostrednictvom technologie
kontajnerizécie, vd’aka ¢omu je mozné ich vyuzit’ aj na inych platformach,
ktoré vyuZzivaji kontajneri, ako je napriklad AWS IoT Greengrass [12] or
Siemens MindSphere [13]. Avsak, aby bolo mozné vyvinuté moduly vyuZit’ aj
V spomenutych rieSeniach je nutnd mala adaptacia v ramci komunikaénych
Struktur medzi modulmi.

Distribucia a iudrzba — RieSenie je mozné v kratkom case jednoducho
distribuovat’ do mnohych inych IoT Edge zariadeni. Sta¢i mat’ zariadenie [oT
Edge, ktoré bude spiiiat’ poziadavky a je pripojené k Azure IoT Hub-u v cloude
Azure. Aktualizacia modulov sa vykonavané na dial’ku prostrednictvom cloud-
u Azure. Nie je potrebné mat fyzicky pristup k zariadeniam.

Jednoduché pouzitie — Vsetky vytvorené moduly nevyzaduju ziadny vstup od
koncového wuzivatela. Vsetka pociatocnd konfiguracia sa vykonava
automaticky, napriklad ndhlavna stprava, ktord je pripojend IoT Edge k
zariadeniu, je automaticky rozpoznana a vyuzivana ako zdroj hlasu.

Protokol OPC UA - Vdaka vyuzitiu protokolu OPC UA v module Node-Red
OPC UA ziskavame interoperabilitu, ktora je dolezitda v modernych
priemyselnych systémoch.

Uprava modulov — Moduly Node-Red OPC UA a Node-Red RevPi su
vytvorené pomocou tokovo-orientovaného programovania Node-Red, ktoré je
Pahko pochopitel'né, vd’aka Comu sa da aplikacia jednoducho rozsirit’.
Migracia na architektiru ARM64 — vytvorené moduly nie si priamo
naviazané na architektiru ARM32 a mozno ich jednoducho presuniit’ na
ARMG64, zmenou zakladného docker image z architektiry ARM32 na
ARM®64.

Navrhnuta architektura ma aj urcité limitacie:

e  Zavislost’ na opera¢nom systéme Linux

e Nastavenie sluzby Azure Speech Recognition a IoT Hub v cloud-e
Azure
Dané nastavenie sluzieb si vyzaduje znalosti o kognitivnych sluzbach a
IoT vcloud-e Azure. Avsak vdaka dokladnej dokumentacii od
spoloénosti Microsoft, nastavanie sluzieb nezabera vel'a casu.
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V tabul’ke €. 10 je mozné vidiet’ porovnanie navrhnutej architektry s inymi dostupnymi
rieSeniami na zaklade zadefinovanych parametrov v tvode kapitoly.

Prevod Jednoducha
refi na text aktualizacia
vykonani Kontajnerizované a distribicia  Viacjazycna Aktivacia
na loT rieSenie rieSenia na podpora frazou
Edge viaceré
zariadeni zariadenia
Navrhnuta
a realizovana Ano Ano Ano Ano Ano
architektira
Valera . . . . ,
Ni Nie Ni A A
Romin [63] e i e no no
Yvanoff- . . . ( Nespomenu
. Ni Nie Ni A
Frenchin [64] € I ¢ 1o té
Tahseen Ali Ano Nie Nie Nie Nespo,menu
[65] té
. . . . Nespomenu
Martinek [66] Ano Nie Nie Nespomenuté pté
Benitez- . ; . (
B N Nie N é A
Guijarro [67] ie i ie Nespomenuté no
. . . . N men
Nasef [68] Nie Nie Nie Ano espi)é end
Kolozvari Nie Nie Nie Ano Nespo,menu
[69] té

Tab. 3 Porovnanie navrhnutej architektary s inymi dostupnymi rieSeniami na zaklade
zadefinovanych parametrov
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Zaver

Popularita hlasového ovladania pre IoT a IIoT narasta a v buducnosti bude musiet
Celit’ tejto vyzve vicsina spolocnosti. Hlasové ovladanie méze pomoct v situaciach, kde
je fyzicky kontakt so zariadeniami tazky alebo priam nemozny. Hlasové ovladanie
taktiez prinaSa urcity komfort pre koncového uzivatel'a. Ovladanie hlasom si uz naslo
svoje miesto v smartfonoch, kde sa bezne pouziva, a pomaly si ziskava svoje miesto aj
v priemysle. Predlozena praca ponuka prehlad dostupnych technologii, ktoré je mozné
vyuzit' pri navrhu architektiry ovladania mechatronického zariadenia hlasovymi
povelmi.

Vedecké a aplikaéné prinosy predloZenej dizerta¢nej prace mozno zhrnut' do
nasledovnych bodov:

e Analyza oblasti spracovania hlasu, edge computing-u a novych trendov
v priemysle z hl'adiska mozZnosti ich vyuZitia pre navrh modernej metody
ovladania mechatronickych zariadeni

e Navrh IoT novej architektiry a metdody ovladania mechatronickych
zariadeni s vyuZitim hlasovych povelov zalozenej na edge computing-u
a kontajnerizacii

e Implementacia navrhnutej IoT architektiry na mikropocitaci a
priemyselnom PLC zariadeni

e Realizacia programového systému na vyuzitie hlasovych povelov pre
ovladanie mechatronickych zariadeni v prostredi IoT Edge

e Overenie navrhnutého a implementovaného programového systému na
laboratérnom mechatronickom zariadeni a virtualnom modeli

Prezentované vysledky su zalozené na navrhu a overeni originalnych postupov a
metod ovladania mechatronickych zariadeni. Tieto postupy a metody vyuzivaju loT
Edge, edge computing Vv spojeni kontajnerizaciou a cloud-om Azure so zameranim na
priemyselné PLC zariadenia. Z tychto dovod praca navrhuje systém, ktory kombinuje
vyhody hlasového ovladania ako pouzivatel'ského rozhrania a edge computing-u
zameraného na bezpeCnost’ osobnych dat, nizku latenciu, jednoduchi spravu a
nasadenie aplikdcie pomocou kontajnerizacie.

Vyznamnym vysledkom prace je navrh a vyvoj aplikacného modularneho systému
s modernou formou rozhrania HMI vyuZzivajiiceho hlasové povely operatora, ktoré
dopliia a vylepsuje konvenéné spdsoby ovladania mechatronickych zariadeni. Novy
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aplika¢ny modularny systém prinasa rychlost, jednoduchost’ v sprave a nasadzovani
vyvinutych aplikéacii. Opisany koncept bol uspesne otestovany a implementovany. Toto
komplexné riesenie je mozné pokladat’ za vedecky a aplikaény prinos dizertacnej prace
k rozvoju vedného odboru kybernetika.

Vedecké a aplikaéné prinosy v piatich bodoch predstavuju charakteristiku
originalnych postupov a rieSeni v oblasti digitadlnych technologii aplikovanych v
rieSeniach pre koncept Industry 4.0, ktoré sii zovSeobecnitelné a je ich mozné d’alej
modifikovat pre d’alsi vyskum a technicku prax.

Perspektivy pre budici vyskum vidim v mozZnej autorizacii uzivatelov
a dosiahnutia dostato¢ného odstranenia $umu z hlasu v priemyselnom prostredi.
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