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Uvod

Oblast’ klasifikacie prevadzky je predmetom zidujmu od vzniku internetu
a zahfna aktivny vyskum ¢o dokazuje aj mnozstvo publikacii v tejto oblasti [1],
[2]. Klasifikacia sietovej prevadzky sa v sicasnosti vyuziva najmi na oblasti
ako: QoS — kvalita sluzby, tvarovanie prevadzky (ang. traffic shaping),
filtrovanie obsahu (ang. traffic filtering), detekcia a prevencia narusenia
(intrusion detection / preventiong), riadenie zatazenia (load balancing), meranie
spotreby a mnohé d’alsie.

Existuje viacero pristupov k vykonavania klasifikacie prevadzky.
Klasifikdcia na zaklade cisla portu je pravdepodobne stile najpouZzivanejSia
a najjednoduchsia technika na rozliSovanie aplikécii.

Pristupy zalozené na skiimani informac¢ného pola paketu maju vysoku
vypoctovl narocnost’ a Uplne zlyhdvajt pri klasifikacii Sifrovanej prevadzky.

Preto sa v sucasnosti vyskum sustredi na klasifikdciu prevadzky pouzitim
Statistickych vlastnosti toku. Pri tomto pristupe sa predpoklada, Ze externe
pozorovatel'né atriblty tokov na sietovej vrstve maju Statistické vlastnosti, ktore
maju dostato¢ni mieru variancie na odliSenie jednotlivych typov aplikacii [1]. V
naSej praci spravidla chapeme tok ako postupnost’ IP paketov, ktoré maji
rovnakl piticu: typ protokolu, zdrojova adresa, zdrojovy port, cielova adresa,
cielovy port.

Vztah medzi triedou aplikdcii a jej externe pozorovatelnymi Statistickymi
vlastnost'ami bol zaznamenany napriklad uz v [3]. Existuje mnozstvo Statistik,
ktor¢ moéZeme pouzit na odliSenie tokov. V literature sa pouzivaji rdzne
priznaky a ich vhodnost’ sa ohodnocuje metédami selekcie priznakov.

Ciele dizerta¢nej prace
Na zéklade prehl'adu sticasného stavu sme si stanovili nasledovné ciele:

e Extrakcia a selekcia (identifikacia) priznakov pre klasifikdciu pomocou
metod strojového ucenia. Vyberom vhodnej mnoziny priznakov mozeme
zlepsit’ presnost’ klasifikacie a znizit’ vypoctovu naro¢nost’ trénovania ako
aj samotnej klasifikacie. V ramci tohto ciel’a je potrebné:

o Na zéklade analyzy mnoZiny priznakov pre klasifikaciu,
identifikovat’ najvyznamnejSie  priznaky pre  klasifikaciu
prevadzky. Z dovodu reprezentativnosti, vykoname ich vyber na
viacerych datovych mnozZinach. Tieto vysledky vyuzijeme pri
navrhu d’alSich metod.

o Ur¢it’ vykonnost jednotlivych metod vyberu priznakov.

o Ur¢it’ najvyznamnejsie priznaky pre vybrané aplikacie.



e Navrhnut metédu na stanovenie vhodnych hranic binov pre vyuzitie
rozdelenia dizky paketov na klasifikaciu prevadzky. V mnohych
publikacidch sa tomuto problému venuje pozornost, ale volba rozsahu
binov sa ¢asto nijako nezddvodnuje [4], [5]. Ini autori pouzivaja priamo
zachytené vel'kosti paketov [6], preto je potrebné zistit' nakol'ko je tento
postup vhodny a ¢i je presné vel'kost’ paketu dolezité pri klasifikécii.

o Metdéda nebude zalozend na empirickych odhadoch ale z
dostupnych velkosti paketov pre dané data sama urc¢i vhodné
rozdelenie vel’kosti binov.

o Zistit nakol’ko su biny vhodné pre pouzitie na rozdelenie casu
medzi prichodmi paketov.

o Vyhodnotit’ vyznam informacie o smere prevadzky.

e Navrhnit' metodu pre klasifikaciu sietove] prevadzky zalozenii na
Statistickych vlastnostiach toku schopnu pracovat’ v redlnom case.

o Vypracovat’ metddu schopnu identifikovat’ typ aplikacie z prvych
niekol’ko paketov. Pocet paketov, z ktoré¢ho je mozné presne urcit’
aplikaciu bude predmetom d’alSej analyzy.

o Za tymto ucelom treba preskimat’ viacero algoritmov strojového

ucenia (ang. Machine Learning - ML) najmid ich presnost
klasifikacie tokov, cCasovli naro€nost’ a zloZitost' vytvoreného
modelu prevadzky.

o Preskimat’ vhodnost navrhnutych metdd na klasifikaciu
konkrétnych tried prevadzky. KedZze kazda aplikdcia mé vlastné
charakteristiky, treba urcit’ aplikéacie, ktoré je mozZné tymito
metodami klasifikovat’ a presnost’ aku dosahujt.

e Pre plnenie uvedenych cielov acelkovo pre vykondvanie
experimentov s klasifikaciou prevadzky je potrebna implementacia
systtmu na zachytavanie a klasifikaciu prevadzky, ktory umozni
pouzitie roznych metod strojového ucenia.

Tedria a pouzité metody

V literatire pozorujeme, Ze pre klasifikaciu sa vyuZivaji charakteristiky
zalozené na vlastnostiach jednotlivych paketoch ako aj celych tokov. Jeden
z najobsiahlejs$ich zoznamov priznakov je v [7], kde je uvedenych 249 priznakov
na odliSenie tokov. Vac¢sina sucasnych prac vychadza prave z tychto priznakov.

Selekcia priznakov je klIi€ovy krok spracovania dat pri klasifikacii, ked’ze
odstraiiuje redundantné, alebo irelevantné priznaky z dat. Pouzitie metdd vyberu
priznakov nielen spravidla zlepSuje jeho presnost, ale aj vyznamne znizuje



vypoctovi narocnost. Identifikdcia Co najmensej mnoziny priznakov je
klacovou Cast’ navrhu akéhokol'vek klasifikatora [8].

Algoritmy pre selekciu priznakov sa najcastejSie rozdel'uja na 2 triedy metod
[91:
e metddy zaloZzené na vSeobecnych charakteristikach dat (ang. filter
methods), d’alej ich budeme nazyvat’ filter metddy,
e metdody ohodnocujuce priznaky pouzitim ML metdod (ang. wrapper
methods), ktoré nasledne budu pouzité na klasifikaciu - d’alej ich budeme
nazyvat’ wrapper metody.

Pre zistenie dolezitosti jednotlivych priznakov a vztahov medzi nimi st
vhodnejSie filter metody. KedZze wrapper metody vyuzivaji na ohodnotenie
priznakov konkrétny ML algoritmus, je ich pouzitie vhodnejSie pri
implementacii konkrétnej metddy.

Algoritmy na selekciu priznakov, ktoré neohodnocuju priznaky samostatne
vyzaduju pouzitie algoritmu, ktory hlad4d kandidatske podmnoziny z mnoZiny
vetkych priznakov. Casto sa pouZivaju napriklad metédy sekvenéného vyberu:
sekvencny dopredny vyber ( SFS - zacina s prazdnou mnoZzinou priznakov
a postupne pridava priznaky, ktoré najviac zvysSuju UspeSnost’ klasifikacie ),
sekvencny spdtny vyber (SBS - zadina s mnozinou vsSetkych priznakov
a vyrad’uje priznaky, ktoré najmenej prispievaju k tspesne;j klasifikacii), a pod.

Dalgie metody na hladanie a ohodnotenie jednotlivych podmnozZin zahfiiaju
pouzitie roznych deterministickych a ndhodnych algoritmov ako lucové
vyhladavanie, genetické algoritmy, simulované Zihanie a mnohé d’alsie. Dal3ie
detaily o technikach na vyber mnoziny priznakov a hl'adanie podmnozin mozu
byt najdené napriklad v pracach [8], [10], [11], [12], [13].

Medzi priznakmi, ktoré sa najcastejSie opakujii v réznych publikacidch sa
najmi velkosti paketov, ¢as medzi ich prichodmi a r6zne, znich odvodené
priznaky [1]. Velkosti paketov ¢asto nevstupuju priamo do procesu strojového
ucenia, ale mozu sa delit’ na niekol’ko intervalov, tzv. binov [14], [15], [4], [16].

Samozrejme neexistuje ,,idealny” pocet binov a volba réznych intervalov
moze v datach odhalit’ rozne charakteristiky.

V literatire sa vyskytuji rozne pokusy, ako urcit’ optimalny pocet a Sirku
binov, avSak tieto metdody zvycajne robia rézne predpoklady o rozdeleni dat.
Casto sa biny jednoducho zvolia empiricky [5], [4], bez zdovodnenia konkrétnej
vol'by. Takisto je mozné pouzit’ na odhad hranic binov Statistické odhady [17].

Vo Stvrtej kapitole popisujeme ML algoritmy pouzité pri experimentoch s
klasifikaciou prevadzky.

Model neurdnu sa sklada zo synaps charakterizovanych svojimi vdhami wj,
Wy,..., Wy, ktoré v prvom kroku prenasobia vstupny signal X1 X2,... Xn. Takto
prendsobeny vstupny signdl je potom privedeny do sumadtora, ktory spocitava



vstupné signaly vahované synaptickymi vahami. Hodnotu sumy sa nazyva
urovenn vnutornej aktivity neurdénu. Tuto hodnotu pouzivame ako vstup do
aktivacnej funkcie. Vystupom aktivaénej funkcie je samotny vystup neurdnu.
Standardny rozsah vystupu aktivadnej funkcie je <0, 1> alebo <-1, 1>. Model
neurdénu obsahuje aj tzv. prah (ang. treshold) ©,, ktory ma za tlohu znizit’ vstup
do aktivacnej funkcie. Ak je potrebné vstup do aktivacnej funkcie naopak
zvysit, pouziva zaporne zobrany prah a nazyva sa predpitie (ang. bias).

Viacvrstvové perceptrony (ang. Multilayer perceptron) sa skladaja
Zzneuréonov S architekturou popisanou vyssie. NajcastejSie pouzivanymi
aktivaénymi funkciami st sigmoidalna (napr. logisticka funkcia), ktorou vieme
zabezpecit' nelinearitu na vystupe neuronovej siete. Dolezité je aj to, aby tato
nelinearita bola hladka, to znamena vsade diferencovatel'na [18]. Skryté neurony
viacvrstvového perceptronu nie su ¢astou vstupnej, ani vystupnej vrstvy. Prave
vd’aka skrytym neurénom je viacvrstvovy perceptron vhodny na rieSenie vel'mi
komplexnych uloh. Pojem uplné prepojenie znamena, ze kazdy neurdn je
spojeny so vSetkymi neurénmi z predchadzajicej vrstvy.

Neuronove siete s radidlnymi bazovymi funkciami pracuji na inom principe
ako viacvrstvovy perceptron [18], [19], [20]. Namiesto sumatora, ktory sa
pouziva v klasickom modeli neurdnu, je tu pouzita vzdialenostna norma |[. ||
(vacsinou euklidovska). Dana norma urcuje vzdialenost’ vstupného vektora
a vah daného neurdnu, ktoré mézeme nazvat’ aj centrami aktivaénych funkeii.
Nasledne je tato vzdialenost’ privedend ako vstup do aktivacnej funkcie.
Aktivacna funkcia musi byt navrhnutd tak, aby pri vstupe 0 mala maximalny
vystup. Je to dané tym, ze ak dostaneme vstup do aktiva¢nej funkcie rovny 0,
znamena to, Ze vstup do siete je identicky s nastavenymi vahami. Cize mame
vstup, ktory sa zhoduje s centrom niektorej bazovej funkcie. Cim d’alej sme od
0, tym menSiu hodnotu méa dany vystup.

Trénovanie RBF neuronovych sieti prebieha v troch krokoch:

Prvy krok je nastavenie centier bazovych funkcii (skrytych prvkov).
Jednoduchym riesenim je vybrat’ niekol’ko bodov z danych vstupov a pouzit’ ich
ako centra. DalSie rie§enie tohto problému je rovnomerne rozdelit' centra vo
vstupnom priestore. Podobné pristupy vSak v urcitych pripadoch nie st Ziaduce.
Niekedy je ddlezité, aby centrd vystihovali Struktiru vstupnych dat. Na rieSenie
tejto ulohy existuje mnoho spésobov (algoritmov) [18].

Druhy krok je volite'ny. Ide o nastavenie pridavnych parametrov RBF siete,
ak existuju. Vo viacsine pripadov sa jedna o nastavenie parametra o, ktory urcuje
Sirku gaussovskej funkcie, ktord je v RBF sietach najpouzivanejSia. Tento
parameter riadi radidlnu oblast’ okolo centra. VSeobecne sa parametre ¢ hl'adaju
minimalizaciou chybovej funkcie.

V tretom kroku ucenia sa vel'mi rychlym procesom nastavuju vahy. Jeho
ukoncenim sa kon¢i aj samotné trénovanie siete. VSetky parametre su potom
nastaven¢ a siet’ je pripravena na simulovanie.



Dal§im algoritmom &asto vyuZivanym na klasifikdciu prevadzky je
rozhodovaci strom. Vyhoda rozhodovacich stromov oproti ostatnym metdédam
strojového ucenia spociva v tom, ze rozhodovacie stromy reprezentuji pravidla,
ktoré je mozno vyjadrit’ prirodzenym jazykom a si jednoducho pochopitel'né.
NajdolezitejSim kritériom pri algoritme rozhodovacieho stromu je vyber
vhodného priznaku v kazdom rozhodovacom uzle stromu. Cielom je vybrat
taky atribat, ktorym ziskame najvysSiu uspesnost’ klasifikidcie. Na meranie
vhodnosti konkrétneho atributu sa pouziva Statisticka vlastnost nazyvana
informacny zisk. Toto meranie sa uskutoCiiuje pri vybere z kandidatskych
atributov v kazdom kroku rastu stromu a udava mieru do akej atribat rozdel'uje
tréningové priklady. Zisk je ocakdvanym zmenSenim entropie spOsobenym
znamou hodnotou atribitu A. Inymi slovami vyjadruje informéciu poskytovana
0 konkrétnej hodnote atribitu, danej hodnotou in¢ho atributu A. Je to teda pocet
bitov uSetrenych pri zakddovani hodnoty T'ubovolného ¢lena S pri zndme;j
hodnote atribtitu A.

V naSich experimentoch sme pouzili Cast’ prevadzky z datove; mnozinu
UNIBS [21] obsahujucej viac ako 15 tisic tokov a vlastni zachytent prevadzku.
Pouzivame podobni kompoziciu prevadzky ako vicSina sucasnych pristupov
asklada sa znajmd z HTTP, P2P prevadzky rdznych aplikacii, mailové
protokoly, VoIP prevadzky.

Dosiahnuté vysledky

Cielom dizertacnej prace bola klasifikacia sietovej prevadzky. Sustredili
sme sa najmid na problém vcasnej detekcie, ktory nechapeme len ako
klasifikaciu z prvych paketov, ale aj z 'ubovol'ného sub-toku, ktory je stcast’
toku.

KIacovym krokom je selekcia priznakov. Identifikovali sme velkost
paketov a ¢as medzi ich prichodmi ako najdélezitejsie pre odliSenie zvolenych
aplikacii.

Velkosti paketov nevstupuju priamo do procesu strojového ucenia, ale delia
sa do binov. Hl'adanie optimélnej volI'by binov bolo d’alSim cielom dizertacnej
prace. Preskimali sme rovnomerné rozdelenie intervalu velkosti, Standardné
empirické vol'by, Statistické metddy pre urCovanie binov a navrhli sme 2 metddy
pre vol'bu binov.

Prvd metéda COG je zaloZzend na hl'adani hmotného stredu vo vektore
pocetnosti jednotlivych velkosti a dosiahli sme mou najvysSiu uspeSnost’
klasifik4cie zmieSanej prevadzky.

Druhd metéda PEAKS je zalozena na hladani vrcholov v histograme
velkosti. Tato metdoda sa osvedCila najméd pri identifikacii aplikdcie zauymu,
ked’Zze zachovava velkosti dolezité pre konkrétnu aplikéaciu.



Pocet potrebnych binov a ddlezitost’ informécie o smere prevadzky sme
urcili experimentalne.

Tretim ciel'om prace bolo navrhnit’ metddu pre v€asnu detekciu aplikécii zo
zmieSanej prevadzky.

Navrhli sme metodu BIN, ktord odliSuje aplikacie na zaklade rozdelenia
velkosti paketov. Skimame pocet paketov potrebny na dobri vykonnost’ tejto
metody a to zo zaciatku toku ako aj pocas jeho behu. Pouzitim malého mnoZzstva
paketov zo zaliatku toku sa nam pre vicSinu metéd podarilo dosiahnut’
uspesnost’ 70 — 80% a pre sub-toky zachytené pocas trvania toku 65 — 75%.
Uspesnost’ klasifikacie sa stabilizuje po priblizne 50 zachytenych paketoch. Na
Obr. 1 vidime porovnanie nasich metéd BIN a COMB s referen¢nou metéodou
Leipzig, pre klasifikdciu zo subtokov réznej velkosti z prvych paketov toku
a Z 'ubovolného miest pocas behu toku.
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Obr. 1 Porovnanie metdd BIN a COMB s metddou Leipzig

Pre zvySenie uspesSnosti klasifikacie sme navrhli metédu COMB, ktora
kombinuje klasifikaciu na zdklade rozdelenia velkosti paketov s inymi
priznakmi. VSeobecne si metody uspesné pri klasifikacii tokov z prvych
niekol’ko paketov a metdda COMB v tomto pripade dosahuje UspesSnost’ viac
ako 95%.

V porovnani s inymi metoédami sme dosiahli dobré vysledky najmi pri
klasifikacii z 'ubovolného sub-toku. Pouzitim malého mnoZzstva paketov pre
klasifikaciu z 'ubovol'ného sub-toku sme metodou COMB o takmer 20% lepSie
vysledky ako pouzitim binov, alebo metddy Leipzig [22], ktort sme zvolili pre
porovnanie.



Sumarizacia publikovanych prinosov a d’alSie smer vyskumu

Hrladaniu optimalneho rozdelenia velkosti paketov do binov sme sa venovali
najmd v pracach [A3], [A4], [Al2]. Rozne metddy selekcie priznakov sme
implementovali v [A2], [A5], [A9]. Viacero pristupov k problému vcasnej
detekcie sme publikovali v [A3], [A6], [AT7], [A8], [A10], [Al1].

Problematika klasifikacie sietovej prevadzky je vel'mi Siroka téma, existuje
k nej viacero pristupov a vyzaduje znalosti z mnozZstva oblasti od znalosti
sietovej infraStruktiry az po metddy strojového ucenia. Existuje viacero smerov,
ktorymi by sa dali aj d’alej vylepSovat’ naSe metody, od réznych inych typov
predspracovania, az po vyuzitie zhlukovacich metdéd pre detekciu nezndmych
tried.

Téma klasifikacie sietovej prevadzky je nepochybne zaujimavou oblast'ou
vyskumu s velkym praktickym vyuzitim. Predlozend dizertacnd praca
predstavuje parcidlny prispevok k rieSeniu tejto problematiky. Snazili sme sa
zachytit’ najdodlezitejSie otazky spracovavanej problematiky, ktory by mohli byt
zékladom podnietenia zaujmu o skimant oblast’.
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