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Úvod 

 

Oblasť klasifikácie prevádzky je predmetom záujmu od vzniku internetu 

a zahŕňa aktívny výskum čo dokazuje aj množstvo publikácií v tejto oblasti [1], 

[2]. Klasifikácia sieťovej prevádzky sa v súčasnosti využíva najmä na oblasti 

ako: QoS – kvalita služby, tvarovanie prevádzky (ang. traffic shaping), 

filtrovanie obsahu (ang. traffic filtering), detekcia a prevencia narušenia 

(intrusion detection / preventiong), riadenie zaťaženia (load balancing), meranie 

spotreby a mnohé ďalšie. 

Existuje viacero prístupov k vykonávania klasifikácie prevádzky.  

Klasifikácia na základe čísla portu je pravdepodobne stále najpoužívanejšia 

a najjednoduchšia technika na rozlišovanie aplikácii. 

Prístupy založené na skúmaní informačného poľa paketu majú vysokú 

výpočtovú náročnosť a úplne zlyhávajú pri klasifikácii šifrovanej prevádzky. 

Preto sa v súčasnosti výskum sústredí na klasifikáciu prevádzky použitím 

štatistických vlastností toku. Pri tomto prístupe sa predpokladá, že externe 

pozorovateľné atribúty tokov na sieťovej vrstve majú štatistické vlastnosti, ktoré 

majú dostatočnú mieru variancie na odlíšenie jednotlivých typov aplikácii [1]. V 

našej práci spravidla chápeme tok ako postupnosť IP paketov, ktoré majú 

rovnakú päticu: typ protokolu, zdrojová adresa, zdrojový port, cieľová adresa, 

cieľový port.  

Vzťah medzi triedou aplikácii a jej externe pozorovateľnými štatistickými 

vlastnosťami bol zaznamenaný napríklad už v [3]. Existuje množstvo štatistík, 

ktoré môžeme použiť na odlíšenie tokov. V literatúre sa používajú rôzne 

príznaky a ich vhodnosť sa ohodnocuje metódami selekcie príznakov.  

 

Ciele dizertačnej práce 

Na základe prehľadu súčasného stavu sme si stanovili nasledovné ciele:  

 Extrakcia a selekcia (identifikácia) príznakov pre klasifikáciu pomocou 

metód strojového učenia. Výberom vhodnej množiny príznakov môžeme 

zlepšiť presnosť klasifikácie a znížiť výpočtovú náročnosť trénovania ako 

aj samotnej klasifikácie. V rámci tohto cieľa je potrebné: 

o Na základe analýzy množiny príznakov pre klasifikáciu, 

 identifikovať najvýznamnejšie príznaky pre klasifikáciu 

prevádzky. Z dôvodu reprezentatívnosti,  vykonáme ich výber na 

viacerých dátových množinách. Tieto výsledky využijeme pri 

návrhu ďalších metód.  

o Určiť výkonnosť jednotlivých metód výberu príznakov. 

o Určiť najvýznamnejšie príznaky pre vybrané aplikácie. 

 



 Navrhnúť metódu na stanovenie vhodných hraníc binov pre využitie 

rozdelenia dĺžky paketov na klasifikáciu prevádzky. V mnohých 

publikáciách sa tomuto problému venuje pozornosť, ale voľba rozsahu 

binov sa často nijako nezdôvodňuje [4], [5]. Iní autori používajú priamo 

zachytené veľkosti paketov [6], preto je potrebné zistiť nakoľko je tento 

postup vhodný a či je presná veľkosť paketu dôležitá pri klasifikácii.  

o Metóda nebude založená na empirických odhadoch ale z 

dostupných veľkostí paketov  pre dané dáta sama určí vhodné 

rozdelenie veľkostí binov.  

o Zistiť nakoľko sú biny vhodné pre použitie na rozdelenie času 

medzi príchodmi paketov. 

o Vyhodnotiť význam informácie o smere prevádzky. 

 

 Navrhnúť metódu pre klasifikáciu sieťovej prevádzky založenú na 

štatistických vlastnostiach toku schopnú pracovať v reálnom čase. 

o Vypracovať metódu schopnú identifikovať typ aplikácie z prvých 

niekoľko paketov. Počet paketov, z ktorého je možné presne určiť 

aplikáciu bude predmetom ďalšej analýzy.   

o Za týmto účelom treba preskúmať viacero algoritmov strojového 

učenia (ang. Machine Learning - ML) najmä ich presnosť 

klasifikácie tokov, časovú náročnosť a zložitosť vytvoreného 

modelu prevádzky.  

o Preskúmať vhodnosť navrhnutých metód na klasifikáciu 

konkrétnych tried prevádzky. Keďže každá aplikácia má vlastné 

charakteristiky, treba určiť aplikácie, ktoré je možné týmito 

metódami klasifikovať a presnosť akú dosahujú.  

 

 Pre plnenie uvedených cieľov a celkovo pre vykonávanie 

experimentov s klasifikáciou prevádzky je potrebná implementácia 

systému na zachytávanie a klasifikáciu prevádzky, ktorý umožní 

použitie rôznych metód strojového učenia. 

 

Teória a použité metódy  

 

V literatúre pozorujeme, že pre klasifikáciu sa využívajú charakteristiky 

založené na vlastnostiach jednotlivých paketoch ako aj celých tokov. Jeden 

z najobsiahlejších zoznamov príznakov je v [7], kde je uvedených 249 príznakov 

na odlíšenie tokov. Väčšina súčasných prác vychádza práve z týchto príznakov.  

Selekcia príznakov je kľúčový krok spracovania dát pri klasifikácii, keďže 

odstraňuje redundantné, alebo irelevantné príznaky z dát. Použitie metód výberu 

príznakov nielen spravidla zlepšuje jeho presnosť, ale aj významne znižuje 



výpočtovú náročnosť. Identifikácia čo najmenšej množiny príznakov je 

kľúčovou časť návrhu akéhokoľvek klasifikátora [8]. 

 

Algoritmy pre selekciu príznakov sa najčastejšie rozdeľujú na 2 triedy metód 

[9]: 

 metódy založené na všeobecných charakteristikách dát (ang. filter 

methods), ďalej ich budeme nazývať filter metódy, 

 metódy ohodnocujúce príznaky použitím ML metód (ang. wrapper 

methods), ktoré následne budú použité na klasifikáciu - ďalej ich budeme 

nazývať wrapper metódy. 

Pre zistenie dôležitosti jednotlivých príznakov a vzťahov medzi nimi sú 

vhodnejšie filter metódy. Keďže wrapper metódy využívajú na ohodnotenie 

príznakov konkrétny ML algoritmus, je ich použitie vhodnejšie pri 

implementácii konkrétnej metódy.  

Algoritmy na selekciu príznakov, ktoré neohodnocujú príznaky samostatne 

vyžadujú použitie algoritmu, ktorý hľadá kandidátske podmnožiny z množiny 

všetkých príznakov. Často sa používajú napríklad metódy sekvenčného výberu: 

sekvenčný dopredný výber ( SFS - začína s prázdnou množinou príznakov 

a postupne pridáva príznaky, ktoré najviac zvyšujú úspešnosť klasifikácie ), 

sekvenčný spätný výber (SBS - začína s množinou všetkých príznakov 

a vyraďuje príznaky, ktoré najmenej prispievajú k úspešnej klasifikácií), a pod. 

Ďalšie metódy na hľadanie a ohodnotenie jednotlivých podmnožín zahŕňajú 

použitie rôznych deterministických a náhodných algoritmov ako lúčové 

vyhľadávanie, genetické algoritmy, simulované žíhanie a mnohé ďalšie. Ďalšie 

detaily o technikách na výber množiny príznakov a hľadanie podmnožín môžu 

byť nájdené napríklad v prácach  [8], [10], [11], [12], [13]. 

Medzi príznakmi, ktoré sa najčastejšie opakujú v rôznych publikáciách sú 

najmä veľkosti paketov, čas medzi ich príchodmi a rôzne, z nich odvodené 

príznaky [1]. Veľkosti paketov často nevstupujú priamo do procesu strojového 

učenia, ale môžu sa deliť na niekoľko intervalov, tzv. binov [14], [15], [4], [16]. 

Samozrejme neexistuje „ideálny“ počet binov a voľba rôznych intervalov 

môže v dátach odhaliť rôzne charakteristiky.  

V literatúre sa vyskytujú rôzne pokusy, ako určiť optimálny počet a šírku 

binov, avšak tieto metódy zvyčajne robia rôzne predpoklady o rozdelení dát. 

Často sa biny jednoducho zvolia empiricky [5], [4], bez zdôvodnenia konkrétnej 

voľby. Takisto je možné použiť na odhad hraníc binov štatistické odhady [17]. 

 

Vo štvrtej kapitole popisujeme ML algoritmy použité pri experimentoch s 

klasifikáciou prevádzky.  

Model neurónu sa skladá zo synáps charakterizovaných svojimi váhami w1, 

w2,..., wn, ktoré v prvom kroku prenásobia vstupný signál         . Takto 

prenásobený vstupný signál je potom privedený do sumátora, ktorý spočítava 



vstupné signály váhované synaptickými váhami. Hodnotu sumy sa nazýva 

úroveň vnútornej aktivity neurónu. Túto hodnotu používame ako vstup do 

aktivačnej funkcie. Výstupom aktivačnej funkcie je samotný výstup neurónu. 

Štandardný rozsah výstupu aktivačnej funkcie je <0, 1> alebo <-1, 1>. Model 

neurónu obsahuje aj tzv. prah (ang. treshold)   , ktorý má za úlohu znížiť vstup 

do aktivačnej funkcie. Ak je potrebné vstup do aktivačnej funkcie naopak 

zvýšiť, používa záporne zobraný prah a nazýva sa predpätie (ang. bias).  

 

Viacvrstvové perceptróny (ang. Multilayer perceptron) sa skladajú 

z neurónov s architektúrou popísanou vyššie. Najčastejšie používanými 

aktivačnými funkciami sú sigmoidálna (napr. logistická funkcia), ktorou vieme 

zabezpečiť nelinearitu na výstupe neurónovej siete. Dôležité je aj to, aby táto 

nelinearita bola hladká, to znamená všade diferencovateľná [18]. Skryté neuróny 

viacvrstvového perceptrónu nie sú časťou vstupnej, ani výstupnej vrstvy. Práve 

vďaka skrytým neurónom je viacvrstvový perceptrón vhodný na riešenie veľmi 

komplexných úloh. Pojem úplné prepojenie znamená, že každý neurón je 

spojený so všetkými neurónmi z predchádzajúcej vrstvy.  

Neurónové siete s radiálnymi bázovými funkciami pracujú na inom princípe 

ako viacvrstvový perceptrón [18], [19], [20]. Namiesto sumátora, ktorý sa 

používa v klasickom modeli neurónu, je tu použitá vzdialenostná norma     

(väčšinou euklidovská). Daná norma určuje vzdialenosť vstupného vektora 

a váh daného neurónu, ktoré môžeme nazvať aj centrami aktivačných funkcií. 

Následne je táto vzdialenosť privedená ako vstup do aktivačnej funkcie. 

Aktivačná funkcia musí byť navrhnutá tak, aby pri vstupe 0 mala maximálny 

výstup. Je to dané tým, že ak dostaneme vstup do aktivačnej funkcie rovný 0, 

znamená to, že vstup do siete je identický s nastavenými váhami. Čiže máme 

vstup, ktorý sa zhoduje s centrom niektorej bázovej funkcie. Čím ďalej sme od 

0, tým menšiu hodnotu má daný výstup. 

Trénovanie RBF neurónových sietí prebieha v troch krokoch: 

Prvý krok je nastavenie centier bázových funkcií (skrytých prvkov). 

Jednoduchým riešením je vybrať niekoľko bodov z daných vstupov a použiť ich 

ako centrá. Ďalšie riešenie tohto problému je rovnomerne rozdeliť centrá vo 

vstupnom priestore. Podobné prístupy však v určitých prípadoch nie sú žiadúce. 

Niekedy je dôležité, aby centrá vystihovali štruktúru vstupných dát. Na riešenie 

tejto úlohy existuje mnoho spôsobov (algoritmov) [18].  

Druhý krok je voliteľný. Ide o nastavenie prídavných parametrov RBF siete, 

ak existujú. Vo väčšine prípadov sa jedná o nastavenie parametra , ktorý určuje 

šírku gaussovskej funkcie, ktorá je v RBF sieťach najpoužívanejšia. Tento 

parameter riadi radiálnu oblasť okolo centra. Všeobecne sa parametre   hľadajú 

minimalizáciou chybovej funkcie.  

V treťom kroku učenia sa veľmi rýchlym procesom nastavujú váhy. Jeho 

ukončením sa končí aj samotné trénovanie siete. Všetky parametre sú potom 

nastavené a sieť je pripravená na simulovanie. 



 

Ďalším algoritmom často využívaným na klasifikáciu prevádzky je 

rozhodovací strom. Výhoda rozhodovacích stromov oproti ostatným metódam 

strojového učenia spočíva v tom, že rozhodovacie stromy reprezentujú pravidlá, 

ktoré je možno vyjadriť prirodzeným jazykom a sú jednoducho pochopiteľné. 

Najdôležitejším kritériom pri algoritme rozhodovacieho stromu je výber 

vhodného príznaku v každom rozhodovacom uzle stromu. Cieľom je vybrať 

taký atribút, ktorým získame najvyššiu úspešnosť klasifikácie. Na meranie 

vhodnosti konkrétneho atribútu sa používa štatistická vlastnosť nazývaná 

informačný zisk. Toto meranie sa uskutočňuje pri výbere z kandidátskych 

atribútov v každom kroku rastu stromu a udáva mieru do akej atribút rozdeľuje 

tréningové príklady. Zisk je očakávaným zmenšením entropie spôsobeným 

známou hodnotou atribútu A. Inými slovami vyjadruje informáciu poskytovanú 

o konkrétnej hodnote atribútu, danej hodnotou iného atribútu A. Je to teda počet 

bitov ušetrených pri zakódovaní hodnoty ľubovoľného člena S pri známej 

hodnote atribútu A. 

 

V našich experimentoch sme použili časť prevádzky z dátovej množinu 

UNIBS [21] obsahujúcej viac ako 15 tisíc tokov a vlastnú zachytenú prevádzku. 

Používame podobnú kompozíciu prevádzky ako väčšina súčasných prístupov 

a skladá sa z najmä z HTTP, P2P prevádzky rôznych aplikácií, mailové 

protokoly, VoIP prevádzky.  

 

Dosiahnuté výsledky 

Cieľom dizertačnej práce bola klasifikácia sieťovej prevádzky. Sústredili 

sme sa najmä na problém včasnej detekcie, ktorý nechápeme len ako 

klasifikáciu z prvých paketov, ale aj z ľubovoľného sub-toku, ktorý je súčasť 

toku.  

Kľúčovým krokom je selekcia príznakov. Identifikovali sme veľkosť 

paketov a čas medzi ich príchodmi ako najdôležitejšie pre odlíšenie zvolených 

aplikácií.  

Veľkosti paketov nevstupujú priamo do procesu strojového učenia, ale delia 

sa do binov. Hľadanie optimálnej voľby binov bolo ďalším cieľom dizertačnej 

práce. Preskúmali sme rovnomerné rozdelenie intervalu veľkostí, štandardné 

empirické voľby, štatistické metódy pre určovanie binov a navrhli sme 2 metódy 

pre voľbu binov.  

Prvá metóda COG je založená na hľadaní hmotného stredu vo vektore 

početnosti jednotlivých veľkostí a dosiahli sme ňou najvyššiu úspešnosť 

klasifikácie zmiešanej prevádzky. 

Druhá metóda PEAKS je založená na hľadaní vrcholov v histograme 

veľkostí. Táto metóda sa osvedčila najmä pri identifikácii aplikácie záujmu, 

keďže zachováva veľkosti dôležité pre konkrétnu aplikáciu. 



Počet potrebných binov a dôležitosť informácie o smere prevádzky sme 

určili experimentálne.  

Tretím cieľom práce bolo navrhnúť metódu pre včasnú detekciu aplikácií zo 

zmiešanej prevádzky.  

Navrhli sme metódu BIN, ktorá odlišuje aplikácie na základe rozdelenia 

veľkostí paketov. Skúmame počet paketov potrebný na dobrú výkonnosť tejto 

metódy a to zo začiatku toku ako aj počas jeho behu. Použitím malého množstva 

paketov zo začiatku toku sa nám pre väčšinu metód podarilo dosiahnuť 

úspešnosť 70 – 80% a pre sub-toky zachytené počas trvania toku 65 – 75%. 

Úspešnosť klasifikácie sa stabilizuje po približne 50 zachytených paketoch. Na 

Obr. 1 vidíme porovnanie našich metód BIN a COMB s referenčnou metódou 

Leipzig, pre klasifikáciu zo subtokov rôznej veľkosti z prvých paketov toku 

a z ľubovolného miest počas behu toku. 

 

 

Obr. 1 Porovnanie metód BIN a COMB s metódou Leipzig 

Pre zvýšenie úspešnosti klasifikácie sme navrhli metódu COMB, ktorá 

kombinuje klasifikáciu na základe rozdelenia veľkostí paketov s inými 

príznakmi. Všeobecne sú metódy úspešné pri klasifikácii tokov z prvých 

niekoľko paketov a metóda COMB v tomto prípade dosahuje úspešnosť viac 

ako 95%. 

V porovnaní s inými metódami sme dosiahli dobré výsledky najmä pri 

klasifikácii z ľubovoľného sub-toku. Použitím malého množstva paketov pre 

klasifikáciu z ľubovoľného sub-toku sme metódou COMB o takmer 20% lepšie 

výsledky ako použitím binov, alebo metódy Leipzig [22], ktorú sme zvolili pre 

porovnanie.  

 



Sumarizácia publikovaných prínosov a ďalšie smer výskumu 

 

Hľadaniu optimálneho rozdelenia veľkostí paketov do binov sme sa venovali 

najmä v prácach [A3], [A4], [A12]. Rôzne metódy selekcie príznakov sme 

implementovali v [A2], [A5], [A9]. Viacero prístupov k problému včasnej 

detekcie sme publikovali v [A3], [A6], [A7], [A8], [A10], [A11]. 

Problematika klasifikácie sieťovej prevádzky je veľmi široká téma, existuje 

k nej viacero prístupov a vyžaduje znalosti z množstva oblastí od znalosti 

sieťovej infraštruktúry až po metódy strojového učenia. Existuje viacero smerov, 

ktorými by sa dali aj ďalej vylepšovať naše metódy, od rôznych iných typov 

predspracovania, až po využitie zhlukovacích metód pre detekciu neznámych 

tried.  

Téma klasifikácie sieťovej prevádzky je nepochybne zaujímavou oblasťou 

výskumu s veľkým praktickým využitím. Predložená dizertačná práca 

predstavuje parciálny príspevok k riešeniu tejto problematiky. Snažili sme sa 

zachytiť najdôležitejšie otázky spracovávanej problematiky, ktorý by mohli byť 

základom podnietenia záujmu o skúmanú oblasť. 
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