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1 Uvod

Za poslednych 20 rokov zohrali informacné a telekomunikacné systémy prudky rozvoj
smerom ku globalizacii a vzajomnej previazanosti poskytovanych aplikacii. Tento vyvoj
smeroval od Specializovanych, cez podnikové systémy az do domdacnosti a sikromnej sféry
v podobe multimedialneho obsahu, za ktorého rozmach vd’a¢i stale narastajucej popularite
internetu.

Vyrazny podiel na tomto vyvoji predstavuji  koncové zariadenia, ktoré su pre

pouzivatel'a cenou, funkénym vybavenim a zlepSujicou sa jednoduchostou ovladania stale
dostupnejsie pre Siroké spektrum I'udi s rozdielnym vekom a preferenciami.
Dalim faktorom je taktiez mobilita pri vyuzivani akéhokol'vek typu multimedilnej sluzby,
ktora umoznila 'ud’'om nielen telefonovat’ mimo pracoviska, ¢i domdacnosti, ale v sucasnosti
vyuzivat celé spektrum doteraz vyuzivanych sluzieb, ako su socidlne siete, televizia,
internetbanking, ¢i nakupovanie prakticky kdekol'vek ato nezavisle od typu pouZzivaného
koncového zariadenia.

Poskytované sluzby sa za poslednych par rokov snazia prispdsobit’ pontkany
multimediadlny obsah prostrediu a okruhu zédujmov pouzivatel'ov sluzieb na zaklade ich
zvyklosti, preferencii pri vyhl'adavani konkrétnej informacie na internete, priatelov v ich
okoli apod. Za tymto ulelom vznikaji rozne previazania sluzieb, ktoré boli predtym
nezavislé. Tento trend zasiahol aj do oblasti sikromia pouzivatela, tykajicich sa hlavne
narabania s osobnymi informaciami a dovery, kde hranice nie st vzdy jasne stanovené a pre
pouzivatela jasne zrozumitelné. Vyvoj novych multimedialnych aplikacii, systémov a ich
vzajomné previazanie pravidiel je v informacnej bezpe¢nosti mnohokrat vnimané rozdielnym
sposobom alebo s nedostatoénym ohladom na sukromie pouzivatela. To sa nemusi
nevyhnutne diat’ imyselne, ale s cielom poskytnit pouzivatelovi sluzby komfort obsluhy
a zazitok zjej pouzivania. Vyvoj multimedidlnych aplikdcii tak Casto nardZa na spravne
skibenie bezpecnosti a pouzitelnosti tak, aby mal pouZivatel jednoduchii registraciu,
prihlasenie sa do sluZzby a jej pouZivanie pri spravnom aplikovani bezpecnostnych pravidiel
vzhl'adom na to aké koncové zariadenie pouziva, s akym typom informdcie naraba a kde sa
Vv Case vyuzivania sluzby nachadza.

1.1 Motivacia

V roku 1987, Brian Reid napisal ,, Pohodlie programatora je protikladom bezpecnosti,

pretoze ide prdve o pohodlie utocnika, ak je ucet programatora ohrozeny. “ [1]
Tento fundamentdlny konflikt medzi silnymi  bezpecnostnymi  mechanizmami
a pouzitelnostou systému prenikol do dneSného sveta informacnych a komunika¢nych
systémov, ktoré vyuzivame Coraz CastejSie. Zacalo prevladat’ presvedCenie, ktoré tvrdi, ze
dostato¢ne sofistikované zabezpecenie znamena komplexnost’ systému, ktory je potom t'azké
pouzivat'. [2]

V sucasnej dobre vSak rastie pocet odbornikov, ktori si uvedomuju, ze toto presvedcenie
obsahuje vnutorny rozpor. Hladanie spdsobov ako maximalizovat’ pouzitelnost’ systému
a zaroven jeho zabezpecéenie bol a je dlhodoby problém. Saltzerov a Schroederov [3] princip
psychologickej akceptovatel'nosti hovori, Ze bezpecnostné mechanizmy by nemali pristupovat’
ku prostriedkom alebo vykonavat’ akciu zlozitejSie ako keby tieto bezpeénostné mechanizmy
neexistovali. V praxi to znamenad, ze bezpec¢nostné mechanizmy by mali pridat’ na obtaznosti
obsluhy systému pouzivatel'om také minimum, ako je to len mozné.

Aplikovanie tohto principu vSak prindSa zasadnu otazku - Obt'azné pre koho? Pre mladého
Cloveka dnesnej modernej doby nemusi byt pristup do aplikacie rovnako zlozity, ako



napriklad pre starSiecho cCloveka. Aplikovanie principu psychologickej akceptovatelnosti
vyzaduje prihliadnutie na znalosti, vek a mentalne schopnosti I'udi, ktory budi dany systém
pouzivat’. [4]

2 Ciele dizerta¢nej prace

KIiacovou tulohou dizertatnej prace je adresovat moznosti riadenia pristupu ku
informacnému obsahu na zdklade jeho Kklasifikacie, ato podla urovne potrebného
zabezpeCenia. Dolezité je ale zaroven riesit spravu pridelovania opravneni a spdsob
vyhodnocovania ziadosti o pristup, zamerany na réznych pouzivatelov z pohladu ich
vzajomnych vztahov a prostredia, ktoré moze rozhodovanie priamo ovplyvnit'.

V pripade Standardov neexistuje univerzalny protokol/protokoly adresujuci tuto
problematiku komplexne, ale len prostrednictvom viacerych protokolov. Systémy
rozhodujuce o riadeni pristupu st casto postavené pre konkrétne aplikacie primarne
V podnikovom prostredi. Kritérium, ktoré je hlavnou motivéciou, a to komfort pouzivatela
pocas pristupu ku informaénému obsahu pri dodrZzani stanovenej urovne zabezpecenia, je Vv
komplexnych systémoch ¢asto obmedzené zlozitymi postupmi overovania identity.

Ciele dizertacnej prace sme si preto definovali nasledovne:

1. Navrh algoritmu viactroviiového riadenia pristupu k informa¢nému obsahu, ktory
zaroven umozni vyuzitie viacerych identifikacnych a autentifikacnych mechanizmov a
zohl'adnuje prostredie, v ktorom sa pouZzivatel’ nachadza.

2. Navrh architektury centralizovaného systému riadenia pristupu, jeho funkénych
komponentov a definovanie potrebnych rozhrani smerom do externého prostredia.

3. Navrh protokolu komunikacie medzi jednotlivymi komponentmi architektury a externym
prostredim prostrednictvom sekvenénych diagramov. Sekvencné diagramy musia
zohl'adnit’ hierarchiu pouzivatel'ov, ich vzajomnych vzt'ahov a prostredie v ¢ase Ziadosti
0 pristup ku konkrétnemu informa¢nému obsahu.

4. Implementicia centralizovaného systému riadenia pristupu do  vybraného
multimedidlneho systému, vyuZivajiceho a reSpektujiiceho pristup pouZivatela k sluzbam
v zavislosti od pozadovaného stupnia zabezpeCenia informacného obsahu v prostredi
interaktivnych sluzieb.

3 Teoretické a praktické predpoklady

Problematika ochrany identity pouzivatel'a a jeho stikromia, vratane riadenia pristupu ku
sluzbam a ich prostriedkom v ramci systému spada do komplexnej problematiky sietovej
bezpecnosti, konkrétne Casti zaoberajucej sa pristupovou bezpecnost'ou. Zakladnymi piliermi
pristupove] bezpe€nosti st autentifikdcia pouzivatelov ariadenie pristup ku systémovych
prostriedkom a sluzbam. [5] Délezita ulohu v procese autentifikacie a riadenia pristupu vSak
zohrava aj samotny pouZzivatel’.

3.1 Autentifikacia

Pouzivatel'ov systému je mozné autentifikovat na zaklade toho, Ze nieCo vedia
(memometrics), nieCo rozpoznaju (cognometrics), nieCo Vlastnia alebo ¢im su
charakteristicky (biometrics). Pri vSetkych troch spdsoboch systém s pouzivatel'om zdiel'aju
tajomstvo (tzv. authentication key). [7] Pocas registracie sa pouzivatel’ a systém dohodnu, ¢o



tym tajomstvom bude. V pripade biometrie systém pocas registracie zaznamena digitalnu
reprezentaciu niektorého aspektu pouzivatel'ovej fyziologie alebo spravania.

Vyber vhodného autentifikaéného mechanizmu alebo mechanizmov zavisi od viacerych
faktorov, ktorymi su:

= Bariéry dostupnosti - prikladom st l'udia trpiaci problémami s paméat'ou, 'udia ktori maja
problém pri praci stextom alebo vykondvanim akcii, vyzadujuce dodrzanie istych
sekvencii v spravnom poradi. Tito 'udia maja t'azkosti najma pri pouziti autentifikacnych
metdd zalozenych na znalosti tajomstva.

= Niektoré autentifikacné mechanizmy pozaduji vizualnu aktivitu alebo pohyb, ¢o moze
byt problém pre nevidiacich alebo starSich l'udi.

» [Dudské faktory - Pretoze mnohé autentifikaéné mechanizmy vyzaduju kognitivnu
aktivitu, je nevyhnutné mat na zreteli procesy 'udského zmyslania a limitacie pamati,
ktoré s predpokladom pre Uspesné aplikovanie autentifikaénych metdd zalozenych na
znalosti tajomstva. Ulozend sprava moze ¢asom zanikat’ alebo interferovat’ s inymi alebo
podobnymi spravami v pamiti alebo je jednoducho zabudnutd, pretoze nebola v pamiti
pouzivatel’a Sifrovana s vhodnym voditkom/voditkami tak, aby tato spravu bolo mozné
neskor extrahovat’. [11]

* Bezpecnost’ - Pouzivané autentifikacné mechanizmy musia byt Gmerné tomu, aky
prostriedok alebo aplikacia je pouzivatel'ovi poskytovany. To znamen4, Ze napr. aplikécie
internet bankingu pozaduji ovela silnejSiu autentifikaciu, ako aplikécie, ktoré zdiel'aju
rovnaky obsah sréznymi pouzivate'mi, ako napriklad predplateny obsah televiznych
kandlov. Pred rozhodovanim sa aky autentifikatny mechanizmus bude pouzity, je
potrebné analyzovat’, aka informacia bude chranend a aky pristup bude poskytovany.

» Vyznamny efekt zohrava samotné prostredie. Napriklad, organizacie pouzivaju c¢asto
bezpe¢nostné pravidld, ktoré stanovuji obnovu hesla po uréitom casovom obdobi.
Organizacie tym chci zabranit’ uniku firemnych tudajov v pripade uniknutého kl'uca.
Efekt tohto opatrenia je vSak Casto opaény a zamestnanci s ciel'om I'ahko si pamaitat’ vzdy
nové heslo, volia si 'ahko zapamaétateI'né kombindcie, pri ktorych menia iba poslednt
cast’ hesla tak, aby vyhovovalo stanovenym pravidlam. PoZiadavky na zlozitost’ hesla ich
ku tomuto v podstate vedi. [12] Tieto restriktivne pravidla ale na druhej strane dokazu
zabranit’ katastrofe v neo¢akavanych situaciach, akym je napriklad hromadné odhalenie
hesiel v systéme.

3.2 Autorizacia

Autorizacia je overenie opravneni subjektu pri vstupe (do siete alebo sluzby), na zéklade
pristupovych prav. [25] Opravnenia definuju, ku ktorym informaciam moze identifikovany
a autentifikovany pouzivatel’ pristupovat’ a aké akcie méze vykonat'.

Povolenia zavisia na subjekte — pouzivatelovi, pristupujucom ku objektom a operacii,
ktoru si Zela vykonat’. Prienikom role pouZivatela a klasifikacie objektu vznika opravnenie
(vid. obr. 1).

V stcasnosti sa vyuziva niekol'’ko hlavnych modelov riadenia pristupu.

Napriklad, Mandatory Access Control (MAC) pouziva na urcenie toho, ku ¢omu médze
subjekt (pouZzivatel’) pristupovat’ tzv. klasifikacie. Subjekt teda moze pristupit’ ku vSetkym
objektom, ktorych troven oprdvnenia je nizsia alebo rovna, ako klasifikacia objektu.
Najrozsirenej$im modelom je tvz. Role-Based Access Conrol (RBAC), ktory pouziva na
pridelenie opravneni subjektom role a skupiny. Pouzivatel’ tak mo6ze pristupovat’ ku objektom
na zéklade roli, ktoré mé v opravneni a tiez na zéklade svojej skupiny.



Operdacia

Rola Klasifikacia

(Role-Based Access (Mandatory Access
Control - RBAC) Control - MAC)

Opréavnenie

Obrazok 1 Modely riadenia pristupu

3.3 Bezpecnostné protokoly

Integracia sluzieb z roznych systémov je koncepcne podobnd integracii sluZieb v ramci
jedného systému. Rozdielne poziadavky vSak nakoniec vedu k navrhu Specifického riesenia.
Ide hlavne orozdiely v bezpe¢nostnych protokoloch, ich flexibilite abezpecnostnych
funkcionalitach, ktoré vyzaduju interakcie tychto sluzieb, spravovanych v ramci rozdielnych
administrativnych domén. V distribuovanych systémoch navySe narastda ddleZitost
definovania a Standardizovania interakcii medzi sluzbami, formatmi sprav aich obsahom.
Adresovanie tychto problémov pomocou uzavretych a individudlnych rieSeni je nakladovo
neefektivne a neposkytuje takmer ziadne moznosti flexibilného rozsirovania funkcionalit
a integracie s d’alSimi sluzbami v budicnosti. Okrem toho individuélne rieSenia nie je mozné
opatovne aplikovat vinom prostredi. Z tychto doévodov je bezné spolichat sa na
Standardizované bezpeénostné protokoly. Na obr.2 [32] je uvedenych niekol’ko protokolov,
pouzivanych v su€asnosti na autentifikaciu a autorizaciu pouzivatel'a do systému. Ich analyza
je podrobnejsie opisana v dizertaénej praci (kap.3).

Bezpecnostné rieSenia aplikované na sluzby so vzdjomne integrovanymi scenarmi st
casto navrhované pre Specificky set technologii. Napriklad, niektoré rieSenia mdézu byt
zalozené na XML alebo Web sluzbach, zatial’ ¢o iné mézu pouzivat modernejsie technologie,
ako je JSON, préave pre svoje schopnosti kodovat’ spravy a REST architekturu, ktora dovol'uje
vzajomnu integraciu sluzieb. [32]

Je vhodné, aby boli bezpe¢nostné rieSenia zaloZzené na rovnakom type technologii, inak sa
tieto rieSenia stant tazkopadnymi z dévodu réznych problémov s interoperabilitou.

Pohl'ad na obrazok a opisant analyzu ndm formuluje tieto otvorené problémy:

1. Z obrazku je zrejmé, Ze ani jeden z protokolov nie je univerzalne pouzitelny v pripade,
ze je potrebné pokryt’ vSetky zdkladné autorizacné funkcionality, ktorymi st pridelovanie
opravneni, vyhodnocovanie prichaddzajtcich poziadaviek na pristup a nasledné presadzovanie



pravidiel. Otazka znie, ¢i je potrebna a aj mozna vzajomna sucinnost’ protokolov alebo je
nevyhnutnd potreba Specifikacie d’alSieho protokolu.

2. Dalim rozmerom protokolov je vhodnost’ ich pouZitia vzh'adom na G&el nasadenia v
prostredi podnikovych systémov/aplikaciach alebo aplikacidch pre beznych koncovych
spotrebitelov. Standardizované modely riadenia pristupovi nasli svoje uplatnenie prave
v podnikovych systémoch, zatial ¢o aplikacie pre koncovych spotrebitelov v oblasti
multimedidlnej komunikacie vyuzivaju cCasto uzatvorené rieSenia, ktoré neumoznuju ich
univerzalne pouzitie, hlavne ak hovorime o vyuziti viacerych faktorov identifikacie
a autentifikacie a taktiez viacuroviiovom riadeni pristupu Posledny bod sa zéaroven tyka
d’al§ieho problému, ktory s tymto problémom priamo suvisi.

3. Standardy neuvazuju nad tym, Ze klasifikacia obsahu v ramci jednej aplikicie moze
byt rozlozend do viacerych urovni, podla urovne potrebné zabezpecania poskytovaného
obsahu. Ak sa forma klasifikdcie obsahu zavedie aj do oblasti Specifikacie protokolu,
poskytne sa tym moznost’ univerzalneho nasadenia v konkrétnej implementacii.

4. Prostredie pouZzivatela a jeho vzt'ah s inymi pouzivatel'mi, resp. ich pritomnost’ moze
rozhodovanie o0 udeleni pristupu ovplyvnit. Tato problematika uzko stvisi s novymi
technologiami, oznacovanymi ako Smart Space alebo Internet of Things, ktoré sa v sti¢asnosti
dostavaju do popredia a zasadnym sposobom ovplyviiuju informacnti bezpe€nost’ a potrebu
tieto problémy riesit’.

Registracné a Autentifikacné a ) )
delegovacie Autorizaéné Modely Pristupovej
Protokoly Protokoly Kontroly

Kerbero

UMA

Obrazok 2 Porovnanie bezpecnostnych protokolov

4 Zvolené metody rieSenia

4.1 Navrh algoritmu viacuroviiového riadenia pristupu k informa¢nému obsahu

Pri navrhu algoritmu sme postupovali na zéklade nasledovnych krokov:
1. Stanovenie vstupnych predpokladov, ktoré definuji zdkladné poziadavky na navrhovany
systém.



2. Navrh kontextového diagramu, definujuci vstupné premenné, ktoré musi systém pri
rozhodovani vziat’ do uvahy pri kazdej prichadzajicej poziadavke na pristup.

3. Navrh klasifikacie informa¢ného obsahu do urovni, na zaklade stupiia zabezpecenia, ¢im
sa zaroveil v d’alSom navrhu naplni poziadavka zavedenia viacerych urovni riadenia
pristupu.

4. Vyber vhodnych identifikaénych a autentifikacnych metéd/mechanizmov, ktoré budu
V navrhu pouzité.

5. Vyber vhodného autorizaéného modelu a hierarchiu pouzivatelov systému (tzv. role
pouzivatel'ov)

6. Predpoklady navrhu rozhodovacieho algoritmu, ktoré ohrani¢uji navrhované rieSenie.

7. Samotny navrh rozhodovacieho algoritmu, ktory naraba s definovanymi premennymi,
navrhovanymi Urovilami riadenia arolami pouzivatelov, s vyuzitim stanovenych
identifikaénych a autentifikacnych metdd. Navrh diagramu musi vSetky tieto skutoc¢nosti
zachytené v predoslych kapitolach reflektovat’.

8. Navrh algoritmu je ukonceny vysvetlenim navrhovaného systému udel'ovania opravneni
pre jednotlivé role pouzivatel'ov.

Jednotlivé kroky, vratane celého rozhodovacieho algoritmu st vysvetlené v dizertacne;j

praci (kap.5). Zameriame sa na samotny princip rozhodovacieho algoritmu, resp. jeho Casti
(krok 7).

Vyvojovy diagram na obr. 3 zachytava navrh rozhodovacieho procesu, ktory sa spusti pri
kazdej poziadavke na pristup ku informacnému obsahu. Vyhodnotenie sa zacina vzdy od
najnizSej urovne, az po dosiahnutie urovne, ktord zodpoveda klasifikacii informaéného
obsahu, ku ktorému pouzivatel' prave pristupuje. Dovodom aplikovania takéhoto postupu
vyhodnocovania je fakt, ze pouzivatelom zvolena aplikacia moze poskytovat’ informacny
obsah na réznych trovniach. Pouzivatel ma tak moznost’ vstupu do aplikdcie bez potreby
zlozitého overovania jeho identity v pripade, Ze to Groven informa¢ného obsahu nepozaduje
alebo takuto moznost’ aplikédcia povoluje. Tu je dolezité poznamenat’, Ze tento sposob modzZe
generovat’ dodatocné poZziadavky na strane multimedidlneho systému, resp. aplikacie, ktora
tak musi podporovat viaciroviiovy pristup, ak je poskytovany obsah z hl'adiska danej
klasifikacie mozné v aplikécii rozdelit. Tento pristup nie je v sicasnosti trendom a zvyc€ajne
sa uplatiiuje overenie identity pouzivatel'a formou, ktord zodpoveda najvyssej moznej urovni
informacného obsahu, ktoru aplikacie poskytuje, co do zna¢nej miery obmedzuje pouzivatel'a
z hl'adiska komfortu, ako je napr. potreba zadavania zlozitého hesla alebo PIN-u, pripadne ich
kombinécia.

Poziadavka na pristup do konkrétnej aplikacie tak vzdy zacina na arovni 0. Ak aplikécia
obsah tejto trovne pontika, méze pouzivatel' k tomuto informa¢nému obsahu pristupit’ bez
toho, aby sa d’alej musel preukazat’ svoju identitu, ktord navySe nemusi byt zndma, t.J. mdze
ist’ aj o neregistrovaného pouzivatela.

Predpokladajme, Ze pouZivatel pristupuje ku informacnému obsahu klasifikovanému ako
uroven 1. V tomto pripade ide o obsah, pri ktorom je zakladna identifikdcia pouzivatela
ziadana, za ucelom poskytnutia tych informacii, ktoré preferuje alebo ku nim ¢asto pristupuje.
Ide teda viac o komfort pouzivatela, ako o ochranu informacii, ku ktorym mdze pri tejto
urovni pristupovat’ akykol'vek iny pouzivatel. Na zdkladnt identifikdciu pouZivatela sa
v prvom kroku vyuzije biometrickd metéda rozpoznania tvare. Vysledok identifikacie je
zalezitostou tzv. externého systému rozpoznavania [59], vykonavajuci porovnanie kamerou
zachytenej vzorky sulozenymi snimkami, na zaklade ktorych ur¢i percentudlnu
pravdepodobnost’ zhody tvare s konkrétnym pouzivatel'om. Pravdepodobnost’ reprezentuje



jediny ciselny udaj, ktory je vstupom pre vykonanie d’alSej akcie. Ak je pravdepodobnost
dostacujtica, obsah je pouzivatel'ovi spristupneny.

Za podmienky, Ze je pravdepodobnost’ nedostacujuca na rozhodnutie, pokracuje sa
procesom identifikacie hlasovej charakteristiky pouzivatel'a, ktory je vyzvany na precitanie
konkrétnej vety napr. prostrednictvom TV obrazovky.

Vstupom pre rozhodovaci proces je znovu pravdepodobnost, reprezentujuca zhodu
s uloZenou vzorkou hlasu. Tento Ciselny udaj je rovnako poskytnuty externym rozpoznavacim
systémom. [59]

Ak je pravdepodobnost’ zhody v pripade tvare alebo hlasu dostato¢nd, pouzivatel’ je v tomto
kroku uspesne identifikovany pre urovenn 1. Konkrétny informaény obsah na zaklade jeho
preferencii sa vSak pristupni az po vyhodnoteni prav, ktoré nasleduje sekvenciou 3 (detailne
opisané v 3. Casti vyvojového diagramu, vid’. Dizerta¢na praca, kap.5.6.2). Ak vsak ani druha
biometrickd metdda nepreukdzala dostatoéni zhodu s databdzou zndmych pouzivatel'ov,
vyuzije sa v d’alSom kroku autentifikicia pouzivatel'a prostrednictvom hesla, pozadovana pre
uroven 2. /Pokracovanie algoritmu v kap.5.6.2./

Dolezitym krokom v rozhodovani je typ zariadenia, prostrednictvom ktorého pouzivatel
pristupuje ku Ziadanému obsahu. T.. ¢i ide o mobilné alebo fixné koncové zariadenie.
Dovodom zaradenie tohto parametra v d’alSom rozhodovani je rozdielny charakter pouzitia vo
vztahu ku pouzivatelovi. Vo vSeobecnosti je mozné povedat, zZe mobilné zriadenie je
chapané ako osobné, teda urcené predovsSetkym konkrétnemu pouzivatelovi. Tento fakt
pouzivatel’ koncového zariadenia (nie sluzby) prirodzene berie na vedomie a nasledne sa tak
aj vo vztahu ku zariadeniu aj sprava. T.j. dokdze prispiet’ k ochrane zneuzitia koncového
zariadenia vlastnymi prostriedkami alebo prostriedkami, ktoré mu mobilné zariadenie ponuka
ako Standardnt sucast’ pouzivatel'ského rozhrania operacného systému.

Zaroven je vo vSeobecnosti mozné povedat, Ze spristupneny obsah je na displeji
zariadenia zobrazovany iba jednej osobe. Naproti tomu fixné koncové zariadenie mdze byt’
svojim charakterom pouZivatel'ovi urcené jednému alebo viacerym pouZivatelom. MoéZe ist
0 zariadenie pouzivané skupinou (napr. SmartTV v domécnosti) ale aj o zariadenie pouzivané
vo verejnych priestoroch (napr. Deskop PC v kniznici). Na zaklade tohto je mozné povedat’,
Ze pouzitie typu pristroja moéze ovplyvnit pozZiadavky na bezpecnost’ pristupu ku
pozadovanému informa¢nému obsahu.

O tom, aky typ zariadenia a pre ktort Groven moze pouzivatel’ pouzit’ rozhoduje systémovy
spravca v roli Administratora systém. Opravnenie je pridelované vzdy iba pouZivatelovi,
ktory figuruje v roli Vlastnika skupiny. Prakticky je tento krok mozné vykonat’ automaticky
pocas registracie sa pouzivatel'a do systému, pri ktorom dochadza ku prideleniu role Vlastnika
skupiny.

Vlastnik skupiny moéze v ramci svojich kompetencii rozhodovat o tom, aky typ koncového
zariadenia moZe pouzivat’ pouzivatel alebo viaceri pouzivatelia v roli Pouzivatel’ dat .

V rozhodovacom procese (Cast’ na obr. 23 v dizertacnej praci, str.62) sa posudzuji obe

opravnenia, nakolko zalezi ¢i ku informacnému obsahu pristupuje uz identifikovany
pouzivatel v roli Vlastnika skupiny alebo hierarchicky nizsie v roli Pouzivatel’a dat.
V case procesu identifikacie pouZivatela Ziadajliceho o pristup v predosSlych krokoch sa
Vv priestore pred zariadenim moézu objavit’ aj iné osoby, ktoré externy systém rozpoznavania
pomocou tvare alebo hlasu zachytil a dorucil vo forme pravdepodobnosti ako vstup pre d’alsie
vyhodnocovanie. AvSak, vredlnom prostredi moze byt problematick¢ dalSie osoby
identifikovat’ nakol’ko sa v priestore pred zariadenim iba pohybuju a nepozaduje sa od nich
proces, ktorym prave prechddza Ziadatel' o vstup. Sucastou tohto procesu je napriklad na
zaklade zobrazenej vyzvy dostato¢né pribliZzenie sa ku kamere rozpoznavajicej tvar alebo
zrozumiteI'né vyslovenie definovanych viet.



Vstup do aplikicie
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Vstup povoleny

Vstup: NIE
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(externy systém)
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P(HLAS)
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Pozaduje sa
zvysenie
urovne

P(TVAR)
dostatocna?

VSTUP:Heslo

Heslo spravne?

a a

Obrazok 3 Rozhodovaci algoritmus (1.¢ast’)

Uvedeny navrh  rozhodovacieho  procesu  nedefinuje  konkrétne  hodnoty
pravdepodobnosti, na zaklade ktorych sa d’alej rozhoduje. Tomuto kroku by mohol byt
venované rozsiahly vyskum matematického modelu, ktory nie je cielom prace. Ulohou
navrhu je poukdzat na moznosti vyuzitia takejto formy tvorby pravidiel v procese
rozhodovania a d’alSom navrhu architektary, ktora musi zohl'adnit’” komunika¢né rozhrania
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medzi externym rozpozndvacim systémom, poskytujucim vstupy pre systém rozhodujuci
0 aplikovani konkrétnych pravidiel.

5 Navrh architektiry centralizovaného bezpecnostného systému

Pri navrhu architektiry centralizované bezpeCnostného systému sme postupovali na

zaklade nasledovnych krokov:

1. Vyber vhodného bezpecnostného protokolu alebo protokolov z pohl'adu ich funkénych
komponentov.

2. Datovy model, definujuci format kazdej poziadavky na pristup v kontexte zvoleného
protokolu, definujuceho jej vyrazovy format.

3. Navrh architektury Manazéra riadenia pristupu ako centralizovaného systému riadenia vo
forme funkénych komponentov, vratane rozhrani smerom na externé prostredie
(vzhl'adom na navrhovany systém).

Névrh systému uren¢ho na riadenie pristupu vychadza zo zakladného predpokladu,
ktorym je definovanie centralizovaného rozhodovacieho prvku, riadiaci dodrziavanie
pravidiel v multimedialnom prostredi. Centralizacia rozhodovacej logiky dokaze zabezpecCit
riadenie pristupu ku obsahu réznych typov aplikacii, ktoré nevyhnutne nemusia byt izolované
V ramci jednej administrativnej] domény. Doména mdze predstavovat’ multimedidlny systém
poskytujuci napr. sluzby zdiel'aného obsahu, pri¢om tento obsah sa nemusi obmedzovat iba
na skupinu pouzivatelov v rdmci tohto multimedidlneho systému. Cielom prace nie je
zamerat’ sa na popis vztahov medzi administrativnymi doménami nakolko ide o rozsiahlu
tému pre dalsi vyskum. Doélezité je ale pri navrhu systému riadenia pristupu tento fakt
zohl'adnit’ a pocitat’ s modularitou systému a aplikovanim protokolov umoznujicich takéto
vzt'ahy podporit’. Uéelom nasledujucich podkapitol je navrh blokovej architektury centralneho
riadenia pristupu ku obsahu aplikacii poskytovanych v ramci jedného multimedialneho
systému, oznac¢ovany d’alej ako ManaZér riadenia pristupu.

Nami navrhovand architektira ManaZéra riadenia pristupu, uvedena na obr. 4 vychadza
Z centralneho komponentu, ktorym je Autorizacny server (d’alej len AS), definovany podla
UMA. Navrh oproti existujlicej Specifikécii pocita s jeho vyuzitim v rozhodovani podl'a pevne
definovaného procesu, nastaveného rozhodovacim algoritmom, opisanym v kap. 5.6.2
dizertacnej prace.
Komponenty prevzaté z XACML S$tandardu, konkrétne Policy Decission Point (PDP), Policy
Administration Point (PAP) a Policy Information Point (PIP) vykonavaju ulohy spravy
opravneni a atributov pre definované role a nasledny proces rozhodovania, ktory tieto role
mozu v ramci svojich opravneni ovplyviiovat svojim nastavenim, popisané v kap. 5.6.3
dizertacnej prace. Databaza opravneni musi preto podporovat’ format, ktory umozni tieto
opravnenia ulozit' a nasledne prezentovat. Doélezitd nie je forma uloZenia pravidiel, ale ich
prezentacia komponentu PAP. T4 spociva v ulozeni atributov do formy tak, aby bolo mozné
komponentom PAP C¢itat’, aké atributy sa v procese rozhodovania musia posudzovat. Ako
vhodna forma na reprezentaciu tychto nastaveni méze sluzit MySQL databdza, ktora je
dostato¢né flexibilnd z pohl'adu variability tabul’kovej Struktury.
Citanie nastavenych hodnét pre jednotlivé atributy je nasledne ulohou komponentu PIP.
Databazu uréenti na uchovavanie atribitov je rovnako mozné postavit’ na MySQL formate.
Obe databazy su vSak striktne oddelené nakolko o atributoch, ktoré sa posudzuji procese
posudenia poziadavky nerozhoduje pouzivatel. Pouzivatel ma moznost nastavit iba ich
hodnoty a to podl’a moznosti jeho role v ramci systému.
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Autorizacny server je za ucelom overovania hesiel integrovany s databazou typu LDAP,
ktord slizi ako ich tulozisko. Tieto databazy mozu v praxi predstavovat externé logické
komponenty v informa¢nych systémoch, ¢asto postavané prave na protokole LDAP, vhodné
prave na ucel uchovavania pristupovych tdajov ako je login a heslo.

Dolezitymi funkénymi komponentmi navrhovaného systému st tzv. brany, ktoré
prekladaju formaty prijatych ziadosti a nasledné odpovede na tieto poziadavky:
Brana ku pouzivatelovi — komunikuje priamo s koncovym zariadenim pouzivatela, resp.
aplikaciami  vo forme klientov sluzieb (inStalovanych na koncovom zariadeni)
multimedidlneho systému.
Brana systémovych komponentov — zodpoveda za komunikéciu s externymi komponentmi
vV ramci multimedidlneho systému, ktoré s Manazérom riadenia pristupu priamo komunikuju.
Ide hlavne 0 komponenty, ktorych vystupy st v d’alSom procese rozhodovania dolezité.
Rovnako dolezity je externy komponent, poskytujuci vysledky biometrickej analyzy hlasu,
tvare a sietnice vo forme pravdepodobnosti identifikovanej osoby/osob, tvz. Systém
rozpoznavania. Systém rozpoznavania je vysledkom celého timu kolegov Ustavu
telekomunikacii na FEI STU BA, ktorého vysledky boli pre d’alsi postup navrhu pouZité.
Informéacia o identite konkrétneho pouzivatel'a je ulozend v tvz. Manazérovi Identit (IdM),
s ktorym Systém rozpoznavania moze spolupracovat’ priamo (nie je uvedené na obr. 4) alebo
prostrednictvom uvazovanej brany. IdM je rovnako komponentom, ktory je vysledkom PhD
vyskumu kolegu, ktory tieto vysledky sumarizuje v dizertanej praci. [74]
Autoriza¢ny server tak prostrednictvom IdM dostava uplnt informaciu o pravdepodobnosti
identifikacie konkrétneho pouzivatela/pouzivateloch alebo informdciu o nezname;j
osobe/osob, ziadajlicej o pristup. ManaZér riadenia pristupu tieto externé systémy v pripade
potreby prostrednictvom brany systémovych komponentov oslovuje. Medzi tymito
komponentmi a Manazérom riadenia pristupu musi preto existovat’ vztah zaloZzeny na dovere,
nakol’ko ide o vymenu vel'mi citlivych informacii, ovplyviiujucich proces rozhodovania.
Budovanie vzt'ahov na zéklade PKI modelu a Sifrované¢ho spojenia nie je cielom tejto prace.
Ide vsak o nevyhnutny predpoklad pre navrh, ovplyviujici retazec dovery v rozhodovacom
procese pre d’alSie Stadium.(vid’. konkrétne zavery pre d’alsi rozvoj)
Brana aplikécii je urend vyhradne na komunikaciu s aplika¢nymi servermi, resp. sluzbami,
ktoré st v ramci multimedidlneho systému poskytované pre pouzivatelov. Medzi aplikéaciou
a Manazérom riadenia pristupu musi rovnako exitovat’ vzt'ah zaloZzeny na dovere.

Tento navrh posluzi ako zaklad pre nasledny navrh protokolu komunikacie medzi

ManaZérom riadenia pristupu, externymi komponentmi, d’alej pouzivatelom (resp. klientskou
aplikaciou) a sluzbou (resp. aplikacnym serverom).
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Manazér riadenia pristupu

~ N
UloZisko .
hesiel Nastavenie
atribltov

(LDAP)

-
Autorizacny
server

Bréna
systémovych Brana aplikacii
komponentov

Bréna ku
pouzivatelovi

Externé komponenty
(z pohladu Manazéra)

} |
v Systém Manazér Identit —
Koncové rozpoznavania (1dv1) Aplikacia 1..N

zariadenie

pouzivatel k\ ,
Obrazok 4 Architektiira ManaZéra riadenia pristupu

6 Navrh protokolu komunikacie prostrednictvom sekvenénych diagramov

Navrh protokolovej komunikécie je vysvetleny prostrednictvom sekvencnych diagramov,
Ktoré ozrejmujti navrhovanti protokolovi komunikaciu medzi vnutornymi komponentmi
Manazéra riadenia pristupu a taktiez aj S entitami multimedidlneho systému. Za tieto entity sa
povazuje pouzivatel’, aplikacia, ku ktorej obsahu pouZzivatel pristupuje a externé systémy,
nevyhnutné v procese vyhodnocovania konkrétnej poziadavky. Koncové zariadenie je
v uvedenych diagramoch chépané ako rozhranie medzi pouzivatel'om a aplikaciou. Jednotlivé
sekvencie su opisané jednoduchou formulaciou poziadaviek a odpovedi, s cielom vysvetlit’
zéakladny princip.

Uvedené sekvencné diagramy zaroven detailnejSie prezentuji navrhovanu interakciu
funkénych elementov UMA a XACML.

Sekvenény diagram obr. 5 znazorfuje priklad povolenia pristupu pouzivatel'a ku ziadanému
informac¢nému obsahu konkrétnej aplikacie.
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Proces vyhodnocovania sa zacina oslovenim konkrétnej aplikacie prostrednictvom
koncového zariadenia (d’alej len KZ), ktoré dany pristup umoziuje. Bez ohl'adu na to, akej
urovne klasifikacie sa informacny obsah tyka, pozaduje aplikacia prvotné prihlasenie sa
pouzivatela. Ked'Ze pouzivatel mohol byt v Case poziadavky uz uspesne prihlaseny do
systému a overeny na dostatoCnej urovni, zodpovedajicej ziadanému obsahu, je od neho
pozadovany platny token. Tymto si aplikacia overi platnost’ prihlasenia a pouzivatel’ nie je
znovu ziadany o vykonanie krokov potrebnych pre tispeSné prihlasenie sa.

V tomto pripade sa vSak pouzivatel' neprezentuje platnym tokenom, ktory preto potrebuje
ziskat. Za tymto u¢elom oslovi (prostrednictvom klientskej aplikacie na KZ) autoriza¢ny
server, ktory token moze vydat. Autorizany server (d’alej len AS) sa tymto zarovei dozvie,
aky typ zariadenia zamysl'a pouzivatel pouzivat’, t.j. ¢i ide o zriadenie mobilné alebo fixné.
Okrem poziadavky prichaddzajucej z KZ prijima AS informaciu o poziadavke na pristup aj od
konkrétnej aplikacie. Aplikacia v informacii oznamuje o aka uroven informac¢ného obsahu
ide, t.j. na akej urovni klasifikécie sa zZiadany obsah nachadza.

Manazér riadenia pristupu
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Obrazok 5 Sekven¢ny diagram - kladné vyhodnotenie poZiadavky

Na zaklade tychto vstupov a nastaveného procesu rozhodovania (vid. Rozhodovaci
algoritmus, kap. 4.1) poziada AS externy systém rozpoznavania o pokus o identifikaciu
pouzivatela prostrednictvom uréeného mechanizmu. Zisteny vysledok vo forme
pravdepodobnosti osob prave identifikovanych v priestore pre koncového zariadenim je
vV odpovedi dorueny AS. Informacia doplnena o identifikované osoby (nemusi ist
nevyhnutne o zndmych pouZivatelov) je posunutd vrdmci ManaZzéra riadenia pristupu
komponentu PDP. PDP sa prostrednictvom PAP dozvie, aké atributy je potrebné zohladnit
VvV procese rozhodovania. Po ich zisteni kontaktuje PIP, ktory poskytuje pouzivatelmi
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nastavené¢ hodnoty tychto atribtov (podla privilégii jednotlivych roli). PDP sa nasledne
rozhoduje o povoleni alebo zamietnuti ziadosti o pristup. Predpokladajme, ze v tomto priklade
bola poziadavka pouzivatel'a vyhodnotena kladne a dorucena v odpovedi AS. AS na zaklade
rozhodnutia generuje pre pouzivatela aktualne platny token, ktory moéze uplatnit
v poziadavke na pristup. Doruceny token prezentuje pouzivatel' aplikdcii ocakavajucej
odpoved’ na vyzvu vo forme prezentovania platného tokenu, na zdklade coho mu bude
poskytnuty pristup ku pozadovanému informac¢nému obsahu.

V dizertanej praci (kap.5.8) st uvedené dalSie dva priklady, pri ktorych je vidiet
spravanie sa ManaZéra riadenia pristup pri opdtovnom posudeni poziadavky s pomocou
vyuzitia d’alSej biometrickej metddy a prostrednictvom zadania hesla.

7 Implementacia navrhnutého systému

Vyber vhodného multimedidlneho systému bol zavisly na cieloch projektu, ktorého
ulohou bolo konkrétny multimedialny systém vybudovat’. Predpokladom vyberu musela byt
zaroven Cast’ tykajica navrhu bezpecnostnej architektury.

Kapitola stru¢ne opisuje implementaciu ManaZéra riadenia pristupu v ramci projektu FP7
s projektovym ¢islom ICT-2011-7-287848 [61], v ramci ktorého bol zacleneny do prostredia
architektiry multimedidlneho syst¢ému HBB-NEXT.

7.1 ManaZzér riadenia pristupu v prostredi HBB-NEXT WP3 architektiry

Zaclenenie navrhovanych funkcionalit Manazéra riadenia pristupu do architektary SecM
(Security Manager) je uvedené v kap. 5.7.3 dizertacnej prace. SecM je vysledkom niekol’kych
rieSitelov [85], pouzity v bezpecnostnej architektuire HBB-NEXT WP3. Opis vsetkych jeho
funkcionalit nie je predmetom dizertaénej prace, zameriame sa preto na funkcionality
suvisiace s riadenim pristupu.

LepSiu predstavu o intergracii navrhovanych funkcionalit ManaZéra riadenia pristupu do
architektiry SecM v kap. 5.7.3 dizerta¢nej prace je vidiet na obr.6.

Autoriza¢ny modul — zodpovedny za spravu tokenov a ich distribuciu klientom, ktorych
predstavuje napriklad web prehliada¢ alebo aplikacia inStalovand v pouZivanom koncovom
zariadeni. Modul zaroven zodpoveda za validaciu pridelenych tokenov, vychadzajuc pri tom
zo Specifikacie Autorizacného servera podl'a UMA protokolu, konkrétne:

= Vydanie RPT (tvz. Requesting Party Token) tokenu

= Verifikacia RPT tokenu

= Registracia opravnenia

* Vydanie opravnenia
Zodpovednost' za delegovanie pristupovych opravneni je ale uz sucastou modulu
administracie pravidiel, ktory s Autorizaénym modulom v rozhodovani spolupracuje.
V pripade potreby overenia pristupovych hesiel alebo PIN kédov, spolupracuje autorizacny
modul s autentifikaénym modulom.

Autentifika¢ny modul — je v podstate LDAP databazou, uchovavajucou pristupové udaje
pouzivatelov registrovanych do systému . Modul prostrednictvom d’alSicho API modulu
zodpovedd za proces registracie nového pouzivatela. Modul zaroven uchovéva osobné
informécie, ktoré sa pocas registracie zapisuji do systému, nevyhnutné v d’alSom procese
obsluhy poziadaviek.
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Modul Administracie Pravidiel — Modul mapuje pravidld pre ucely rozhodovacieho

procesu arozhoduje o povoleni alebo zamietnuti pristupu, pracujici v tlohe RBAC
kontrolera. Poskytuje odpovede na Ziadosti autorizaénému modulu, ktory na zaklade vysledku
vydava platny token.
Ustrednym komponentom tohto modulu, rovnako ako v pripade architektiry XACML je
Policy Decission Point (PDP), rozhodujuci o poziadavkdch na povolenie pristupu. Za
uchovavanie atribatov jednotlivych pravidiel je zodpovedny Policy Administration Point
(PAP), ktory spolu s Policy Information Point (PIP) uchovavajicom hodnoty atribtatov
mapuji podmienky rozhodovania.

Manazér riadenia Modul administracie pravidiel

pristupu (stiéast SecM)

Nastavenia
atributov

] ]

Autentizacny modul
Atributy

Ulozisko

hesiel
(LDAP)

Autoriza¢ny modul

Autorizacny
server

APl modul

Brana
systémovych Brana aplikdcii
komponentov

Brana ku

pouzivatelovi

X ) MM IDM Aplikacia 1..N
Koncoveé
zariadenie

sooLor R
pouzivatel ,

Obrazok 6 Zaclenenie funkcionalit ManaZéra riadenia pristupu do architektiury SecM

Modul API — poskytuje rozhrania na komunikaciu SecM s ostatnymi entitami HBB-
NEXT domény akoncovym zariadenim pouzivatela. Ked'Ze entity systému moZu mat’
rozdielne poziadavky na zabezpecené rozhranie, disponuje troma rozdielnymi rozhraniami:

= Systémova brana — rozhranie smerom ku syst¢émovym modulom HBB-NEXT architektury.

Vzhl'adom na SecM ide o externé moduly v systéme. Konkrétne, spravu identit
pouzivatelov IDM (Identity Manager), systém biometrického rozpoznavania MM (Multi-
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modal), spravu pouzivatel'skych profilov a modul ureny na hodnotenie aplikécii
pouzivate'mi (Reputation).

= Aplika¢nd brana — rozhranie sliziace na komunikaciu s aplikaciami, poskytujicimi pre
pouzivatela multimedidlny obsah. V implementacii sa uvazuje s aplikdciami
poskytovanymi v ramci jednej] HBB-NEXT domény, t.j. aplikdcie su sucastou jedného
multimedidlneho systému. V praxi sa vSak rovnako musi uvazovat aj s externymi
aplikaciami, poskytovanymi tzv. tretimi stranami a ich vzajomna interakcia so systémom.

» Termindlova brana — rozhranie urené¢ vyhradne na komunikaciu s termindlmi alebo
koncovymi zariadeniami pouzivatel'ov systému. Ide o rozhranie, ktoré je vystavené do tvz.
neddveryhodnej zony, nakolko pouzivatelia mézu pouzivat akykol'vek typ koncového
zariadenia a ako prenosové prostredie internet.

Modul zdznamu udalosti — sluzi na zdznam a uchovavanie vSetkych akcii, vykonanych
SecM, ukladajuci zaroven historiu vsetkych poziadaviek na pristup. Modul v st¢asnosti
neanalyzuje spravanie sa systému alebo pouzivatelov v doméne, ¢o mdze byt pre riadenie
pravidiel v buducnosti velmi doélezité. Ako jediny z modulov neposkytuje obojsmernu
interakciu s d’al$imi modulmi.

7.2 Vztah SecM s entitami systému HBB-NEXT

Ulohu pracovnej skupiny WP3 v projekte HBB-NEXT bol navrh bezpe¢nostnej
architektary, pozostavajici z niekol’kych entit / subsystémov, doélezitych aj z pohl'adu riadenia
pristupu ku aplikaciam a ich obsahu. [68] Vztah SecM s d’al§imi entitami bezpe¢nostnej
architektlry je uvedeny na obr. 7.

identifikacia Autorizacia (pouzivatela)
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| I I I I
| I I I I
| | I I I
| | I I I
| | I I I
I I _ I I I .
I I s 1 I » Externa
Aplikacia | | APP | | | aplikacia
I | I | I
| | I | I
| | | | | I
I 1 I
| | : ‘ ; | |
| I | I I I
I | i I | I
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S LS S I Ao U P S b REP- e
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I I | I I I
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| | | I I I externy
| ™ T SecM -eeree- MP di pesmmees profil
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| | | | | |
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| | ; | I |
| | | | | |
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T T T T T —
| . . | P | . " | |
: Multimodalna | Autentizacia a : Sprava Profilov : Hodnotenie :
|
I | I I I

I
Sprava ldentit |
|
I

Obrazok 7 Klasifikiacia komponentov bezpecnostnej architektiry a ich vzt’ah
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SecM <-> IDM

IDM (Identity management) zodpovedd za spravu identit vSetkych pouzivatel'ov v ramci
HBB-NEXT domény. Kedze SecM nema znalost’ o tom, aky pouzivatel’ alebo pouzivatelia
mozu prostrednictvom konkrétneho koncového zariadenia pristupovat’ do systému, poziada
0 list aktivnych pouzivatelov IdM. V PIP profile SecM je udrziavana iba hodnota typu
zariadenia, prostrednictvom ktorého moze pouzivatel do systému vstupovat’, nie jeho ID
¢islo.

SecM komunikuje s IdM aj v pripade potreby ziskania vysledkov biometrickej identifikacie
a verifikacie v konkrétnom case, kedze MM modul nemé so SecM priamy vztah. Dovodom
tohto kroku je normalizacia vysledkov z MM.

SecM <->PM

V sucasnosti je Cast’ profilu pouzivatela ulozeny v IdM, ktory mé s Manazérom profilov
priamy vzt'ah. Ich interakcia je detailne opisana v [68]. Ide o planovanu funkcionalitu, ktorej
cielom je zlucit hodnoty o ulozenych atributoch pravidiel suvisiacich s pouzivatelom v PIP
profile s ostatnymi udajmi do jednej databazy.

SecM <-> APP

Zakladnym predpokladom v pripade bezpecnostnych poziadaviek na aplikaciu je pri kazdej
ziadosti o pristup do jej obsahu ziadat' o rozhodnutie SecM. KedZe v ndvrhu st pouZzité
elementy XACML architektiry, musi aplikacia spiiiat’ poziadavky kladené na PEP Policy
Enforcement Point), ktory je spravidla sucastou sluzby, poskytujicej pristup ku obsahu.
Registracia pouzivatela do systému ale aj aplikdcie je rovnako velmi dolezita,
v implementacii vSak nie je tento krok analyzovany, nakolko ide o d’al§iu komplexnu tému.

SecM <-> KZ

Koncové zariadenie (KZ) pouzivatela alebo inak Termindl, ktory reprezentuje stranu
pouzivatel'a. Z hl'adiska implementécie reprezentuje Cast’ systému, na ktorom je inStalovana
aplikacia-klient, komunikujuca s aplikaciou-server (APP). Klient zohrava v komunikacii
SecM ulohu Ziadatel'a o token, ktory neposkytuje serverova strana aplikacie, ale Autorizacny
modul SecM.

Problematika bezpecnostnych poZiadaviek na KZ je velmi Siroka. Ide o zariadenie, ktoré
moZe byt pripojené do systému prostrednictvom internetu, ¢im vznikaji dodato¢né naroky na
zabezpecenie komunika¢nych kandlov a distribliciu certifikdtov. Tato téma je vSak mimo
rozsahu tejto prace, Ciasto¢ne analyzovana v [84].

7.3 Smart AppStore

V ramci projektu HBB-NEXT bol predstaveny novy model appstore, ktorého zamerom
bolo priniest’ koncept distribucie aplikéacii na rézne typy koncovych zariadeni, nezavisle od
ich typu. V kontraste klasicky chapanych appstore, zameranych na Specificky segment ide
0 moznost’ inStalacie vybranych aplikéacii na mobilny telefon, tablet a SmartTV bez ohl'adu na
vyrobcu zariadenia, pod ndizvom Smart AppStore.

Okrem iného sa rovnako aj tradi¢né chapané smartstore zameriavaji na bezpecnost’
v oblasti prevencie proti inStalacii  malware aplikdcii a zamedzenia  pristupu
neautentifikovanym pouzivatelom, avSak casto za cenu obmedzenia pouZivatel'ského
komfortu. Smart AppStore predstavil v tejto oblasti nové funkcionality v podobe [72]:

* vyuzitia biometrie pri identifikacii a autentifikacii pouzivatel’a,

» riadenia pristupu na viacerych trovniach,
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= centralizovanej spravy identit,
hodnotenia aplikécii podl'a preferencii pouzivatela.

Manazér riadenia pristupu, ktory je v ramci HBB-NEXT platformy integralnou stcastou
aplikacie Smart AppStore, zohrava svoju tlohu pri prvych dvoch funkcionalitach, uvedenych
na predoslej strane. V texte je uvaddzany ako Security Manager (SM).

Ulohu spracovatela biometrickych dat a poskytovatel'a pravdepodobnosti identifikacie
pouzivatel'a prostrednictvom hlasu a tvare plnil multimodalny syst¢ém (MM), ktorého vystup
bol pouzity (okrem iného) aj pre Ucely rozhodovania SM. Okrem podpory v oblasti
rozhodovania bol vyuzity aj na rozpoznavanie giest pouzivatel'ov pri ovladdani v prostredi
SmartAppStore.

Manazment identit (Identity management) bol v pripade Smart AppStore urceny
na spravu identit registrovanych pouZivatelov, vratane vztahov medzi nimi. Pre SM
zabezpecoval zaroven normalizaciu vysledkov pravdepodobnosti, ziskavanych v pravidelnych
intervaloch z MM tak, aby poskytol pre potreby SM jediny vysledok o identifikacii
konkrétnych pouzivatela/pouzivatelov v stanovenom case, uréeny pre d’alSie rozhodovanie
SM.

Uvedena trojica podpornych systémov v HBB-NEXT doméne je vtomto pripade
sti¢astou jedného celku, oznac¢ovaného ako IDSM.

Dal§im subsystémom, pracujicim nezavisle od IDSM je modul uréeny na poskytovanie
zoznamu hodnotenia aplikacii podla preferencii pouzivatela. V texte je d’alej oznacovany ako
REP modul (Reputation). Vystup REP modulu je vyuzivany priamo pozivatelom, pri
rozhodovani sa o instalacii konkrétnej aplikacie zo Smart AppStore.

Ako bolo spomenuté vysSie, Smart Appstore predstavuje v ramci HBB-NEXT aplikéciu,
ktora je v podstate d’alSou entitou HBB-NEXT systému.
Pre demo Smart AppStore prezentované na IBC 2013 v Amsterdame [70] bolo pouzité
koncové zariadenie Samsung SmartTV a senzor Kinect pre platformu Xbox360.

Sekven¢ny diagram celej komunikacie je uvedeny v dizerta¢nej praci, kap. 6.4.1.

8 Povodné vedecké prinosy

Za povodné vedecké prinosy vyskumnej prace sa povazujli nasledovné vystupy:

* Navrhnuty algoritmus riadenia pristupu podla klasifikécie informa¢ného obsahu do Styroch
urovni.

- Algoritmus umoziuje pouzivatelovi komfortny pristup do aplikacie/aplikacii aich
obsahu, bez potreby zlozitej autentifikidcie sa pouZzivatela, ak to akcia nevyhnutne
nepozaduje. Tymto inovativnym navrhom bola zaroven splnena poziadavka na
vytvorenie pouzivatel'sky komfortného pristupu ku multimedidlnym sluzbam.

- Algoritmus zaroven umoziuje vytvaranie pravidiel, pri ktorych sa do uvahy berie
prostredie, v ktorom sa pouZzivatel’ nachadza pocas vykonavania akcie, typ pouzitého
zariadenia a vztah s d’al§imi pouZzivatel'mi.

-V procese riadenia pristupu do aplikacie ajej informacnému obsahu su vyuzité
V stcasnosti progresivne moznosti biometrickych identifikaénych a autentifikacnych
mechanizmov.
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= Navrhnutd architektira Manazéra riadenia pristupu, ktory ako centralizovany systém
umoziuje riadenie pristupu ku informa¢nému obsahu v multimedidlnych sluzbach.
- Specifikovanim novych funkénych komponentov, tzv. bran bolo mozné zaintegrovat’
Manazéra riadenia pristupu do architektry prislusnych multimedidlnych platforiem.
- Univerzéalnost nasadenia Manazéra riadenia pristupu sme dosiahli akceptovanim
existujucich standardov.

= Navrhnuty protokol komunikacie medzi internymi entitami ManaZéra riadenia pristupu,
ako aj s externymi entitami v ramci multimedialneho systému.

- Prostrednictvom sekvencnych diagramov sme navrhli interakciu funkénych entit
existujucich protokolov UMA a XACML a to z pohl'adu komunikacie medzi internymi
entitami. Vzajomnou interakciou sme prezentovali moznu spolupridcu pri nahradeni
chybajtcich funkcionalit oboch protokolov.

- Navrhnuty protokol podporuje zdrovennr podporuje komunikiciu medzi internymi
aexternymi entitami. Vzajomnd komunikdcia externych entit medzi sebou je
detailnejSie rieSend v ramci [74]

* Implementacia navrhnutého centralizovaného systému riadenia pristupu do vybrané¢ho
multimedidlneho systému.
- Manazér riadenia pristupu bol v ramci FP7 projektu zacleneny do architektury HBB-
NEXT platformy.
- Uloha Manazéra riadenia pristupu bola prezentovana v realnej aplikacii Smart
AppStore.

Vysledky tohto vyskumu boli prezentované v ¢lanku “Smart AppStore: widening the frontiers
of smartphone ecosystems” vydanom v karentovanom casopise IEEE Computer. [75].

9 Konkrétne zavery pre d’alSi rozvoj

V tejto kapitole je uvedenych niekolko tém, ktoré st navrhom pre d’al§i vyskum v tejto
oblasti:

= Navrhnuty algoritmus opisany v kap. 5.6.2 v dizertacnej praci vyuziva ako vstupné data
vysledky biometrickej identifikdcie a verifikacie vo forme pravdepodobnosti. Vetvenie
podmienok na zéklade konkrétnej hodnoty je vSak potrebné stanovit matematicky.
Matematicky model, ktory by mal pocitat’ s chybovostou pri jednotlivych metédach
moZe byt predmetom d’alSieho vyskumu do buducnosti.

» KedZe Manazér riadenia pristupu uplatiiuje rozhodnutia o povoleni alebo zamietnuti
pristupu aj na zéklade informaécii, ktoré mu poskytuju externé systémy, musi medzi nimi
existovat’ doverny vzt'ah, vratane zabezpe€enia komunikacie medzi nimi. To isté plati aj
v pripade komunikicie Manazéra riadenia pristupu s aplikdciou atiez koncovym
zariadenim. Tato skuto¢nost’ by mala byt zohl'adnena v kazdej redlnej implementécii.

» V dizertatnej praci sme vychadzali z predpokladu, Ze pouzivatel je uz v systéme
zaregistrovany. Procesu rozhodovania ale predchddza komplexnd registracia nového
pouzivatel'a do multimedidlneho systému, s ktorym suvisi aj ziskanie jeho biometrickych
dat. Tejto téme je venovana praca [74].

» Komunikdcia medzi externymi entitami z pohladu Manazéra riadenia pristupu je
predmetom rieSenia dizertacnych prac kolegov (v Stadiu finalizacie). [74] [75].
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Resumé

Title: Multi-level access control in multimedia applications

Keywords: identification, verification, authentication, authorization model, access control, rules,
biometrics, security manager, architecture

A key task of the thesis is to address options for the management of access to information
content based on its classification and the level of security required. An important part of the
work is to design evaluation of access requests to the applications for different users in terms of
their mutual relationship, user’s environment and user-device facilities that can directly affect
decision making process. The proposed solution for multi-level access control is combining
several authentication factors based on defined rules.

The work focuses on the architecture and integration of the security system in the environment
of platforms providing multimedia services for ordinary users, in order to present a possible
solution for comfort access to applications and their content.

As a part of the proposed solution a protocol draft for communication among various functional
components during access request is presented in this work. The protocol is explained through
the sequence diagrams.

The proposed Access control manager as a part of Security Manager of the HBB-NEXT
multimedia system was proven within the Smart AppStore application.
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