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Kapitola

Uvod

P OSTRANNE kanaly su tu tak dlho ako kryptografia, no formélne prva praca

zaoberajica sa postrannymi kanalmi bola publikovana v roku 1996 [18].

Pokrok za posledné desatrocie v tejto oblasti je nesmierny. Niet divu, ved Gtoky po-
strannymi kanalmi st jedinou moznost ako zlomit dnesnu i buducu kryptografiu.
Tato praca sa zaobera utokom korela¢nou analyzou spotreby na DSA a ECDSA a
implementéaciou pévodného originalneho McEliece kryptosystému s verejnym kI-
¢om (McEliece PKC) obsahujic nastroj na meranie tiniku informécie postrannym
kanalom. V préaci je CPA utok na DSA a ECDSA vylepseny a je tu tiez diskutované
ucinné a efektivne protiopatrenie voc¢i tomuto utoku. V praci je dalej prezentovana
implementacia originalneho McEliece PKC s nastrojom na meranie zvolenych ty-
pov tnikov. Moznosti tohto nastroja su v praci aj demonstrované, ako aj analyza
doby vypoctu v spojeni s vnasanim chyb, ktora je tiez vylepsena. Navrh efektiv-
nej metody pre vypocet p-tej odmocniny v koneénych poliach charakteristiky p je
uvedeny ako posledny vysledok. Praca uvadza sicasny stav problematiky, metodo-
16giu, ktora mapuje analyzované kryptografické implementacie, meracie nastroje,

a metody utokov, ktoré boli pouzité na dosiahnutie pozadovanych vysledkov.



Tabulka 1.1: Zoznam beZne zneuzivanych postrannych kanalov

Postranné kanaly Referencia
Spotreba [17], [3]
Elektromagnetické vyzarovanie | [22], [5]
Softvérovo definované radio [10]

Doba vypoétu (18], [4]
Zvuk [9]

Emisia fotonov [15]
Nestandardné spravanie [1],[41]
Zbytkové data [12]
Socialne inZinierstvo [11]

Utoky postrannymi kanalmi méZeme rozdelit vzhladom na moznosti Gtoénikov
manipulovat so zariadenim na neinvzivne, semi-invazivne a invazivne (dochadza
k uplnému poskodeniu), podla moznosti manipulacie s vypoctom na aktivne a pa-
sivne, a tiez podla pouzitej analyzy na jednoduché, univaria¢né a multivaria¢né
bez a so $ablénami.

Protiopatrenia maju za tlohu ucinit datovo a operacne zavislé prejavy neza-
vislymi. K tomuto ucelu sa pouzivaja techniky ukryvania, ako generatory Sumu,
néhodné vykonavanie prazdnych operacii alebo operacii spractivajicich ndhodné
data, ¢i dual-rail princip logiky, a tiez techniky maskovania, kedy sa data maskuji
nezavislymi ndhodne generovanymi hodnotami pred kazdym spracovanim, mas-

kované data sa spracuju, a vysledok je na vystupe demaskovany.



Kapitola

Ciele

Jednym z hlavnych cielov bolo vylepsit CPA analyzu celociselnej nasobicky a vy-
lepsit tak utok na (EC)DSA. Za tymto ti¢elom museli byt splnené ¢iastkové ciele
ako implementacia nastroja na vykonanie analyz CPA a vykonanie niekolkych
CPA ttokov na celo¢iselné nasobenie. Simulované utoky nie st presné, preto popri
hladani vylepSenia CPA utoku ma byt cielom aj eliminacia chyby simulovanych
CPA utokov.

Dalsim hlavnym cielom bolo vykonat analyzu doby vypoé¢tu s vnasanim chyb
vybranych krokov McEliece PKC. Za tymto tGc¢elom bolo nutné implementovat
originalny McEliece PKC, ktory by umoznoval volit vSetky relevantné parametre
kryptosystému, produkoval testovacie vektory pre vsetky potrebné medzivysledky,

a tiez by obsahoval nastroj na merania postrannej informacie.



Kapitola

Metodologia

Pocas riesenia dizertacnej prace boli analyzované symetrické ako aj asymetrické

kryptosystémy a to hlavne AES, ECDSA a McEliece PKC.

3.1 Analyzované kryptosystémy

AES bol implementovany v dvoch analyzovanych laboratornych kryptografickych
zariadeniach. V pkontroleri PIC18F2520 a v FPGA ACTEL FUSION M7AFS600,
ktoré sa ligili technolégiou ako aj pripadmi pouzitia. V pkontroler PIC18F2520 bol
implementovany AES-128 so sekvenénym spracovavanim stavu AES po 8 bitoch,
pretoze je to 8-bitovy ukontroler. Utok na tento pukontroler s AES-128 bol prezen-
tovany v (Repka [25]). V FPGA ACTEL FUSION M7AFS600 bol implementovany
AES-128 so 128-bitovou datovou cestou. Cely stav AES-128 bol spracovavany pa-
ralelne. ECDSA bol analyzovany v FPGA ALTERA Cyclone III, presnejsie bola im-
plementovana len ¢ast ECDSA, ktora bola podroben4 tutokom. Bola to 16-bitova
celociselna nasobicka. McEliece PKC s nastrojom na meranie réznych tnikov po-
strannej informacie bol implementovany (Repka [27]) softvérovo na opera¢nom

systéme Linux a Windows v jazyku C++ za pouzitia kniznice NTL, pricom expe-
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Obr. 3.1: Topoldgia merani a utokov

rimenty boli realizované na 64-bitovej platforme. V praci (Varchola, Drutarovsky,

and Repka [40]) sa tieZ zaoberame skuto¢ne ndhodnymi generatormi.

3.2 Vykonané analyzy

Uvedené kryptografické zariadenia implementacie AES a ECDSA boli podrobené
skiimaniu utokov korela¢nou analyzou spotreby a McEliece PKC bol podrobeny
skiimaniu Gtokov analyzou doby vypoctu v spojeni s vnasanim chyb do vypoctu.
Na vykonanie analyz boli vyvinuté aplikacie v programovacom jazyku C++ na me-
ranie elektrickej spotreby, elektromagnetického vyZarovania a meranie doby vy-
poctu. Taktiez boli vyvinuté aplikicie na vykonavania samotnych Gtokov v C++ a
na vykonanie analyz boli vyvinuté aplikacie v C++, MATLAB a R. Aplikacie boli
vyvinuté s podporou viac jadrovych procesorov, ¢o zrychlilo niekolko nasobne re-
alizované vypocty. K zaveru prace bola pouzita aj CUDA a vypocty boli tak reali-

zované na grafickych kartach. Na Obr. 3.1 je uvedena topoldgia Gtokov a analyz.



3.3 Merania

Pri zrealizovanych analyzach a utokoch boli pouzité tri rozne meracie zariade-
nia pre rézne meracie body. Bol pouzity osciloskop LeCroy WavePro 7200A s 8-
bitovym A/D prevodnikom s 2GHz $irkou pasma a 20GS/s vzorkovaciu frekven-
ciou, ktory bol pouzity na meranie spotreby na zemi pkontrolera PIC18F2520 po-
mocou pasivnej napatovej sondy. Druhym meracim zariadenym bol osciloskop
LeCroy WavePro 740Zi s 8-bitovym A/D prevodnikom, 4GHz sirkou pasma a 40GS/s
vzorkovaciu frekvenciou, ktory bol pouzity na meranie spotreby FPGA ACTEL
FUSION M7AFS600 na rezistore umiestnenom na napéajacej vetve jadra FPGA po-
mocou aktivnej diferencialnej napétovej sondy, a tiez bodovou pasivnou elektro-
magnetickou sondou. Tretie meracie zariadenie, osciloskop AGILENT INFINITUM
DSO09404A s 8-bit A/D prevodnikom, 4GHz Sirkou pasma a 20GS/s vzorkovacou
frekvenciou, bolo pouzité na meranie spotreby na kondenzatore na napajacej vetve
jadra FPGA ALTERA Cyclone III pomocou koaxialneho kabla. Pri meraniach bol
pouzity sekvenény mdd zaznamenavania vzoriek, vdaka ¢omu boli merania velmi
rychle. Napriklad meranie 1M priebehov spotreby trva 65 s, pricom jeden priebeh
spotreby obsahuje 2000 vzoriek (50 ns).

Utocit na registre v programovatelnej logike FPGA (dalej len ,registre) je jed-
noduchsie (hlavne ¢o sa tyka ACTEL), ako utok na vstavané pamite, ktoré tvoria
sucast RAM FPGA, tzv. embedded memory (dalej len ,RAM®). Tato skuto¢nost
bola prezentovana na FPGA rodiny FUSION M7AFS600 od firmy ACTEL, kde bol
implementovany AES S-box. V tomto FPGA su pamite RAM smart paméatami im-
plementovanymi pri jadre FPGA. Tieto pamaite st napevno dané, ich logika sa ne-
programuje, je mozné len do nich zapisovat, alebo z nich ¢itat. V pripade registra
tomu tak nie je. Registre st v pripade ACTEL FUSION M7AFS600 tvorené pomocou
tzv. ,VersaTile“ buniek, prostrednictvom ktorych je mozné vytvorit standardné lo-
gické elementy, ako su napriklad OR, NAND, XOR, multiplexery, registre a latche.
Princip programovania je zaloZeny na prepinacoch, ktoré su realizované flash pa-

méatovymi bunkami. Prostrednictvom tychto prepinacov je mozné zvolit aky ele-



ment ma dany VersaTile implementovat. Technologia s prepina¢mi tvorenymi flash
pamatovymi bunkami sa nazyva nevolatilna, pretoze po odpojeni napajania sa ne-
strati konfiguracia FPGA. Zneuzitelna spotreba teda zavisi od zloZitosti hardvéru,
resp. dizky spojov a elementov umiestnenych na tychto spojoch, cez ktoré sa musi
vstupny signal pretransformovat, aby sa stal signalom vystupnym. Zabudovana
RAM pamét je mensia, a teda na realizaciu svojej funkcie spotrebuje menej elek-
trickej energie ako register v logike, ktory je vacsi, sicastou programovatelnych
VersaTiles. Prave preto je vo vSeobecnosti tazie zautocit na ASIC, nez na FPGA,

pretoze ASIC je jednotcelovy a optimalizovany na jeho jednotéelovu funkciu.

Utok na pkontroler alebo procesor je zviésa jednoduchsi, nez na FPGA. Dé-
vodom je, Ze procesory maju rovnomernu zbernicu, po ktorej data prudia sem
a tam. Tato zbernica je symetricka a je konstante Siroka. Napriklad pkontroler
PIC18F2520, ktory bol podrobeny ttokom, ma 8-bitov $iroku zbernicu, a teda vie
spracovavat 8-bitové slova v jednom takte. Dalej moze byt sirka zbernice napriklad
16, 32, alebo 64 bitov. Pricom plati, Ze ¢im $irSia je zbernica, tym je Gtok zlozitejsi,
pretoze, bud je SNR pre utok menej priaznivé, alebo je pocet hypotéz po zreali-
zovanom utoku vyssi. KedZe su zbernice symetrické, je mozné spotrebu a vyza-
rovanie modelovat jednoduchsie, napr. HW modelom spotreby. Naopak pri FPGA
su zbernice nesymetrické, nie si rovnako dlhé, a nie je na kazdom vodic¢i rovnaky
pocet logickych elementov. Dokonca pri opédtovnej konfiguracii FPGA rovnakou
funkciou, je funkcia inak implementovana, kedZe syntéza a sp6sob smerovania (ro-
oting) nie st deterministické. Toto sposobuje, Ze HW model spotreby je v pripade
FPGA omnoho menej efektivny nez HD model spotreby. Tento fakt bol potvrdeni
pri porovnani dtoku na AES-128 v 8-bitovom pkontroléri v (Repka [25]), kde bol
spracovavany stav jedného kola sekvenéne S-box po S-boxe, narozdiel od FPGA v
(Repka, Gaspar, and Fischer [30]), kde bolo implementované spracovavanie celého
stavu paralelne a teda vSetkych 16 S-boxov sti¢asne. V praci k dizertacnej skuske
dalej bolo ukazané, ze pocet hypotéz, zavisi od architektiry kryptografického al-
goritmu. Kryptograficky algoritmus méze byt implementovany rdéznym usporiada-

nim funkénych blokov a registrov. Prave preto je mozné u¢init utok postrannym



kanélom zlozitej$im a niekdy aj nemoznym, ak sa tieto funkéné bloky a registre
usporiadaji s ohladom na moznosti zostrojovania hypotéz. Takéto protiopatrenie
zvacsa nevyzaduje Ziadne dalsie zdroje a tak mdze byt takéto protiopatrenie klasifi-
kované ako ,cost-efficient”, dokonca niekedy aj ,zero-cost® protiopatrenie. Takéto
protiopatrenie bolo prezentované na réznych moznostiach RTL architektuary $ifry
AES-128 v (Repka et al. [35]) a v (Repka [23]). Na trovni architektiry bol tento
typ protiopatreni vyuzity aj pri navrhu kryptoprocesora v (Gaspar et al. [8]), ktory
vdaka tomuto pristupu ziskal prirodzent odolnost vo¢i niektorym typom postran-
nych ttkov, ako FIA, CPA, CEMA, na ur¢itej Grovni. Vyuzilo sa usporiadanie funk¢-
nych blokov a navrh multiplexovania tak, aby niektoré utoky neboli vobec mozné,
a iné zasa viac zlozité. K tymto protiopatreniam mézeme zaradit aj navrh hierar-
chie manazmentu sifrovacich klic¢ov a nastavenie poétu pouziti kluc¢ov na réznych
urovniach, pretoze univaria¢né a multivariacné Gtoky z rodiny DPA a CPA potre-
bujd, aby sa rovnaky klu¢ pouzil niekolko krat. Chvilka pozornosti bola venovana
aj boolovskému maskovaniu S-boxu, ktorého aplikovanie musi byt tiez zvaZzené na
urovni algoritmu, architektury a implementacie, s ohladom na mozZnosti zostro-
jovania hypotéz, pretoze pri nespravnom alebo nedostato¢nom maskovani nie je
citlivy medzivysledok zamaskovany dostatoc¢ne, alebo je zamaskovany na jednom
mieste, avSak na inych miestach zamaskovany nemusi byt vobec. Pri spravnom
pristupe maskovania ma byt maskovanie aplikované hned na vstupe este pred pr-
vou registraciou v obvode a nova nezavisla maska ma byt aplikovana pred kazdym
dalsim spracovavanim alebo registrovanim. Vysledok ma byt demaskovany az pri
vystupe z obvodu po ¢itani vysledku z registra. Maska mé byt nezavisla nie len
naprie¢ ¢asovej osi tak, ako sa data spractvaju, ale aj naprie¢ Sirky dat, napriklad
ak sa data delia na mensie bloky, ktoré su spracovavané samostatne inymi alebo

rovnakymi funkciami.



Kapitola

Vysledky

4.1 Vylepsenie CPA utoku na (EC)DSA

Medzi hlavné vysledky dizertacnej prace patri hlavne analyza vybranych utokov
na asymetrickd kryptografiu. Skimanie bolo upriamené na elektronicky podpis
ECDSA, ktory je dnes velmi vyuzivany. Doposial bolo publikovanych vela utokov
postrannymi kanalmi na eliptické krivky a tiez adekvatne protiopatrenia na eli-
minovanie publikovanych dtokov. Pri ttoku na ECDSA bolo ukazané, Ze nie len
samotné operacie na eliptickych krivkach mo6zu byt zranitelné, a teda, Ze nestaci
aplikovat protiopatrenia len na ne, ale Ze aj operacie ako celo¢iselné nasobenie
mozu poskytnut tnik o privatnom kIuci. Toto plati hlavne pri podpisoch z rodiny
DSA, pretoze architektira algoritmov tychto podpisov pouziva privatny kla¢ az pri
konci algoritmu ako jeden z operandov celo¢iselného nasobenia, kde druhy ope-
rand tohto nasobenia je znamy, je ¢astou podpisu. Vdaka tomu st itoky typu DPA,
CPA, a CEMA t¢innymi. KedZe tieto podpisy st dnes zva¢sa implementované na
smart kartach, alebo inych zariadeniach vyuzivajice procesory, ktoré obsahuju 8,
16, alebo 32 bitové celo¢iselné nasobicky, tieto Gtoky radikalne zuzujii mnozinu

moznych privatnych klacov. V pracach (Repka, Tomecek, and Varchola [31]), (Re-
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Obr. 4.1: Odhad zlozitosti a Gspesnosti ttoku po 1. a 2. CPA.

pka and Varchola [32]), (Repka, Varchola, and Drutarovsky [33]), bol vy$etrovany
tento aspekt. Uspesnost ttoku s realne nameranymi datami dosahuje vyssich hod-
not, ako uspesnost utoku so simulovanymi vzorkami. Preto malo prinos uvazovat
chybu odhadu zlozitosti atoku (reprezentovant po¢tom zostavajicich hypotéz po
utoku) a uspesnosti Gtoku (pravdepodobnosti, Ze medzi tymi zostavajicimi hypo-
tézami je ta spravna). V ramci tejto ivahy boli vysvetlené chyby prvého a druhého
druhu, ako aj bola zadefinovana relevantna chyba z pohladu analyzy Grovne zrani-
telnosti kryptosystému. Vyznamnym prinosom bolo zlepsenie Gspesnosti v oboch
pripadoch, v pripade nameranych vzoriek, ako aj v pripade simulovanych vzoriek.
Boli aplikované v sérii dva CPA ttoky s HD modelom spotreby. Prvy CPA dtok
zoradil vSetky mozné hypotézy o bloku klica. V danom pripade bola pouzita 16-
bitova nasobicka v ALTERA FPGA. Za ucelom dosiahnutia ¢o najpriaznivejsieho
SNR pre tatok, bol pouzity HD model spotreby popisujuci celi 32-bitova Sirku vy-

sledku nasobenia. Z predoslych experimentov bolo zistené, ze ak sa zoberie pr-
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Tabulka 4.1: Porovnanie tispesnosti a zloZitosti po 1. a 2. CPA. Maximalna zloZitost
je ohrani¢en4 259, Pre detailnej$ie porovnanie ispesnosti a zlozitosti po 1. a 2. CPA

pozri Obr. 4.1.

Velkost kltuca Po 1. CPA Po 2. CPA

[bity] Pravdepodobnost | Zlozitost | Pravdepodobnost | Zlozitost
368 NA NA 0.613 25945
352 NA NA 0.626 256-89
336 0.619 258.95 0.853 256-95
320 0.856 260 0.941 260
304 0.866 257 0.944 257
288 0.973 257.06 0.973 257.06

vych 10 takto zoradenych hypotéz, po takto zrealizovanom CPA, tak je medzi nimi
spravna hypotéza o privatnom kIU¢i s pravdepodobnostou velmi blizkou 1. V sérii
druhy atok bol aplikovany na tychto prvych 10 hypotéz za ti¢elom ich prezora-
denia. V druhom tutoku bol pouzity HD model spotreby popisujici len spodnych
16 bitov vysledku nasobenia. Tento postup priniesol zna¢né zlepsenie pri ttoku s
pouzitim nameranych vzoriek a este vacsie zlepSenie uspesnosti v pripade pouZitia
simulovanych vzoriek. Prinos sa prejavil aj v znizeni zloZitosti a zvy$eni Gispesnosti
utoku. Po zrealizovani tohto druhého uitoku sa chyba simulovaného utoku stava za-
nedbatelnou, ¢o ma velky vyznam pri odhadoch zloZitosti a tispesnosti utokov na
zéklade simulacii. Porovnanie tispesnosti a zlozitosti utoku po prvom a druhom
CPA je mozné najst v (Repka, Varchola, and Drutarovsky [33]; Obr. 4.1; Tab. 4.1).
Ako protiopatrenie vo¢i tomuto utoku bolo navrhnuté efektivne protiopatrenie
nevyzadujuce Zziadne dalsie zdroje, aZ na jedno nasobenie navyse (Repka, Varchola,
and Drutarovsky [33]). Na maskovanie bolo pouzité ndhodné ¢islo, ktoré sa pouziva
v ramci (EC)DSA na konci vypoctov. Toto ndhodné ¢islo bolo pouzité na zamas-
kovanie citlivého nasobenia znameho vystupného operandu s privatnym kluc¢om.

Viac o tomto efektivnom protiopatreni je mozné najst v (Varchola et al. [39]).
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4.2 Analyza doby vypoctu s vnasanim chyb McE-
liece PKC

V dizertacnej praci boli skimané aj atoky vyuZzivajice postranny kanal doby vy-
poctu algoritmu alebo jeho ¢asti. Pri skiimani tohto typu postranného utoku bol
analyze doby vypoctu podrobeny Pattersonov algebraicky dekoédovaci algoritmus,
ktory je sucastou desifrovacieho procesu McEliece kryptosystému s verejnym klt-
¢om. Este pred samotnym podrobenim tohto kryptosystému analyze doby vypoctu
bolo nutné tento algoritmus implementovat. Bola vyvinuta implementacia origi-
nalneho McEliece PKC, presne podla popisu samého McEliece (1978). Tato imple-
mentacia, ak je spravne pouzita (CCA2 bezpeclne), je povazovana za post-kvantovy
kryptosystém s verejnym klticom, teda kryptosystém odolny voci kvantovej kryp-
toanalyze, kryptoanalyze vyuzivajucej kvantovy pocitac. Tato implementacia bola
nazvani McEliece PKC Calculator (Repka [27]), prave preto, Ze vietky parametre
su volitelné a poskytuje testovacie vektory pre kazdy relevantny medzivysledok,
a navyse implementuje aj nastroj na meranie doby vypoctu jednotlivych krokov
Pattersonovho algebraického dekddovacieho algoritmu. Tento néstroj na meranie
doby vypoétu je prezentovany v (Repka [26]). Prehlad rdznych variant tohto kryp-
tosystému a jeho bezpecnosti je mozné najst v (Repka and Zajac [34]), ako aj v
(Repka and Cayrel [29]), kde je poskytnuty celkovy pohlad na kryptografiu zalo-
Zenu na linedrnych samoopravnych kédoch. Analyza doby vypoétu roznych kro-
kov dekddovacieho algoritmu je uvedena v dizertacnej praci, pricom pozornost
bola upriamena na rozsireny Euklidov algoritmus (EEA) pouzity pri rieseni kluco-
vej rovnice (key equation). Analyza doby vypoctu tohto EEA bola tiez vylepsena.
Niekolko poznamok o moznosti implementovat modularnu redukciu v rozsirenych
koneénych poliach pre McEliece PKC je mozné najst v praci (Repka [28]).

Na grafe Obr. 4.2 je mozné vidiet znacné zlepSenie Gspesnosti utoku z obycaj-
ného (ervena - 1) na vylepSeny (Cierna - cnt). Vylepsenie spociva v zopakovani
utoku niekolko krat s pouzitim informacie z predoslych utokov a nakoniec spo¢i-

tania poctov vyskytov hypotéz cez jednotlivé utoky, ktoré sa vyskytli na pozicii od

12
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Obr. 4.2: Graf znazornujici uspesnost hadania chybového vektoru pre McEliece
PKCsm = 11,¢ = 51. Cervena ¢iara (1) je pre klasické hadanie priamo podIa doby
vypoétu. Dalsie modré ¢iary (3-51) znazornujt klasické hadanie beric do tvahy in-
formaciu z predoslych ttokov. Cierna ¢iara (cnt) znazoriuje hadanie vzhladom na

pocet vyskytov hypotéz na prvych ¢ poziciach vo vsetkych vykonanych utokoch.

0 do ¢, kde ¢ je Hammingova vaha chybového vektora.

4.3 p-ta odmocnina v rozsirenych konec¢nych po-

liach charakteristiky p

Vypocet p-tej odmocniny je ddlezity v mnohych aplikaciach, ako v teédrii kédova-
nia [21, 19] a v kryptografii [14, 37, 2]. Preto existuju alternativy ako takdto p-tu
odmocninu, pocitat [27, 7, 36, 13, 16, 6, 38, 20]. Dizertacna praca uvadza efektivnu
alternativnu metoédu pre p > 2 modulo ireducibilny polyném bez obmedzenia.
Tato metdda bola publikovana v (Repka [24]). Okrem toho, Ze je metdda efektivna
je aj skvele skalovatelna a paralelizovatelna, vdaka comu je dobre implementova-
telna v hardvéri. Matica pre vypocet odmocniny je rozmeru ¢ X (t — [%]), ¢o je
menej nez rozmer ¢ X ¢ matic pouzivany na vypocet odmocniny v suc¢asnych im-
plementaciach McEliece PKC. V suvislosti s modularnou redukciou v rozsirenych

koneénych poliach je mozné najst niekolko poznamok v praci (Repka [28]).
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Tato odmocnina bola implementované v C++ pomocou kniznice NTL, pricom
implementacia bola vyuzita na vypocet odmocnin v nahodne generovanych rozsi-
renych poliach GF(p™!), kde odmocnina v podpoly GIF(p™) bola implementovana
vyuzitim diskrétneho logaritmu primitivneho elementu a odmocnina v rozsirenom
poly GF(p™") bola implementovana mojou metddou. V Tab. 4.2 je priklad ndhodne

generovanych poli v ktorych boli odmocniny pocitané.

Tabulka 4.2: Vybrany zoznam nahodne generovanych rozsirenych poli GF(p™?),

v ktorych boli odmocniny pocitané mojou metédou.

D ‘ m ‘ t ‘ Poznamka ‘
2 1 | 10.000
2 1 | 100.000 | Dlhy vypocet matice
2 20 51
2 23 51 cca 5GB RAM a dlhsi vypocet matice kvoli
podpolu GF(p™)
3 3 1.000
) 11 47 cca 15GB RAM a dlhsi vypocet matice kvoli
podpolu GF(p™)
13 6 1.000
31 3 100
41 2 1.000
7919 1 1.000
15.485.863 | 1 100
32.452.843 | 1 100
49.979.687 | 1 100
67.867.967 | 1 100
86.028.121 1 100
104.395.301 | 1 100
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