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Uvod

Oblast homomorfnych kryptosystémov je skimana 34 rokov, problém existencie
a pripadného vyuzitia homomorfného kryptosystému bol prvykrat otvoreny v roku
1978 v préci [1]. Hovorime, Ze kryptosystém je homomorfny, ak umoziiuje podi-
tanie urcitej operacie (st¢tu, ndsobenia) nad otvorenymi textami, len pomocou zod-
povedajucich Sifrovych textov, t.j. bez odhalenia akejkolvek informécie o otvorenych
textoch.

St zname viaceré kryptosystémy, ktoré umoznuji pocitanie jednej takejto op-
eracie. Najznamejsi asymetricky kryptosystém RSA je multiplikativne homomorfny,
t.j. umoznuje vypocet zasifrovaného stucinu dvoch otvorenych textov — jednoduchym
stucinom zodpovedajuicich zasifrovanych textov. Prikladom aditivne homomorfného
kryptosystému je napr. Paillierov kryptosystém, alebo ElGamalov kryptosystém
zalozeny na eliptickych krivkach.

Hlavnym problémom v tejto oblasti je existencia a konstrukcia homomorfného
kryptosystému, ktory by umoznoval homomorfné pocitanie oboch operacii nad otvo-
renymi textami. Takyto kryptosystém sa nazyva algebraicky, alebo plne homo-
morfny. Do roku 2009 bol problém existencie plne homomorfného kryptosystému
otvoreny, aj ked najvyznamnejsie konstrukcie plne homomorfnych kryptosystémov
2], [3], [4], [5] umoznovali vypocet neobmedzene vela s¢itani a niekolkych nasobeni.

V roku 2009 bola publikovana prelomové praca [6], kde bola prezentovana vseo-
becna konstrukcia plne homomorfného systému zalozeného na diskrétnych mriezkach.
Tato praca a nasledne [7] ukazali novy pristup ku konstrukeii plne homomorfného
kryptosystému. Tento pristup spociva v konstrukcii ¢iasto¢ne (plne) homomorfnej
schémy, ktord dokaze korektne vyhodnotif len urcity pocet operacii. Za predpok-
ladu, ze tato ¢iastocne homomorfna schéma méa dostatocne jednoduchy desifrovaci
predpis, tak technikou tzv. ,bootstrappingu” je mozné z tejto schémy vytvorit plne
homomorfnt schému.

Nésledné préace [8], [9], [10], [11] a [12], [13], [14] boli zamerané na praktickd
realizdciu tejto konstrukcie, pricom v [10] bola prezentovand prva plne homomorfna
schéma. Spoloc¢nou vlastnostou tychto kryptosystémov je nizka efektivita a neprak-
ticky prenosovy pomer sposobeny pouzitou technikou ,bootstrappingu”.

Negativne aspekty originalnej Gentryho konstrukcie — nizku efektivitu a vela
roznych predpokladov na bezpecnost — sa snazia obist najnovsie konstrukcie plne
homomorfnych kryptosystémov v [15] a [16]. Hlavny prinos spoéiva v postupne;
redukcii Sumu v zasifrovanom texte pri kazdej homomorfnej operacii. Toto sa da
dosiahnut vhodne zvolenou zmenou modula ¢, ktorym je redukovany kazdy Sifrovy
text. Autori v [16] ukazuju, ze takto je mozno uplne vynechat operaciu bootstrap-
pingu a vdaka tomu je mozné takto konstruovat efektivnejSiu plne homomorfni
schému.

Dizerta¢na praca je zamerana na implementaciu ¢iasto¢ne homomorfnej schémy
z [10] a porovnanie homomorfnych vlastnosti, ak by sme zvacsili priestor otvorenych
textov z dva na ITubovolné prvocislo. Ukazali sme sposob, ako mozno tito rozsirent
¢iastoéne homomorfni schému vyuzit na obmedzené vypocty nad lubovolne velkym
priestorom otvorenych textov.

V préaci sme dalej analyzovali bezpecnost implementovanej schémy voc¢i LLL-
algoritmu na redukciu mriezok. Ukazujeme, Ze titok so znalostou Sifrového textu



pomocou LLL algoritmu je (vyuzitim bezne dostupnej vipoc¢tovej sily) realizovatelny
len pre dimenzie 128 a menej. Prezentujeme vsak aj dve varianty ttoku pomocou
LLL algoritmu, ktoré 10000-nasobne znizuju ¢asovi naroc¢nost utoku. Tieto varianty
vsak zatial neboli tspesné pre dimenzie vyssie ako 128.

Ciastocné vysledky préace boli zverejnené (resp. prijaté) v publikdciach uve-
denych v casti 4.1. Vyskum bol spolufinancovany z projektov VEGA 1/3115/06,
NIL-I-004, APVV-0513-10, APVV-0586-11 a Kritické mriezky - v rdmci programu
na podporu mladych vyskumnikov.

1 Ciele dizertacnej prace

Tato dizertacna praca sa zaobera problematikou homomorfnych kryptosystémov.
Tézy dizertacnej prace boli stanovené pocas obdobia, kedy boli zverejnované prelo-
mové prace [6], [7], [8] v tejto oblasti (na zac¢iatku roku 2010). Boli zamerané na
implementaciu zakladného kryptosystému z [6], analyzu jeho homomorfnych vlast-
nosti a nasledni kryptoanalyzu z pohladu LLL algoritmu. Jednotlivé podilohy boli
specifikované nasledovne:

1. realizovat kryptosystém podla [6] s konkrétnymi parametrami,
2. preskimat dopad LLL algoritmu na volbu parametrov kryptosystému,

3. urcit efektivitu vyhodnocovania obvodov pomocou bootstrappingu a urcit ca-
sovu naroc¢nost.

Avsak vzhladom na to, zZe tieto ciele boli prioritou aj inych vyskumnikov, prvy a
treti z povodnych cielov dizertacnej prace boli coskoro vyriesené v [10] (C.Gentry a
S.Halevi). Kedze praca [10] obsahovala iba popis implementacie a samotné zdrojové
kédy kryptosystému neboli zverejnené, pozmenili a rozsirili sme ciele tykajice sa
praktickej realizacie kryptosystému na:

1. implementécia (¢iastoéne homomorfného) kryptosystému podla [10],

2. rozsirenie experimentov z prace C.Gentry a S.Halevi, ktoré urc¢uji homomorfné
vlastnosti schémy,

3. experimentalne overenie utoku pomocou LLL algoritmu na redukciu bazy
diskrétnej mreze.



2 Dosiahnuté vysledky dizertacnej prace

Prvym krokom k naplneniu cielov bola implementacia ¢iastocne homomorfnej
schémy, zdrojové kody zakladnych algoritmov schémy sa nachadzaji v prilohe diz-
ertacnej prace. Kompletné zdrojové kody st dostupné elektronicky v akademickom
systéme AIS.

Druhym krokom bolo rozsirenie priestoru otvorenych textov z pévodnej mnoziny
Zy na Z,, kde p je vopred zvolené prvocislo. Tato zmena sa tyka len niekolkych
krokov algoritmu na generovanie klicov, Sifrovania a deSifrovania a nepatrne zvysi
¢asovi narocnost generovania klticov. Prenosovy pomer schémy sa zlepsi v pomere
p/2, pretoze velkost Sifrového textu ostane taka ista a vzrastie velkost otvoreného
textu. Homomorfné vlastnosti schémy sa samozrejme znizia. Na Obr.1 je zobrazené,
ako sa meni maximalny podporovany stupen elementarneho symetrického polynému
o 80 premennych, ktory schéma este vyhodnoti korektne. Porovnanie ostatnych
vlastnosti rozsirenej schémy sa nachadza v praci v casti 4.2.
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Obréazok 1: Zavislost maximalneho podporovaného stupna od t pre volby N = 128,
m = 80 a rozne p.

Rozsirena cCiastocne homomorfna schéma dokéaze pre p = 13 korektne spocitat
polynomialne vyrazy zhruba poloviéného stupna oproti p = 2. Z hladiska praktick-
ych vypoctov je to uz zlepsenie, pretoze pomocou tejto rozsirenej schémy dokazeme
s cislami do 13 spocitat zlozitejsie vyrazy. Nevyhodou tohto rozsirenia priestoru
otvorenych textov je, Ze uz nie je mozné vyuzit metodu bootstrappingu na konstruk-
ciu plne homomorfnej schémy.

Pomocou viacerych rozsirenych schém (s roznymi prvocislami p) vieme zostro-
jit aj ¢iastoéne homomorfni schému, ktora bude pracovat nad lubovolne velkym
priestorom otvorenych textov. Zaroven bude schopné korektne vyhodnocovat také
mnozstvo homomorfnych operacii ako je minimum z pouzitych schém. Nech b je
ohranicenie pre velkost otvorenych textov. Hlavna myslienka, postavena na znamej
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parametre schémy | priemerny Cas(s) | tspesnost
N =64,t =064 5200 16/16
N =128t =064 160000 1/1

N =256,1t =128 - -

Tabulka 1: Cas a tspesnost redukcie bizovej matice zdkladnym LLL algoritmom
kniznice NTL.

¢inskej zvyskovej vete, spociva v tom, ze b rozlozime na sucin prvocisel p; pre
1 =1,...,k a pre kazdé z nich definujeme osobitny kryptosystém &; s priestorom
otvorenych textov Z,,. Kazdy otvoreny text m € Z; sa da jednoznacne rozlozit
na casti m; a tejto bude prislichat zasifrovany text ¢;. Kazda homomorfna operacia
sa vykond po zlozkach modulo kazdé prvocislo p; a pri desifrovani sa desifruju jed-
notlivé ¢asti m; a pomocou ¢inskej zvyskovej vety sa dopocita naspét otvoreny text
ZO Zb.

Podrobny popis tejto konstrukcie je v praci v casti 4.2.3. Vyhodou tejto konstruk-
cie je zlepsenie jednej z nevyhod Gentryho konstrukcie — vysoky prenosovy pomer.
Nevyhodou ostéva pouzitie len ¢iastoéne homomorfnej schémy, t.j. obmedzenie ho-
momorfnych vypoctov len po urcitt hranicu.

Tretim cielom dizertacnej prace bola kryptoanalyza implementovanej schémy
z pohladu LLL-algoritmu na redukciu diskrétnych mriezok. Realizovali sme tutok,
ktorého cielom je ziskanie otvoreného textu len pomocou verejnych parametrov
schémy a Sifrového textu. Podstatou ttoku bola konstrukcia diskrétnej mriezky tak,
aby najkratsi vektor obsahoval informéaciu o otvorenom texte. Bazu tejto mriezky
sme potom redukovali pomocou LLL-algoritmu implementovaného v znamej kniznici
NTL (Number Theory Library) [17].

Vysledky utoku vykonaného na beznom osobnom poéitaci (procesor Intel 2.6GHz)
su v Tab.1. Ukazalo sa, ze tok trval uz pre dimenziu N = 128 viac ako 40 hodin a ze
najvacsim problémom bude ¢asova naroc¢nost. Pre dimenziu N = 256 je odhadované
trvanie ttoku 55 dni.

Realizovali sme preto dve varianty LLL algoritmu, ktorych cielom bolo zniZenie
casovej narocnosti na tkor uspesnosti. Zakladom bol priblizny variant LLL_FP im-
plementovany v kniznici NTL, podrobny popis metéd LLL__FP_cut a LLL__FP_ block
uvadzame v casti 4.3.1 dizertacnej prace. V Tab.2 prezentujeme vysledky pre di-
menziu 128. Je vidiet, Ze ¢asova narocnost vyrazne klesla (v najlepsom pripade
40000-krat).

Popisané varianty titoku dosiahli pre dimenziu N = 256 nulovt tspesnost, pred-
metom dalSieho vyskumu je volba rozumnejsiecho kompromisu medzi rychlostou a
uspesnostou a vyuzitie paralelnych redukcii mriezok pre rézne poradia bazovych
vektorov.



dimenzia | bit. dlzka | metoda redukcie | priem. ¢as(s) | tspesnost
128 64 LLL 160000 1/1
128 64 LLL_ XD 1580 20/20
128 96 LLL_ XD 3800 20/20
128 128 LLL XD 7800 12/12
128 64 LLL_FP_block 515 9/20
128 96 LLL_FP_block 1090 9/20
128 128 LLL_FP_block 1980 10/20
128 64 LLL _FP_cut 4.2 3/20
128 96 LLL _FP_cut 4.2 3/20
128 128 LLL_FP_cut 4.2 3/20

Tabulka 2: Cas a tspesnost jednotlivych metéd pre dimenziu N = 128.
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Summary

The thesis deals with the area of homomorphic cryptosystems. The goals of the
thesis were

1. the implementation of the somewhat homomorphic scheme of a cryptosystem
from [10],

2. analysis of its homomorphic properties,
3. analysis of its resistance against LLL lattice reduction algorithm.

The chapter 3 of the thesis describes the implementation of the somewhat ho-
momorphic scheme. We extended the plaintext space of the scheme to Z, for an ar-
bitrary prime p. This modification slightly increased the time complexity of the key
generation algorithm but significantly decreased the CT-to-PT ratio of the scheme.
Also the modified somewhat homomorphic scheme cannot be further extended to a
fully homomorphic one via the bootstrapping procedure. The source codes of our
implementation are available for download in the Academic Information System.

The homomorphic properties of both the original and the modified scheme are
assessed in sections 4.1. and 4.2. of the thesis. The results show that the modi-
fication of the plaintext space improved the homomorphic potential of the scheme.
In section 4.2.3 we describe how to combine the modified somewhat homomorphic
schemes to further extend the plaintext space via the Chinese remainder theorem.

The cryptanalysis of the scheme is based on a ciphertext-only attact. The attact
uses lattice reduction algorithms with the same principle as in the knapsack problem.
Our results from section 4.3. show that the scheme is resistant to the basic LLL-
algorithm as long as the dimension is greater than 512. We further proposed two
variants of the basic attack that significantly reduce the time complexity at the cost
of decreased success rate. Both variants were not successful for dimension higher
than 128, but we propose ideas for improvements for further research.
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