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1 Uvod

Ludskd komunikdcia je stard ako ludstvo samo. Uz z obdobia pred nasim le-
topoc¢tom si zname pripady, ked si chceli dvaja korespondenti vymenit spravu
bez toho, aby ju dokdzal &itat niekto iny, t.j. cheeli tito komunikdciu nejakym
sposobom alebo utajit, alebo spravu previest to takej formy, aby bola pre iného

¢itatela neéitatelna.

Na zabezpecenie utajenia obsahu spravy sa v dnesnej dobe pouziva Sifrovanie, res-
pektive Sifrovacie systémy - nazyvané aj kryptosystémy. Zjednodusene sa da pove-
dat, Ze kryptosystém slizi na to, aby spravu z jej ¢itatelnej podoby (takato sprava
sa nazyva otvoreny text - OT) transformoval do jej necitatelnej podoby (takdto
sprava sa nazyva zasifrovany text - ZT) pomocou tajného parametra - sifrovacieho
kltica. Takémuto procesu hovorime Sifrovanie. Samozrejme, kryptosystémy musia
zabezpecit aj proces opacny, t.j. transformdciu spravy z jej necitatelnej podoby
spit na citatelni podobu, aby ju mohol legitimny prijemca, majitel desifrovacieho

klica, bez problémov preéitat. Tomuto procesu hovorime deSifrovanie.

Dnesné kryptosystémy delime podla toho, ako Sifruju ten isty blok textu, na blo-
kové §ifry a pridové sifry. Zatial, ¢o blokové sifry zasifruji vzdy ten isty otvoreny
text, resp. jeho ¢ast, pri pouziti rovnakého klica na ten isty zaSifrovany text (v
zékladnom rezime ECB - angl. Electronic Code-Book), pri pridovych sifrach to
neplati, t.j. rovnaké bloky otvoreného textu zaSifruje prudova sifra na iné bloky

zasifrovaného textu.

Ijtoky na kryptosystémy mozno delit na dve triedy: na priame titoky a na nepriame
utoky. Priame utoky su zamerané na algoritmicki podstatu kryptosystému, bez
ohladu na jeho implementdciu. Nepriame titoky vyuzivaji fyzickd implementéciu
kryptosystému a zahinaju Siroku paletu technik, ktoré alebo poskytuju uto¢nikovi
nejakd ,vnutorni“ informéaciu o procese sifrovania (ako napriklad ¢asova analyza -
angl. time analysis [6] alebo napifovd analyza - angl. power analysis [7]), alebo mu
dovoluji tento proces ovplyvnit (prekldpanie bitov v pamiiti zariadenia pomocou
ziarenia, atd.). Chybovd analyza Studuje, aky efekt maji jednotlivé indukované
chyby na zasifrovany text, s cielom ziskat aspon ¢iastoéni informéciu alebo o kltéi,

alebo o vnutornom stave Sifrovacicho zariadenia.



2 Ciele dizertacnej prace

T4to dizertacnd praca sa zaoberd pridovymi Siframi z dvoch hladisk: navrhu
novych pridovych Sifier a vykonania chybovej analyzy vybranych prudovych Sifier.

Vedeckymi cielmi, resp. tézami, tejto dizertacnej prace boli nasledovné body:

1. Prispiet k chybovej analyze pridovych Sifier analyzou niektorého z finalistov
projektu eSTREAM pomocou techniky, ktora este nebola na tohto finalistu

aplikovana.

2. Prispiet k oblasti navrhu pridovych sifier ndvrhom novej pridovej sifry, resp.

nového generatora nahodnych cisiel.

Vysledky vedeckého badania si prezentované ako subor 4 ¢lankov v dizertacnej
praci. Prvy ¢lanok sa zaobera chybovou analyzou priudovej Sifry Trivium pomocou
techniky ttoku fdzovym posunom (ciel ¢. 1). Druhy ¢ldnok sa zaoberd chybovou
analyzou prudovej Sifry LILI-128. Treti ¢lanok obsahuje navrh pridovej sifry, ktorej
konstrukcia je zalozend na sovietskom Sifratore Fialka M-125 (ciel ¢. 2) a stvrty
¢lanok popisuje kombinaciu generatora nahodnych cisiel MSTg a kryptosystému s

verejnym klticom Poly-Dragon (ciel ¢. 2).

3 Dosiahnuté vysledky dizertacnej prace

Dosiahnuté vysledky st zhrnuté do 4 ¢asti podla prislusnych ¢lankov, z ktorych sa

sklada dizertacna praca.

3.1 Utok fazovym posunom na prudovi Sifru Trivium

V tomto vyskume sme sa zaoberali chybovou analyzou pridovej Sifry Trivium [3],
finalistu projektu eSTREAM pomocou tzv. ,fdzového posunu“ [5]. Jednd sa o
techniku indukcie chyby, v ktorej dochddza k desynchronizécii registrov sifry. Sifra
Trivium pozostava z 3 nelinearnych registrov, ktoré sa spolocne posuvaji vzdy o
jeden takt a v kazdom takte generuju 1 bit vystupu. Pri ttoku fazovym posunom
sa este pred generovanim vystupu vyniti posun jedného z registrov o 1 takt, zatial
¢o ostatné registre stoja. Tym dojde k ich desynchronizacii. Nasledne sa spusti ge-
nerovanie pridového kltica. Na zéklade povodného bezchybného pridového kltica
a chybného pridového klica sa potom snazime zistit vmitorné naplnenie registrov

sifry IS;, v nejakom ¢asovom momente .

Na hladanie vntitorného stavu ISy, sme pouzili metédu riesenia sistavy rovnic v

premennych reprezentujicich hladany stav. Na rieSenie tejto stistavy sme pouzili



2 rozne metody z algebraickej kryptoanalyzy: SAT-solvery a algoritmus ElimLin

1.

Myslienka spojenia indukcie chyb a algebraickej kryptoanalyzy v titoku na priudovi
Sifru Trivium bola prvykrat prezentovand v préci [9]. Autori na titok pouzili in-
dukciu jedno-bitovych chyb a zistili, Ze na dspesny ttok potrebuji indukovat 2
chyby a generovat 420 bitov pridového klti¢a, t.j. dokopy potrebuji vygenerovaf
cca. 1240 bitov. My sme sa teda rozhodli namiesto indukcie jedno-bitovych chyb

vyuzit fazovy posun registrov.

Z nasich experimentov vyplyva, ze pre uspesné najdenie vnitorného stavu je po-
trebné vykonat 2 rozne fazové posuny, t.j. posuntt jeden register, vygenerovat
vystup, zariadenie vratit do povodného stavu, posunit iny register a znovu vyge-
nerovat vystup. Na rozdiel od 1toku [9] vSak tento titok potrebuje generovat len
120 bitov pridového kltca, t.j. dokopy je potrebné generovat cca. 420 bitov, ¢o

predstavuje znizenie ddtovej zlozitosti ttoku o 70 %.

Navyse sme zistili, Ze nie je dolezité, ktoré 2 registre budu fazovo-posunuté, kedze
vysledky boli vo vsetkych pripadoch rovnaké. Dalsim zaujimavym vysledkom bol
fakt, Ze tspesnost oboch metéd algebraickej kryptoanalyzy, SAT-solverov a al-
goritmu ElimLin, bola priblizne rovnaka pre rovnaké stustavy rovnic, ¢o je pre
relativne novy algoritmus ElimLin slubny vysledok v porovnani so zauzivanou

metdédou SAT-solverov.

Vysledky tohto vyskumu boli prezentované na konferencii Central Furopean Con-
ference on Cryptology - CECC 2014 v Budapesti v maji 2014.

3.2 Chybova analyza prudovej Sifry LILI-128

V tomto vyskume sme sa venovali chybovej analyze prudovej sifry LILI-128,; ktora
pozostava z 2 registrov - 39-bitového ¢asového registra, ktory riadi taktovanie 89-
bitového datového registra, ktory v kazdom takte generuje 1 bit pridového klica.
Povodny chybovy ttok na tuto Sifru [5] vyuzival indukciu jedno-bitovych chyb
na kazdej pozicii datového registra v roznych casovych momentoch. Dokopy bolo
potrebné na dspesné ndjdenie pociatoéného naplnenia oboch registrov indukovat
cca. 1800 chyb.

My sme tento utok chybovou analyzou modifikovali nasledovnym sposobom. Na
najdenie naplnenia casového registra sa vyuzivaju 4 rozne fazové posuny datového

registra, pricom sa na zdklade prislusnych chybovych priddovych klicov dd zostro-



jif stistava linedrnych rovnic nad povodnym naplnenim éasového registra. Nasledne
sme indukciou 89 jedno-bitovych chyb v ddtovom registri uspesne nasli pociatocné

naplnenie datového registra.

Celkovo sa ndm teda podarilo zniZit pocet potrebnych indukovanych chyb 20-
nasobne, avsak za pouzitia 4 fazovych posunov, pricom pocet bitov prudového
kltica, ktory bolo zakazdym potrebné vygenerovat, bol pri oboch ttokoch rov-
naky. Avsak celkovy pocet bitov potrebny pre nas utok bol zhruba 19-nasobné
mensi ako pocet bitov potrebnych pre povodny chybovy tutok.

Vysledky tohto vyskumu boli prezentované na konferencii Mikuldsskd kryptobesidka
2011 v Prahe v decembri 2011.

3.3 Prudova sifra zalozena na Sifre Fialka M-125

Cielom tohto vyskumu bolo navrhnit novi pridovi §ifru, ktorej dizajn by vychddzal
zo sovietskeho sifratora Fialka M-125 [10]. Inspirdciou ndm bola sifra Humming-
bird [4], ktorad vychédza zo zndmeho nemeckého sifrovacieho stroja Enigma. Fialka

M-125 nés zaujala aj tym, ze dodnes nie si zndme 1c¢inné tutoky na tuto sifru.

Nas navrh v podstate kopiruje povodny dizajn Fialky. Fialka pre zasifrovanie
vstupného znaku vyuzivala 10 rotorov, pracujicich v 2 nezavislych skupinach s
opacnym smerom otacania. Vo vSeobecnosti sa po kazdom zaSifrovanom znaku
otocili vsetky rotory. Avsak otacanie rotorov v jednej skupine bolo vzajomne
ovplyvitované, kedze kazdy rotor mohol blokovat pohyb svojich nasledovnikov,
¢im sa docielilo ich nepravidelné krokovanie. Tieto konstrukéné principy sme pre-

niesli do nésho névrhu.

Navrhli sme modernu pridovi Sifru, kde sme permutaciu dant rotorom reprezento-
vali pomocou S-boxu a operacie XOR, pripadne modularnym sc¢itanim a od¢itanim.
Nepravidelné otacanie rotorov riadené blokovacimi pinmi sme implementovali po-
mocou rotacnych posuvnych registrov. Celkovo sme navrhli 3 verzie Sifratora s
roznymi velkostami vstupov/vystupov: 4 bity, 5 bitov a 8 bitov. Nésledne sme
kazdu verziu podrobili rychlostnym testom a Statistickym testom institutu NIST
[11]. Testy sme vykonavali na pocitaci s parametrami CPU 2.8 GHz Intel Core i7,
RAM 4GB 1333 MHz DDR3, Mac OS X 10.7.5.

V tabulke (1] uvddzame vysledky testovania 8-bitovej verzie &ifry. Testovali sme
jej rozne varianty, v zavislosti na pocte pouzitych S-boxov (t.j. ,rotorov®) a na

pouzitej operacii (t.j. XOR vs. moduldrne s¢itanie a odé¢itanie).



Rotory | 10/mod | 10/xor | 8/mod | 8/xor | 6/mod | 6/xor
/

operacia
Rychlost] 124 134 155 159 200 208
Mbit/sec
NIST ANO ANO | ANO | ANO | ANO | ANO
testy

Tabulka 1: Vysledky 8-bitovej verzie

Z tabulky vidno, Ze najrychlejsou verziou sifry je 8-bitova verzia so 6 S-boxami
s pouzitou operdciou XOR, ktord dosahuje rychlost 208 Mbps. Verzie s mensim
poc¢tom rotorov neuvadzame, kedZe neprechddzali Statistickym testovanim. Pre

porovnanie, rychlost hardvérovej implementacie Sifry Hummingbird je 165 Mbps.

Tieto vysledky boli prezentované na konferencii Central European Conference on
Cryptology - CECC 2013 v mé&ji 2013 a prislusny c¢lanok [I] vysiel v ¢asopise Tatra

Mountains Mathematical Publications.

3.4 Pouzitie kryptosystému Poly-Dragon v generatore na-
hodnych c¢isiel MSTg

Tento vyskum bol zamerany na pouzitie kryptosystému s verejnym klti¢om Poly-
Dragon [12] na generovanie prvkov ndhodnych pokryti grip, ktoré sa vyuzivaju v

generatore nahodnych ¢éisiel MSTg [§].

MSTg je generator ndhodnych éisiel, ktory vyuziva tzv. nahodné pokrytia grup, t.j.
nahodne vygenerované mnoziny prvkov grupy, z ktorych sa grupovou operaciou da
zlozit kazdy prvok grupy. Spitnd faktorizdcia prvku je vo vieobecnosti povazovana
za tazky problém, na zdklade ¢oho sa definuje jednocestnd funkcia, ktord tvori

zéklad generatora.

Na generovanie prvkov nahodného pokrytia sme zvolili post-kvantovy krypto-
systém s verejnym klticom Poly-Dragon, ktorého bezpecnost je zaloZend na NP-
uplnom probléme rieSenia stustavy nelinedrnych booleovskych rovnic viacerych pre-
mennych a ktorého dizajn vychadza z permutacnych polynémov konecnych poli.
Sifru sme v zapojeni v CTR-mdde pouzili na generovanie prvkov nahodného pokry-
tia, pricom jeden vystup Sifrovania tvoril jeden prvok pokrytia. V takom pripade,
ak aj utoénik pozna 2 po sebe idice prvky pokrytia, nedokiZe generovat dalsie

prvky, kedZe to by znamenalo zlomenie §ifry Poly-Dragon. Tym sme zabezpecili



nahodné pokrytia pouzité v generatore.

Vyslednu konstrukciu sme podrobili sade Statistickych testov NIST [I1] a porov-
nali sme dosiahnuté vysledky s povodnou verziou generatora MSTg. Nasa verzia
dosiahla porovnatelné statistické vysledky ako povodnd verzia. TaktieZ sme zis-
tili, ze struktira pouzitych ndhodnych pokryti zohrava v generatore MSTg vécsiu

ulohu, ako pocet tychto pokryti, ¢o naznacili aj autori poévodnej prace [§].

Vysledky tohto vyskumu boli prezentované na konferencii International Student
Conference on Applied Mathematics and Infomatics - ISCAMI 2012 v maji 2012
a prislusny ¢lanok bol prijaty na publikovanie v ¢asopise Tatra Mountains Mathe-

matical Publications.
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6 Summary

This dissertation deals with stream ciphers, namely with the fault analysis of
stream ciphers and with the propositions of new stream ciphers. It consists of four
articles, two articles deal with a fault analysis of two stream ciphers Trivium and

LILI-128, the other two contain propositions of two new stream ciphers.

In the first article, we investigated the phase-shift fault analysis of the stream cip-
her Trivium. In phase-shift fault attack, we induce a desynchronization fault into

the cipher. In the case of Trivium, which consists of three non-linear feedback shift



registers, before the generation of the keystream, we shifted one of the registers by
one clock while the other two registers were not clocked and proceeded to generate
the faulted keystream. By observing the faulted keystream and the unfaulted one
we tried to find the inner state of the cipher at some time moment. It stems from
our experiments that it is sufficient to perform two different phase-shifts with 120
generated bits per each keystream for a successful attack, which improves the data

complexity (the number of keystream bits) of the best known fault attack by 70 %.

Second article describes the fault analysis of the stream cipher LILI-128. In the ori-
ginal fault attack against the cipher the authors used the bit-flipping fault attack
and needed to induce approx. 1800 one-bit faults to successfully find the initial
loadings of the registers of the cipher. We combined the bit-flipping and the phase-
shift fault analysis and were able to find the initial loadings of the registers with 4
different phase-shifts and 89 one-bit faults, which significantly reduces the overall

number of induced faults.

In the third article, we proposed a new stream cipher based on an old Soviet
encryption machine Fialka M-125 used during the Cold War, both in the USSR
and in the CSSR. We used Fialka’s design principle - irregularly clocked rotors
working in two independent groups, where one rotor could block the movement of
all the following rotors in the corresponding group - to design a modern stream
cipher by using S-boxes representing the rotors and rotational shift registers re-
presenting the blocking pins controlling the movement of subsequent rotors. We
carried out performance and statistical tests on a notebook to test our design and
compared it with a stream cipher Hummingbird inspired by a German encryp-
tion device Enigma. An 8-bit version of our construction with 6 rotors passed the
NIST statistical test suite and had an output speed 208 Mbps, which is faster than

Hummingbird, having an output speed of 165 Mbps on the same testing computer.

Fourth article deals with a new design of a random number generator. We combi-
ned a random number generator MSTg based on random covers for finite groups
with a public-key cryptosystem Poly-Dragon. We used the output of Poly-Dragon
to generate random covers (the elements of the covers) used in the MSTg genera-
tor. We used Poly-Dragon in a regular counter mode with the succeeding output
ciphertexts forming the random covers. This implies that even if an attacker is
able to find out some elements of the covers, he is still unable to calculate the
other ones, because he would have to break the post-quantum cryptosystem Poly-
Dragon in order to do so. We carried out statistical tests of this construction. The
results were similar to the original results of MSTg without Poly-Dragon - the

construction passed all NIST statistical tests.
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