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1 Úvod

L’udská komunikácia je stará ako l’udstvo samo. Už z obdobia pred našim le-

topočtom sú známe pŕıpady, ked’ si chceli dvaja korešpondenti vymenit’ správu

bez toho, aby ju dokázal č́ıtat’ niekto iný, t.j. chceli túto komunikáciu nejakým

spôsobom alebo utajit’, alebo správu previest’ to takej formy, aby bola pre iného

čitatel’a nečitatel’ná.

Na zabezpečenie utajenia obsahu správy sa v dnešnej dobe použ́ıva šifrovanie, res-

pekt́ıve šifrovacie systémy - nazývané aj kryptosystémy. Zjednodušene sa dá pove-

dat’, že kryptosystém slúži na to, aby správu z jej čitatel’nej podoby (takáto správa

sa nazýva otvorený text - OT) transformoval do jej nečitatel’nej podoby (takáto

správa sa nazýva zašifrovaný text - ZT) pomocou tajného parametra - šifrovacieho

kl’́uča. Takémuto procesu hovoŕıme šifrovanie. Samozrejme, kryptosystémy musia

zabezpečit’ aj proces opačný, t.j. transformáciu správy z jej nečitatel’nej podoby

spät’ na čitatel’nú podobu, aby ju mohol legit́ımny pŕıjemca, majitel’ dešifrovacieho

kl’́uča, bez problémov preč́ıtat’. Tomuto procesu hovoŕıme dešifrovanie.

Dnešné kryptosystémy deĺıme podl’a toho, ako šifrujú ten istý blok textu, na blo-

kové šifry a prúdové šifry. Zatial’, čo blokové šifry zašifrujú vždy ten istý otvorený

text, resp. jeho čast’, pri použit́ı rovnakého kl’́uča na ten istý zašifrovaný text (v

základnom režime ECB - angl. Electronic Code-Book), pri prúdových šifrách to

neplat́ı, t.j. rovnaké bloky otvoreného textu zašifruje prúdová šifra na iné bloky

zašifrovaného textu.

Útoky na kryptosystémy možno delit’ na dve triedy: na priame útoky a na nepriame

útoky. Priame útoky sú zamerané na algoritmickú podstatu kryptosystému, bez

ohl’adu na jeho implementáciu. Nepriame útoky využ́ıvajú fyzickú implementáciu

kryptosystému a zahŕňajú širokú paletu techńık, ktoré alebo poskytujú útočńıkovi

nejakú
”
vnútornú“ informáciu o procese šifrovania (ako napŕıklad časová analýza -

angl. time analysis [6] alebo napät’ová analýza - angl. power analysis [7]), alebo mu

dovol’ujú tento proces ovplyvnit’ (preklápanie bitov v pamäti zariadenia pomocou

žiarenia, atd’.). Chybová analýza študuje, aký efekt majú jednotlivé indukované

chyby na zašifrovaný text, s ciel’om źıskat’ aspoň čiastočnú informáciu alebo o kl’́uči,

alebo o vnútornom stave šifrovacieho zariadenia.
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2 Ciele dizertačnej práce

Táto dizertačná práca sa zaoberá prúdovými šiframi z dvoch hl’ad́ısk: návrhu

nových prúdových šifier a vykonania chybovej analýzy vybraných prúdových šifier.

Vedeckými ciel’mi, resp. tézami, tejto dizertačnej práce boli nasledovné body:

1. Prispiet’ k chybovej analýze prúdových šifier analýzou niektorého z finalistov

projektu eSTREAM pomocou techniky, ktorá ešte nebola na tohto finalistu

aplikovaná.

2. Prispiet’ k oblasti návrhu prúdových šifier návrhom novej prúdovej šifry, resp.

nového generátora náhodných č́ısiel.

Výsledky vedeckého bádania sú prezentované ako súbor 4 článkov v dizertačnej

práci. Prvý článok sa zaoberá chybovou analýzou prúdovej šifry Trivium pomocou

techniky útoku fázovým posunom (ciel’ č. 1). Druhý článok sa zaoberá chybovou

analýzou prúdovej šifry LILI-128. Tret́ı článok obsahuje návrh prúdovej šifry, ktorej

konštrukcia je založená na sovietskom šifrátore Fialka M-125 (ciel’ č. 2) a štvrtý

článok popisuje kombináciu generátora náhodných č́ısiel MSTg a kryptosystému s

verejným kl’́učom Poly-Dragon (ciel’ č. 2).

3 Dosiahnuté výsledky dizertačnej práce

Dosiahnuté výsledky sú zhrnuté do 4 čast́ı podl’a pŕıslušných článkov, z ktorých sa

skladá dizertačná práca.

3.1 Útok fázovým posunom na prúdovú šifru Trivium

V tomto výskume sme sa zaoberali chybovou analýzou prúdovej šifry Trivium [3],

finalistu projektu eSTREAM pomocou tzv.
”
fázového posunu“ [5]. Jedná sa o

techniku indukcie chyby, v ktorej dochádza k desynchronizácii registrov šifry. Šifra

Trivium pozostáva z 3 nelineárnych registrov, ktoré sa spoločne posúvajú vždy o

jeden takt a v každom takte generujú 1 bit výstupu. Pri útoku fázovým posunom

sa ešte pred generovańım výstupu vynúti posun jedného z registrov o 1 takt, zatial’

čo ostatné registre stoja. Tým dôjde k ich desynchronizácii. Následne sa spust́ı ge-

nerovanie prúdového kl’́uča. Na základe pôvodného bezchybného prúdového kl’́uča

a chybného prúdového kl’́uča sa potom snaž́ıme zistit’ vnútorné naplnenie registrov

šifry ISt0 v nejakom časovom momente t0.

Na hl’adanie vnútorného stavu ISt0 sme použili metódu riešenia sústavy rovńıc v

premenných reprezentujúcich hl’adaný stav. Na riešenie tejto sústavy sme použili
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2 rôzne metódy z algebraickej kryptoanalýzy: SAT-solvery a algoritmus ElimLin

[2].

Myšlienka spojenia indukcie chýb a algebraickej kryptoanalýzy v útoku na prúdovú

šifru Trivium bola prvýkrát prezentovaná v práci [9]. Autori na útok použili in-

dukciu jedno-bitových chýb a zistili, že na úspešný útok potrebujú indukovat’ 2

chyby a generovat’ 420 bitov prúdového kl’́uča, t.j. dokopy potrebujú vygenerovat’

cca. 1240 bitov. My sme sa teda rozhodli namiesto indukcie jedno-bitových chýb

využit’ fázový posun registrov.

Z našich experimentov vyplýva, že pre úspešné nájdenie vnútorného stavu je po-

trebné vykonat’ 2 rôzne fázové posuny, t.j. posunút’ jeden register, vygenerovat’

výstup, zariadenie vrátit’ do pôvodného stavu, posunút’ iný register a znovu vyge-

nerovat’ výstup. Na rozdiel od útoku [9] však tento útok potrebuje generovat’ len

120 bitov prúdového kl’́uča, t.j. dokopy je potrebné generovat’ cca. 420 bitov, čo

predstavuje zńıženie dátovej zložitosti útoku o 70 %.

Navyše sme zistili, že nie je dôležité, ktoré 2 registre budú fázovo-posunuté, ked’že

výsledky boli vo všetkých pŕıpadoch rovnaké. Ďaľśım zauj́ımavým výsledkom bol

fakt, že úspešnost’ oboch metód algebraickej kryptoanalýzy, SAT-solverov a al-

goritmu ElimLin, bola približne rovnaká pre rovnaké sústavy rovńıc, čo je pre

relat́ıvne nový algoritmus ElimLin sl’ubný výsledok v porovnańı so zauž́ıvanou

metódou SAT-solverov.

Výsledky tohto výskumu boli prezentované na konferencii Central European Con-

ference on Cryptology - CECC 2014 v Budapešti v máji 2014.

3.2 Chybová analýza prúdovej šifry LILI-128

V tomto výskume sme sa venovali chybovej analýze prúdovej šifry LILI-128, ktorá

pozostáva z 2 registrov - 39-bitového časového registra, ktorý riadi taktovanie 89-

bitového dátového registra, ktorý v každom takte generuje 1 bit prúdového kl’́uča.

Pôvodný chybový útok na túto šifru [5] využ́ıval indukciu jedno-bitových chýb

na každej poźıcii dátového registra v rôznych časových momentoch. Dokopy bolo

potrebné na úspešné nájdenie počiatočného naplnenia oboch registrov indukovat’

cca. 1800 chýb.

My sme tento útok chybovou analýzou modifikovali nasledovným spôsobom. Na

nájdenie naplnenia časového registra sa využ́ıvajú 4 rôzne fázové posuny dátového

registra, pričom sa na základe pŕıslušných chybových prúdových kl’́učov dá zostro-
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jit’ sústava lineárnych rovńıc nad pôvodným naplneńım časového registra. Následne

sme indukciou 89 jedno-bitových chýb v dátovom registri úspešne našli počiatočné

naplnenie dátového registra.

Celkovo sa nám teda podarilo zńıžit’ počet potrebných indukovaných chýb 20-

násobne, avšak za použitia 4 fázových posunov, pričom počet bitov prúdového

kl’́uča, ktorý bolo zakaždým potrebné vygenerovat’, bol pri oboch útokoch rov-

naký. Avšak celkový počet bitov potrebný pre náš útok bol zhruba 19-násobné

menš́ı ako počet bitov potrebných pre pôvodný chybový útok.

Výsledky tohto výskumu boli prezentované na konferencii Mikulášská kryptobeśıdka

2011 v Prahe v decembri 2011.

3.3 Prúdová šifra založená na šifre Fialka M-125

Ciel’om tohto výskumu bolo navrhnút’ novú prúdovú šifru, ktorej dizajn by vychádzal

zo sovietskeho šifrátora Fialka M-125 [10]. Inšpiráciou nám bola šifra Humming-

bird [4], ktorá vychádza zo známeho nemeckého šifrovacieho stroja Enigma. Fialka

M-125 nás zaujala aj tým, že dodnes nie sú známe účinné útoky na túto šifru.

Náš návrh v podstate koṕıruje pôvodný dizajn Fialky. Fialka pre zašifrovanie

vstupného znaku využ́ıvala 10 rotorov, pracujúcich v 2 nezávislých skupinách s

opačným smerom otáčania. Vo všeobecnosti sa po každom zašifrovanom znaku

otočili všetky rotory. Avšak otáčanie rotorov v jednej skupine bolo vzájomne

ovplyvňované, ked’že každý rotor mohol blokovat’ pohyb svojich nasledovńıkov,

č́ım sa docielilo ich nepravidelné krokovanie. Tieto konštrukčné prinćıpy sme pre-

niesli do nášho návrhu.

Navrhli sme modernú prúdovú šifru, kde sme permutáciu danú rotorom reprezento-

vali pomocou S-boxu a operácie XOR, pŕıpadne modulárnym sč́ıtańım a odč́ıtańım.

Nepravidelné otáčanie rotorov riadené blokovaćımi pinmi sme implementovali po-

mocou rotačných posuvných registrov. Celkovo sme navrhli 3 verzie šifrátora s

rôznymi vel’kost’ami vstupov/výstupov: 4 bity, 5 bitov a 8 bitov. Následne sme

každú verziu podrobili rýchlostným testom a štatistickým testom inštitútu NIST

[11]. Testy sme vykonávali na poč́ıtači s parametrami CPU 2.8 GHz Intel Core i7,

RAM 4GB 1333 MHz DDR3, Mac OS X 10.7.5.

V tabul’ke 1 uvádzame výsledky testovania 8-bitovej verzie šifry. Testovali sme

jej rôzne varianty, v závislosti na počte použitých S-boxov (t.j.
”
rotorov“) a na

použitej operácii (t.j. XOR vs. modulárne sč́ıtanie a odč́ıtanie).
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Rotory
/
operácia

10/mod 10/xor 8/mod 8/xor 6/mod 6/xor

Rýchlost’

Mbit/sec
124 134 155 159 200 208

NIST
testy

ÁNO ÁNO ÁNO ÁNO ÁNO ÁNO

Tabul’ka 1: Výsledky 8-bitovej verzie

Z tabul’ky vidno, že najrýchleǰsou verziou šifry je 8-bitová verzia so 6 S-boxami

s použitou operáciou XOR, ktorá dosahuje rýchlost’ 208 Mbps. Verzie s menš́ım

počtom rotorov neuvádzame, ked’že neprechádzali štatistickým testovańım. Pre

porovnanie, rýchlost’ hardvérovej implementácie šifry Hummingbird je 165 Mbps.

Tieto výsledky boli prezentované na konferencii Central European Conference on

Cryptology - CECC 2013 v máji 2013 a pŕıslušný článok [1] vyšiel v časopise Tatra

Mountains Mathematical Publications.

3.4 Použitie kryptosystému Poly-Dragon v generátore ná-

hodných č́ısiel MSTg

Tento výskum bol zameraný na použitie kryptosystému s verejným kl’́učom Poly-

Dragon [12] na generovanie prvkov náhodných pokryt́ı grúp, ktoré sa využ́ıvajú v

generátore náhodných č́ısiel MSTg [8].

MSTg je generátor náhodných č́ısiel, ktorý využ́ıva tzv. náhodné pokrytia grúp, t.j.

náhodne vygenerované množiny prvkov grupy, z ktorých sa grupovou operáciou dá

zložit’ každý prvok grupy. Spätná faktorizácia prvku je vo všeobecnosti považovaná

za t’ažký problém, na základe čoho sa definuje jednocestná funkcia, ktorá tvoŕı

základ generátora.

Na generovanie prvkov náhodného pokrytia sme zvolili post-kvantový krypto-

systém s verejným kl’́učom Poly-Dragon, ktorého bezpečnost’ je založená na NP-

úplnom probléme riešenia sústavy nelineárnych booleovských rovńıc viacerých pre-

menných a ktorého dizajn vychádza z permutačných polynómov konečných poĺı.

Šifru sme v zapojeńı v CTR-móde použili na generovanie prvkov náhodného pokry-

tia, pričom jeden výstup šifrovania tvoril jeden prvok pokrytia. V takom pŕıpade,

ak aj útočńık pozná 2 po sebe idúce prvky pokrytia, nedokáže generovat’ d’aľsie

prvky, ked’že to by znamenalo zlomenie šifry Poly-Dragon. Tým sme zabezpečili
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náhodné pokrytia použité v generátore.

Výslednú konštrukciu sme podrobili sade štatistických testov NIST [11] a porov-

nali sme dosiahnuté výsledky s pôvodnou verziou generátora MSTg. Naša verzia

dosiahla porovnatel’né štatistické výsledky ako pôvodná verzia. Taktiež sme zis-

tili, že štruktúra použitých náhodných pokryt́ı zohráva v generátore MSTg väčšiu

úlohu, ako počet týchto pokryt́ı, čo naznačili aj autori pôvodnej práce [8].

Výsledky tohto výskumu boli prezentované na konferencii International Student

Conference on Applied Mathematics and Infomatics - ISCAMI 2012 v máji 2012

a pŕıslušný článok bol prijatý na publikovanie v časopise Tatra Mountains Mathe-

matical Publications.
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6 Summary

This dissertation deals with stream ciphers, namely with the fault analysis of

stream ciphers and with the propositions of new stream ciphers. It consists of four

articles, two articles deal with a fault analysis of two stream ciphers Trivium and

LILI-128, the other two contain propositions of two new stream ciphers.

In the first article, we investigated the phase-shift fault analysis of the stream cip-

her Trivium. In phase-shift fault attack, we induce a desynchronization fault into

the cipher. In the case of Trivium, which consists of three non-linear feedback shift
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registers, before the generation of the keystream, we shifted one of the registers by

one clock while the other two registers were not clocked and proceeded to generate

the faulted keystream. By observing the faulted keystream and the unfaulted one

we tried to find the inner state of the cipher at some time moment. It stems from

our experiments that it is sufficient to perform two different phase-shifts with 120

generated bits per each keystream for a successful attack, which improves the data

complexity (the number of keystream bits) of the best known fault attack by 70 %.

Second article describes the fault analysis of the stream cipher LILI-128. In the ori-

ginal fault attack against the cipher the authors used the bit-flipping fault attack

and needed to induce approx. 1800 one-bit faults to successfully find the initial

loadings of the registers of the cipher. We combined the bit-flipping and the phase-

shift fault analysis and were able to find the initial loadings of the registers with 4

different phase-shifts and 89 one-bit faults, which significantly reduces the overall

number of induced faults.

In the third article, we proposed a new stream cipher based on an old Soviet

encryption machine Fialka M-125 used during the Cold War, both in the USSR

and in the CSSR. We used Fialka’s design principle - irregularly clocked rotors

working in two independent groups, where one rotor could block the movement of

all the following rotors in the corresponding group - to design a modern stream

cipher by using S-boxes representing the rotors and rotational shift registers re-

presenting the blocking pins controlling the movement of subsequent rotors. We

carried out performance and statistical tests on a notebook to test our design and

compared it with a stream cipher Hummingbird inspired by a German encryp-

tion device Enigma. An 8-bit version of our construction with 6 rotors passed the

NIST statistical test suite and had an output speed 208 Mbps, which is faster than

Hummingbird, having an output speed of 165 Mbps on the same testing computer.

Fourth article deals with a new design of a random number generator. We combi-

ned a random number generator MSTg based on random covers for finite groups

with a public-key cryptosystem Poly-Dragon. We used the output of Poly-Dragon

to generate random covers (the elements of the covers) used in the MSTg genera-

tor. We used Poly-Dragon in a regular counter mode with the succeeding output

ciphertexts forming the random covers. This implies that even if an attacker is

able to find out some elements of the covers, he is still unable to calculate the

other ones, because he would have to break the post-quantum cryptosystem Poly-

Dragon in order to do so. We carried out statistical tests of this construction. The

results were similar to the original results of MSTg without Poly-Dragon - the

construction passed all NIST statistical tests.

9


	Úvod
	Ciele dizertacnej práce
	Dosiahnuté výsledky dizertacnej práce
	Útok fázovým posunom na prúdovú šifru Trivium
	Chybová analýza prúdovej šifry LILI-128
	Prúdová šifra založená na šifre Fialka M-125
	Použitie kryptosystému Poly-Dragon v generátore náhodných císiel MSTg

	Literatúra
	Zoznam prác dizertanta
	Publikované výsledky dizertacnej práce
	Publikované vedecké clánky
	Príspevky na konferenciách

	Summary

