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Uvod

Cielom prace bolo hladat a skiimat nové metdédy kvantitativnej lin-
gvistiky, ich aplikdcie v kryptoanalyze a predviest praktickd ukazku
kryptoanalyzy doteraz nerozlistenej klasickej Sifry. Zadanie prace ob-
sahovalo tri tlohy a v stlade s nimi je praca ¢lenena na tri kapitoly:

1. Analyzujte textové Statistiky vyuzitelné v kryptoanalyze.

2. Pokuste sa o najdenie lingvistickych statistik charakterizujucich
smer Citania.

3. Praktickd ukazka kryptoanalyzy doteraz nerozlustenej klasickej
sifry.



Sacasny stav problematiky

Vlastné vysledky st obsiahnuté v 2. a 3. kapitole prace. Jedna sa o:
e Nijdenie metddy na urcenie spravneho smeru ¢itania textu.
e Lustenie sovietskej sifry VIC.

Ani jeden z tychto dvoch problémov nebol doteraz rieseny.

V pripade sovietskej Sifry VIC existuju publikacie popisujice tuto Sifru.
Tieto st uvedené v pouzitej literature a citované v texte. Vécsina z nich
je vsak venovana pribehu agenta Hiyhénena a Sifra VIC, ktort pou-
zival, sa v nich spomina len okrajovo. Kryptoanalyzou alebo lastenim
sifry VIC sa ziadna, ndm znama, publikacia nezaobera.

O probléme urcovania spravneho smeru citania neznameho textu do-
posial, podla nasich vedomosti, nebolo ni¢ publikované. Daju sa najst
clanky a publikacie, ktoré sa zaoberaju urc¢ovanim smeru ¢itania textu,
ale vSetky tieto veci sa tykaju spracovania elektronickych textov, pre-
vazne HTML stranok. V takom pripade sa nejedna o urc¢ovanie smeru
¢itania neznameho textu, ale o zjednodusentl verziu problému urce-
nia pouzitého jazyka otvoreného (elektronického) textu. Toto sa deje
na zaklade pouzitych fontov, kédovania, testovania struktar z pred-
definovanej sady jazykov atd. Jedné sa teda o strojové rozpoznéavanie
smeru Citania textu, pripadne pouzitého jazyka, takze ide o tlohu,
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ktora je pre cloveka trividlna. Takyto problém je pomerne uspokojivo
vyrieSeny. Je to vSak iny problém, nez akym sa zaoberame.

My sa zaoberame textom v neznamom jazyku, pricom sa modze
jednat aj o zaSifrovany text v znamom jazyku. O tomto texte a jazyku
nemame ziadne informacie, takze struktiru jazyka, kédovanie a pod.
vyuzivat nemoézme. Jedinou informéciou, ktort mame k dispozicii je
samotny dany text a iba jeho struktura.



Popis kapitol prace

1. kapitola

Prva kapitola prace je venovana znamym Statistickym indexom a me-
todam vyuzivanym pri kryptoanalyze. Okrem historického tvodu a
popisu problému rozpoznavania jazyka, je tu popis niektorych sStatis-
tickych indexov a vlastnosti struktury jazyka. Popis indexov zacina
tymi najjednoduchsimi, ako je abeceda jazyka, frekvencie znakov a n-
gramov a kon¢i pomerne komplikovanymi ako st index koincidencie a
entropia. Index koncidencie je priklad indexu, ktory sa vyvinul prave
v suvislosti s kryptoanalyzou klasickych ru¢nych, polyalfabetickych si-
fier. Tieto Sifry boli velmi dlhy ¢as povazované za nerozlastitelné. Az
v druhej polovici 19. stor. prusky doéstojnik Kasisky objavil metddu,
pomocou ktorej sa tieto Sifry dali lustit, avSak eSte stale sa jednalo
o pomerne komplikovanu zalezitost. Prelom nastal v obdobi 1. svetove;j
vojny, ked viaceri kryptoldgovia, nezavisle na sebe, objavili Statistické
vlastnosti jazyka, ktoré vyrazne zjednodusili lastenie polyalfabetickych
sifier s periodickym heslom. Po vojne Friedman zhrnul tieto poznatky
vo svojich kryptologickych priruckach pre armadu ([5] az [8]) a v knihe
[32] potom Kullback zaviedol index, ktory dnes pozndme a pouzivame
pod menom index koincidencie. Vyvoj od kappa indexu po index ko-
incidencie je struc¢ne popisany prave v prvej kapitole.



Koniec prvej kapitoly je venovany pojmu entropie, pricom v celom
texte tymto pojmom mame na mysli Shannonovu entropiu, zavedenu
v suvislosti s kédovanim textu. V kryptologii sa, okrem iného, entropia
vyuziva na urcovanie, ¢i sa v pripade neznameho textu jedna o zmys-
luplny text, alebo len ndhodni postupnost znakov.

Jazyk | CZ] DE| EN| ES| FR] HU| IT]| NL]| PL

Vzdialenost Hodnoty koeficientu kontingencie uvedené v %

k=1 4.666 | 6.297 | 4.573 | 4.714 | 4.904 | 4.323 | 5.196 | 6.715 | 5.511
k= 2 1.208 | 2.104 | 1.485 | 1.776 | 1.813 | 1.660 | 3.002 | 2.483 | 1.413
k= 3 0.426 | 0.773 | 0.576 | 0.588 | 0.673 | 0.835 | 1.449 | 0.897 | 0.452
k= 4 0.243 | 0.366 | 0.239 | 0.271 | 0.379 | 0.247 | 0.371 | 0.432 | 0.161
k=5 0.127 | 0.167 | 0.120 | 0.165 | 0.258 | 0.146 | 1.879 | 0.194 | 0.105
k= 6 0.069 | 0.107 | 0.080 | 0.089 | 0.091 | 0.066 | 0.105 | 0.118 | 0.061
k=7 0.044 | 0.072 | 0.046 | 0.056 | 0.065 | 0.046 | 0.074 | 0.067 | 0.038
k= 8 0.045 | 0.039 | 0.031 | 0.044 | 0.036 | 0.022 | 0.046 | 0.043 | 0.027
k=9 0.024 | 0.032 | 0.021 | 0.025 | 0.027 | 0.021 | 0.037 | 0.025 | 0.023
k=10 0.018 | 0.024 | 0.019 | 0.019 | 0.023 | 0.012 | 0.026 | 0.018 | 0.021
k=11 0.018 | 0.021 | 0.013 | 0.014 | 0.017 | 0.010 | 0.038 | 0.020 | 0.011
k=12 0.011 | 0.014 | 0.007 | 0.011 | 0.013 | 0.007 | 0.019 | 0.011 | 0.019
k=13 0.007 | 0.008 | 0.008 | 0.008 | 0.009 | 0.006 | 0.018 | 0.018 | 0.008
k=14 0.005 | 0.007 | 0.005 | 0.006 | 0.007 | 0.005 | 0.012 | 0.008 | 0.005
k=15 0.006 | 0.004 | 0.005 | 0.006 | 0.006 | 0.005 | 0.011 | 0.011 | 0.006
k=16 0.008 | 0.004 | 0.005 [ 0.004 | 0.006 | 0.006 | 0.008 | 0.018 [ 0.004
k=17 0.005 | 0.004 | 0.004 | 0.004 | 0.005 | 0.005 | 0.007 | 0.008 | 0.004
k=18 0.005 | 0.004 | 0.004 | 0.003 | 0.004 | 0.003 | 0.007 | 0.012 | 0.005
k=19 0.005 | 0.003 | 0.004 | 0.005 | 0.004 | 0.004 | 0.006 | 0.004 | 0.004
k=20 0.004 | 0.003 | 0.003 | 0.003 | 0.003 | 0.003 | 0.019 | 0.004 | 0.004

Tabulka 1: Koeficient kontingencie pre znaky vzdialené o k pozicii
v texte, zistovany na roméne Jules Verne: 20 000 mil pod morom

Okrem popisu textovych statistickych indexov, obsahuje prva kapi-
tola aj dve Casti venujiice sa vlastnostiam struktiry jazyka. St to hibka
zévislosti znakov v texte a priemerné dlzka slov. Obe tieto vlastnosti
jazyka maju svoje vyuzitie aj v kryptoanalyze. Vysledky experimen-
tov, uvadzané v oboch spomenutych castiach, st vlastné a boli robené
na velkych vzorkéch textov.

V pripade hibky zavislosti dvoch znakov v texte stoji za poviimnu-
tie spOsob urcovania miery tejto zavislosti pomocou koeficientu kontin-
gencie. Tento spdsob ur¢ovania miery zavislosti je, podla ndm dostup-



nych informacii, originalny. Podla vysledkov, uvedenych v tabulkach
1 a 2, nam vysla hibka zavislosti znakov v intervale (15,20), resp.
(9,18). Rozdiely medzi tymito idajmi vyplyvaja z faktu, ze vysledky

Jazyk | Hlbka zévislosti | Koeficient kontingencie [%]
CZ 10 0.003
DE 12 0.004
EN 11 0.004
FR 13 0.003
HU 9 0.004
IT 12 0.004
LA 18 0.004
NL 11 0.003
PL 12 0.003
SK 11 0.003

Tabulka 2: Hibka zavislosti na vzorkich zhruba 5 miliénov znakov

v prvej tabulke boli dosiahnuté na texte romanu 20000 mil pod mo-
rom v deviatich roznych jazykoch! a vysledky z druhej tabulky boli
dosiahnuté na vzorkach textov v rozsahu zhruba 5 miliénov znakov
v desiatich réznych jazykoch. V literatare, predovsetkym jazykoved-
nej, sa bezne uvadza maximalna hibka zévislosti znakov v rozsahu 20
az 50. Napriklad v Jaglomovej knihe [20] (str. 251) sa uvadza, Ze hibka
zavislosti znakov hovorovych jazykov sa pohybuje okolo hodnoty 30.
Pritom tdaje o hibke zavislosti znakov koligu podla zdroja a metodika
V kryptologickej literatire sa dajt najst aj niZsie hodnoty pre hibku
zavislosti znakov, pohybujiice sa v rozsahu okolo 6 az 8. Toto médze
suvisiet so spésobom stanovenia hranice, kedy este dva znaky textu su
zavislé a kedy uz st nezavislé. My sme si stanovili hranicu koeficientu
kontingencie na trovni 0.005 % a najmensiu vzdialenost, pri ktorej ko-
eficient kontingencie klesne pod ttto hranicu definujeme ako hibku

'Poéet znakov tjchto vzoriek sa pohyboval v rozsahu priblizne 400 000 — 800 000 znakov.



zavislosti znakov. Samozrejme, Ze ak by sme si tato hranicu stanovili
vyssiu, tak hibka zavislosti znakov by bola mensia. V nasich testoch
na romane 20000 mil pod morom by sme hlbku zavislosti znakov 6
dosiahli pre hranicu 0.12 %.

Dizky slov v roméane Jules Verne: 20 000 mil pod morom
Jazyk \ Pocet slov \ Max. dlzka \ Priem. dizka \ Najdlhsie slovo
CZ 112570 25 5.08692 | ctyfiadvaceticentimetrové
DE 115422 29 5.45025 | vierundzwanzigpfuenderkanonen
EN 142639 18 4.74215 | unintentionally
ES 139915 19 4.79686 | extraordinariamente
FR 152 886 18 4.61121 | chronométriquement
HU 113884 23 5.84950 | kormanynyilatkozatokkal
IT 63 289 39 5.25265 | ventiquattromilaquattrocentoquarantotto
NL 131081 25 4.98261 | verzekeringmaatschappijen
PL 117786 23 5.54507 | najniebezpieczniejszych

Tabulka 3: Priemerné dizky slov v réznych jazykoch #1

V prvej kapitole st eSte zaujimavé vysledky priemernych dlZok slov
v roznych jazykoch, uvedené v tabulkach 3 a 4. Na urcovani priemer-
nej dlzky slov nie je ni¢ mimoriadneho a je to dobre znama Statistické
vlastnost jazyka. AvSak Casto sa traduje mytus o tom, Ze nemdcina ma
vyrazne vicsiu dlzku slov nez napriklad angli¢tina a Ze slovanské jazyky
maji viadsiu priemernt dizku slov nez napr. roménske alebo anglosaské.
Ako je zrejmé z uvedenych tabuliek, jedna sa skutoc¢ne len o mytus. Je
sice pravdou, ze angli¢tina patri medzi jazyky s najkratSou priemer-
nou dlzkou slov a nemcéina zasa medzi jazyky s najvidSou priemernou
dlzkou slov. Ale takmer pri vSetkych testovanych jazykoch nam vysla
priemern dlzka slov v rozsahu 5 az 6 znakov a rozdiely medzi jazykmi
st az za desatinnou ciarkou. Takze napriklad rozdiel medzi anglicti-
nou a nemcinou je priblizne 1 znak. Okrem toho ndm vysli priemerné
dl7ky slov slovanskych jazykov (slovencina, ¢estina, pol§tina) priblizne
rovnaké ako priemerné dizky slov romanskych jazykov. Vynimkami st
len polStina, pri ktorej nam, na vzorke zhruba 5 miliénov znakov, vysla
najmensia priemerné dlzka slov a latinéina, pri ktorej ndm priemerné
dizka slov vysla najvidsia spomedzi vietkjch testovanych jazykov.



Dlzky slov v roznych jazykoch na vzorkach priblizne 5 milionov znakov
Jazyk \ Pocet slov \ Max. dlzka \ Priem. dizka \ Najdlhsie slovo
CzZ 827517 24 4.76327 | krestanskodemokratickeho
DE 849138 29 5.42575 | allerweltbedienungscandidaten
EN 1072286 18 4.33856 | characteristically
FR 1037635 19 4.37497 | revolutionnairement
HU 702033 35 5.45014 | kilenczezerkilenczszazkilenczvenket
IT 901 940 32 4.76653 | tredicimilaseicentocinquantanove
LA 917 660 21 5.68835 | israelitisimpendebant
NL 937 859 27 4.75772 | grootwaardigheidsbekleeders
PL 1113871 23 3.31882 | kilkakrocstotysiecznego
SK 813919 27 4.84367 | tisicdevatstopatdesiatdevat

Tabulka 4: Priemerné dizky slov v réznych jazykoch #2

2. kapitola

Druhé kapitola prace sa venuje hladaniu metédy urcovania spravneho
smeru ¢itania neznameho textu. Ako uz bolo spomenuté, vsetky uva-
dzané vysledky su vlastné a podla nasSich vedomosti sa tymto prob-
lémom doposial nikto nezaoberal. Nasou tlohou bolo néajst metddu,
na zéklade ktorej by bolo mozné urcit spravny smer ¢itania neznameho
textu. To znamenad, ze mame k dispozicii len skiimany text a nemo6zme
vyuzit ziadne Statistické vlastnosti jazyka, ako st napr. Statistické in-
dexy a vlastnosti uvadzané v prvej kapitole. V skutocnosti ani nevieme
o aky jazyk sa v pripade daného textu jedna. Tento problém ma svoj
povod v skiimani Rohonczi kédexu. Rohonczi kédex je historicky do-
kument v rozsahu priblizne 400 stran, ktory obsahuje text, o ktorom
sa ni¢ nevie. Nepozname jazyk, nevieme ¢i a akym spdsobom je text
zasifrovany a dokonca ani nevieme, ¢i sa jedna o zmysluplny text, alebo
len nejaky historicky podvrh. Takze je to ukazkovy priklad neznameho
textu spominaného na zaciatku tohto odstavca. Inym prikladom také-
hoto textu je Voynichov manuskript.

Predpokladajme, zZe sa, v pripade napr. Rohonczi kédexu, jedna
o zmysluplny text. Ak by sme sa chceli pokusit o jeho lastenie, potre-
bujeme predovsetkym vediet, ktorym smerom je tento text pisany, aby
sme mali spravnu nadviznost riadkov a mohli text dalej analyzovat.
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Z uvedeného vyplyva potreba najdenia metédy urcovania spravneho
smeru Citania textu, bez vyuzitia struktary a/alebo akychkolvek vlast-
nosti pouzitého jazyka.

Sposob, akym sme k spomenutému problému pristapili bol ten,
ze sme na vzorkach otvorenych textov, réznych jazykov, experimen-
talne hladali indexy, ktorych hodnoty by sa lisili v zavislosti od smeru
Citania textu. KedZe sme nemohli vyuzivat ziadne Struktary a vlast-
nosti daného jazyka, sustredili sme sa len na skiimané vzorky textu.
Pretoze nepozname spravny smer citania textu, nemézme riadky spa-
jat a ziskavat tak dlhsie textové tseky. Informéacie o Struktire pouZi-
tého jazyka sme teda ziskavali len z jednotlivych riadkov textu. Hladali
sme opakujuce sa n-gramy na riadkoch a tieto sme nazvali legitimne
retazce. Nasledne sme sktimali zlomy riadkov v predpokladanom smere
¢itania textu. Zistovali sme to, ¢i sa legitimne retazce nachidzaju aj
na zlomoch riadkov. Postavili sme si pracovnu hypotézu:

Hypotéza: Pri citani textu v nesprdvnom smere, bude
na zlomoch riadkov ,menej“ retazcov, ktoré sa vyskytuji
aj na riadkoch textu a su teda pre prislusny text legitimne,
neZ pri citant textu v spravnom smere.

Néasledne sme si empiricky zadefinovali 11 indexov, ktoré nam vyjadro-
vali ,,mnozstvo“ legitimnych retazcov na zlomoch riadkov v predpokla-
danom smere Citania textu. Potom sme na vzorkach otvoreného textu
testovali vytvorené indexy. Sktimali sme, ¢i sa hodnoty tychto indexov
lisia v zavislosti od smeru ¢itania textu a ¢i sme pomocou nich schopni
urcit spravny smer ¢itania textu. Zistili sme, Ze kazdy z tychto inde-
xov pri jednom vykonanom teste moéze, pri vhodne zvolenom texte,
zlyhat?. Avsak pri mnohonasobnom opakovani testov a spriemerovani
ich vysledkov, navrhnuté indexy spravne urcovali smer ¢itania textu
s vysokou pravdepodobnostou. Dokonca sa ndm aj podarilo detekovat
niektoré okolnosti sposobujice zlyhanie indexov. St to napriklad slova
a vyrazy s vysokou relativnou pocetnostou v texte, alebo text rozde-
leny na riadky tak, ze tieto sa koncia vzdy celym slovom. Na zaklade

2V zmysle, ze v stlade s postavenou hypotézou, nespravne uréi smer &itania textu.



11

nasich testov a ich vysledkov sme v zavere 2. kapitoly navrhli metody
urcovania spravneho smeru citania textu. Jedna z metdd je postavena
na vyhodnocovani vysledkov vSetkych jedenastich indexov a urcenia
percentualnej Gspesnosti c¢itania textu v jednom alebo druhom smere.
Druha metdéda pracuje len s vyberom piatich testovacich indexov a
spravny smer Citania textu urcuje vac¢sinovym sposobom.

Vysledky uvedené v druhej kapitole sa pripravuji na publikaciu.

Dalsie navrhované smery vyskumu v tejto oblasti su:

e Navrhovanie a testovanie novych indexov, t.j. spdsobu bonifikacie
legitimnych retazcov na zlomoch riadkov, ktoré by lepsie dokazali
odligit smery ¢itania textu.

e Normalizacia navrhnutych indexov a skiimanie ich Statistickych
vlastnosti.

3. kapitola

Tretia kapitola je popisom uspesného utoku na sovietsku Sifru VIC.
Analyzou a lastenim tejto Sifry sa, podla dostupnych informacii, do-
teraz nikto nezaoberal. V literature je Sifra VIC oznacovand za velmi
komplexni a ,neprelomitelna* Sifru ([22], str. 670-671). Existuje o nej
viacero publikacii. Tieto sa vSak venuju len popisu Sifry VIC a pribehu
sovietskeho agenta Hayhinena, ktory tuto Sifru pouzival pri kontakte
so znamym sovietskym agentom Abelom.

_ [5]0] 7 3] 8 [9[4][6]1] 2 |
—[clH] E [r] o [m[A
6 | B|K K| N [P][e|u|bl| 1O
1|B|3] , |an|/Hg/m|T|X|m|[b]| A
2 lolwin/a|M| HT [y |1n|m|» | OBT

Tabulka 5: Ukéazka substituc¢nej tabulky VIC agenta Héyhinena
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V prvej casti tretej kapitoly je uvedeny podrobny popis sifry VIC.
Tento popis je kompletne prevzaty z Kahnovho ¢lanku [23] a je robeny
na konkrétnej depesi agenta Hayhénena, ktort nasla a nebola schopna
rozlustit americkda FBI. Podrobny popis Sifry VIC v texte uvadzame
po prvé preto, aby citatel ziskal predstavu o komplexite tejto Sifry a
po druhé preto, ze v ¢asti o lusteni sa velakrat odvoldvamé na mnohé
veci obsiahnuté v popise Sifry. VIC bola Sifra typu STT, ¢ize pozos-
tavala zo substiticie a dvoch transpozicii. Substitucia bola jedno a
dvojmiestna zamena a je popisana v Casti. Po nej nasledovala prva
transpozicia. Bola to oby¢ajna tabulkova transpozicia s obdlznikovou
tabulkou. Po prvej transpozicii nasledovala druhé transpozicia. Tato
bola tabulkovéa-obrazcové transpozicia, podobné ceskoslovenskej Sifre
,Zubatka® pouzivanej pocas 2. svetovej vojny.

Za popisom §ifry VIC nasleduje ¢ast, ktord uz obsahuje vlastné
vysledky a je venovana analyze a lasteniu Sifry VIC. Tieto vysledky
uz boli publikované® a cel4d druhé cast 3. kapitoly je napisana na béze
¢lanku [26]. Ukézali sme, ze napriek svojej komplexite, Sifra VIC je jed-
noducho lustitend, pokial pozname Sifrovaci algoritmus. To znamen4,
ze VIC porusuje druhti Kerckhoffovu zasadu hovoriacu o tom, ze bez-
pecnost Sifry musi byt postavend vyluéne na Sifrovacom kIGéi a nie
na utajeni Sifrovacieho algoritmu. Pri poruseni tejto zasady nedokaze
samotné komplexita Sifry zabranit jej Gspesnému lusteniu.

V texte sme detekovali niekolko slabin Sifrovacieho algoritmu VIC-u.
Su to:

1. Generovanie permutécii zo Sifrovacieho kluca.
2. Nevhodne vybrany typ substiticie.
3. Zostavovanie substitucnej tabulky.

Vsetky uvedené slabiny sme vyuzili na sériu testov, pomocou ktorych
sme text zasifrovany VIC-om previedli na sadu textov zaSifrovanych
jednoduchou zdmenou. KedZe listenie jednoduchej zameny je trivialna,

3Quline v roku 2015 a tla¢ou v roku 2016.
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automatizovatelnd a velmi rychlo realizovatelnd zélezitost, je tymto
sifra VIC rozlastena.

V texte popisany ttok bol aj implementovany a vysledky st uve-
dené v zavere druhej casti 3. kapitoly. Luistenie bolo prakticky otesto-
vané na Hayhinenovej depesi. Casova naroc¢nost listenia je velmi nizka.
Na beznom notebooku sa jedna o hodiny pri pouziti len jedného jadra
jedného procesora. Vzhladom na to, Ze aplikované testy st nezavislé,
sa cely postup lustenia d& velmi jednoducho paralelizovat rozdelenim
vstupnej sady dat. V dosledku toho sa da lustenie vyrazne urychlit a je
mozné realizovat ho v podstate fubovolnom, vopred stanovenom, case,
jednoduchym zvySenim vypoctovych zdrojov.

V zavere navrhujeme sposoby, ktorymi by sa dalo predist nami na-
vrhnutému atoku na Sifru VIC. Tieto ivahy st ale ¢isto akademického
charakteru, pretoze po prvé, klasické rucné Sifry st dnes uz neaktualne
a po druhé, ani nami navrhnuté protiopatrenia neriesia hlavny problém
sifry VIC, ktorym je porusenie druhej Kerckhoffovej zasady.

207 .
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ON STATISTICAL LANGUAGE

ANALYSIS AND CRYPTANALYSIS
Abstract

The aim of this thesis is investigation of new methods of quantita-
tive linguistics and their application in cryptanalysis. The material is
divided into three chapters.

The first chapter, asside from a short historical introduction, is
dedicated to statistical indices and their applications in cryptanalysis.
The indices introduced in this chapter are not new and have already
been known and published in some form. Some of the results related to
these indices, however, such as the letter frequency table, the section
about depth of letter dependency, and the section on average word
length, are original and were processed on big text samples. As regards
methods, only the one of determining the measure of interdependence
of two letters is original to the best of our knowledge.

In the second chapter we considered the problem of developing a
method of determinig the text reading direction on an unknown text.
The origin of this problem is purely practical and resulted from the
need to determine the text reading direction in the Rohonczi codex.
This codex is a historical manuscript consisting of about 400 pages
containing a text on which nothing is known. We do not know the
language of the text, we do not know whether and how the text is
encrypted and we do not even know whether it is meaningful or just
a hoax. Assuming meaningfulness, if cryptologists wanted to crack the
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cipher they would need to know in the first place the writing direction
to get the correct line-flow to analyse the text. Therefore we tried, on
open text samples in various languages, to find methods of determining
the text direction without using the structure and properties of the
language.

The third chapter describes a succesful attack against the soviet
VIC cipher, which is mentioned as the most complex and “non-crack-
able” hand cipher in the literature ([22], pp. 670-671). There are several
publications handling the VIC cipher, but none is dedicated to the
cipher cryptanalysis and to the attack at the cipher. The attack at the
VIC cipher described here is a real-time one.



