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Uvod

Napredovanie techniky v poslednom ¢ase naberd smer k socio-technickym systémom ako je
internet veci (IoT), rdzne socidlne siete, komunity a blogy. K socio-technickym systémom patri
nielen mobilny telefén, ale aj pocitac, tablet, pomocou ktorych sa snazime nepretrzite komuniko-
vat’ so svetom. Na jednej strane je snaha pouZivatel'a mat’' chrdnené stkromie a na druhej strane
socializdcia, teda zdiel'anie informdcii a pocitov s ostatnymi, kedykol'vek a kdekol'vek. Prave
tento protiklad alebo inak povedané nejasna hranica medzi nimi je to, ¢o sa vo vel'kej miere
atocnici snazia vyuZit'. Prave dtoky na mobilné zariadenia a webové ttoky v poslednom case
naréstli.

Kapacita batérie prenosnych zariadeni sa zvysuje, avSak kapacitu batérie limituja ako roz-
mery zariadenia, tak aj samotnd jej hmotnost’. Energeticky efektivna klasifikécia je vyuZiteI'na
préave v takychto zariadeniach, ale aj systémoch s obmedzenymi zdrojmi ako st pamét’, vypocto-
vy vykon a komunikécia.

Efektivnost’ v rozhodnutiach sa dd vyjadrit' ndkladmi spojenych s meranim, uc¢enim sa,
a samotnym rozhodnutim. Energetickd efektivnost’ s nizkym poctom faloSnych ozndmeni je
zlozit4 uloha. ZloZitejSou sa stdva, ak sa aplikuje na redlne namerané tdaje. Kaskadova klasi-
tikacia to do urcitej miery vie zniZit’ falosné hlasenia. Vysoka detekcia a nizka chybovost’ sa
spriahnuté parametre a v idedlnom pripade je detekcia 100% a chybovost’ na nule. No v realnych
podmienkach plati, Ze zvySenie detekcie ttokov mé za nasledok zvySenie chybovosti normélne-
ho sprévania. Plati to aj opacne, zvySenie detekcie normdlneho sprévania zvySuje ohrozenie
uspesného utoku. Od kaskddovej klasifikacie sa o¢akava sice zniZenie detekcie, teda aby bolo ¢o
najmensie zniZenie detekcie, ale zaroven vel'’kt redukciu chybovosti. Ide o v8eobecnti ochranu
zariadenia pre pouZivatel'a.

Podl'a spréavy od Symantec [10], z roku 2009, bolo v roku 2008 1,6 miliéna kédov oznacenych
za 8kodlivych. Co pre Symantec znamenalo pre rok 2009, vytvorenie dvojnasobnej databazy ako
za dosial' monitorované roky od 1992, odkedy zacali vytvarat’ anti-virusovy softvér.

Zero-day vulnerabilities resp. po slovensky zranitelnosti nultého dnia st prioritou pri odhal’o-
vani Skodlivych kédov uz od 2009. Zranitelnosti nultého dna predstavuji nové, dosial nepo-
znané ttoky. Od roku 2006 do 2012 predstavovali len do 15 novych ttokov za rok. V 2013 a 2014
zranitelnosti nultého dna vzréstli na pocet 24 resp. 25 a v roku 2015 bol narast aZ na 54 novych
utokov [28]. Pri absencii zdplat v opera¢nom systéme st tieto koédy hrozbou, pretoZe sa casto
vyhnt detekcii zaloZenej na ¢isto zndmych znakoch. Za rok 2015 uvadza viac ako 430 miliénov
novych Skodlivych kédov. A prave boj proti zranitelnostiam nultého dia povazuja za kritické
v ostatnom roku. Naopak pocet softvérovych robotov klesa od roku 2013. Vel'mi lakavé pre
krimindlnikov st aj nové sluZby poskytované priamo vyrobcami ako Apple Pay, Android Pay ¢i
Samsung Pay. Okrem priamo ohrozujtceho skodlivého kédu, Symantec poukazuje aj na narast
v oblasti obt'aZzujacich sprav vo forme reklam v rdéznych formach. Od tpravy fotoalbumu, cez

kaledéar az k zdmene zvonenia za reklamu.



Webové servery st podla Symantec tieZ v ohrozeni. Utoky na webové servery sa mnoZia,
vyvojari operacnych systémov sice zaplaty poskytuji, avSak vlastnici serverov ich nepouZivaju
a tieto zaplaty neaktualizuji. To plati aj pre jednotlivé softvérové produkty, kniZnice ako je napri-
klad rozosielanie automatizovanej posty alebo SSH server (Secure Shell protocol). V poslednych
3 rokoch viac ako tri Stvrtiny webovych stranok neboli aktualizované, pricom kazdé siedma mala
kritick zranitelnost'. Zranitelnost' nekon¢i iba na serveri, ale aj v rozsireniach prehliadacov,
najmd Adobe Plug-ins. Internet veci patri k rozvijajiicej sa technolégie a netreba podceriovat’
jeho bezpec¢nost'. K tiniku informécie moZe dojst’ napriklad z elektronického zaznamu pacienta,
kde je nutna zvySena pozornost' na ochranu a bezpecnost’ siete. Do internetu veci patria aj
domace spotrebi¢e napojené na internetovd siet’, ako je napriklad chladni¢ka s automatizovanym
objednavanim chybajticej potraviny, Ci televizor, pracka, osvetlenie priestorov, monitorovanie
energetickosti budovy.

Dostupnost’ a spol'ahlivost’ st dva najvyznamnejSie merané parametre sluZieb informacné
systému. To v8ak vyZaduje rychlu a presnt detekciu naruseni, prienikov, ¢i anomadlii. Pre tieto
dva parametre je doleZité zotavenie sa, t,j. obnova celého softvéru. T4 sa deje nasledne po zisteni
anomdlie, ¢i ttoku. Spravne zotavenie mé vplyv na spravnu funkénost’ a teda i na dostupnost’
a spolahlivost’ informac¢ného systému. Schopnost’ rychlo a sprdvne reagovat’ na potreby systé-
mu, zotavenie, blokovanie komunikécie, vedie k potrebe hl'adania spravneho algoritmu.

Premennd uptime, o je Cas vyjadrujlci trvanie nepretrzitej prevadzky a downtime trvanie
bez sluzby, potom dostupnost’ t; je ¢asova miera systému, aplikdcie pracujicej alebo schopnej
pracovat’ a poskytovat’ sluzby, stiahnutd na obdobie, napriklad mesiac, rok a pod. Reciprocne,

nedostupnost’ t, je Cas, kedy je server, aplikdcia nedostupna.

Y uptime Y downtime

tg = , ty = : -
a Y (uptime + downtime) " Y (uptime + downtime)

Spol'ahlivost’ sa moze definovat’ pomocou rdznych Statistickych parametrov vyhodnoteni

klasifikatorov.

Algoritmy strojového ucenia

K zautomatizovaniu dolovaniu znalosti sa vyuZzivaja algoritmy strojového ucenia a atribtty
zdznamov. Algoritmy strojového uenia by sme mohli rozdelit’ na klasifikdciu, predikciu alebo
zhlukovt analyzu.

Vsetky tri hl'adaji znacku pre ddaj tvoreny viacerymi parametrami. Napriklad pri pred-
povedi pocasia by to bola relativna vlhkost’, priemerna teplota ¢i smer a rychlost’ vetra. Ciel om
klasifikacie na rozdiel od predikcie je najst’ diskrétne hodnoty znaciek. Napriklad slne¢no, dazd’
a pod. Pri predikcii st pouzivané funkcie pre najdenie spojitej hodnoty. Napriklad pred-
pokladand teplota na zajtra 28,9 °C. Zhlukova analyza v porovnani s klasifikdciou nepozna
vysledné znackovanie, ale zoskupuje blizke tidaje do zhlukov alebo klastrov. Pocet je dany

implicitne alebo sa algoritmom sdm snaZi néjst’ optimélny pocet. Medzi hlavné vlastnosti,



vo vdcSine implementacnych metdd, patri efektivnost’ a Skdlovatel'nost'.

VSeobecne sa klasifikdcia a predikcia nazyva ako kontrolované ucenie a zhlukova analyza
ako nekontrolované ucenie podl'a toho, ¢i mnoZzina obsahuje alebo neobsahuje znacku. Naj-
jednoduchsim sposobom klasifikacie je triedenie do dvoch skupin, ale pocet skupin moze byt

Zo statistickych vyhodnocovani klasifikdtorov nad mnoZinami boli pouZité nasledovné vzt'ahy.

Presnost’ Acc je miera, podiel spravne zaklasifikovanych zdznamov zo vSetkych.

Detekcia DetR je podiel spravne klasifikovanej hypotézy k vSetkym skutocne pozitivnym.

Chybovost’ FPr je miera nespravne klasifikovanej opa¢nej hypotézy.

Acc = Ej i
- 7
Zz’,j Ci,]
c
DetR; = =21
Zi Ci,]
Yk Cik

FPT] =

, resp. FNr: =1 — DetR;,
Y Cki P J /

kde i, j, k € {1,2,..,m}; k # j st indexi kategorii.

Detekcia je zaroven schopnost’ spravne zadelit’ hladany zaznam do triedy. To znamen4, zZe
pri hl'adani dtokov DetR vyjadruje mieru najdenia triedy, teda pre pripad detekéného systému
prienikov opisany v préaci, ako sa vedelo detegovat’ normdlne spravanie. Pre detekény systém,
ako antivirovy softvér, chyba II. druhu mé za nésledok obt’azujtce hlasenia chyb, vo firewall-e
ukoncenie chceného spojenia. V praxi méa chybovost’ za nasledok napadnutie pocitaca alebo az
pad systému.

Pre tcely kaskddovej klasifikacie je pouZity vzt'ah nezaklasifikovanych zaznamov kategorie
UN; a celkovt mieru UNr

Optimaliza¢né metddy strojového ucenia

Ako bolo spomenuté ndklady na rozhodovanie sa doleZitou sticastou, no spravne roz-
hodnutia tiez. K efektivnosti patri vediet’ nielen spravne klasifikovat, ale aj rychlo sa naucit/, ¢i
rychlo klasifikovat’, teda mat’ ¢o najjednoduchsie pravidld. Samotné strojové ucenia obsahuju
heuristiky k efektivnejSej préci, ako napriklad zlucovanie pravidiel a vetiev rozhodovacieho
stromu.

Optimaliza¢né metédy st spojené bud’ s predspracovanim tidajov pred alebo priamo v pro-
cese utenia. Poznadme vel'a technik predspracovania tdajov [13]. Cistenie tidajov, na odstranenie
Sumu. Spdjanie idajov z roznych databaz. Transformdcia iidajov, ako je normalizdcia. Redukcia

iidajov, sem patri zoskupovania, mazanie, zhlukovanie na zniZenie poc¢tu tidajov. Predspraco-



vanie poméha zefektivnit' proces ucenia zlepSenim kvality atribtitov a teda vzorov, ktoré maja
byt ucené.

Posledne menovana technika redukcia iidajov zmenSuje mnoZzinu tdajov, pricom zachovéva
integritu povodne;j.

Stratégie redukcie pozostavaju z:

¢ Agregdcie zaznamov

Redukcia pocetnosti zdznamov neparametrickymi metédami

Vyber podmnoziny atribatov

Redukcia dimenzionality pri zachovani informécii zdznamov

Diskretizacia a vytvaranie hierarchie
Ponechanie irelevantnych, ¢i redundantnych atribtatov moze viest’ k degradécii ucenia (vid’
namerany vysledok z obr. 3, zlty graf, pre RBEN).

Dopredny vyber atribttov (d’alej iba FS, z angl. Forward feature Selection) postupne
priddva jeden za druhym vybrany najlepsi atribtit. Vyber nastdva podl'a vyhodnocovacej pod-
mienky, napriklad najlep$ia presnost’ z atribtitov alebo najmensia chybovost'. Terminécia prida-
vania atribtitov nastava tieZ zvolenim stratégie. Problém moZe nastat’, ak sa v inkrementacnych
krokoch néjde iba lokdlne maximum. To sa rie$i pridanim moZnosti odsktsania d’alsich krokov.
FS je casovo naro¢ny algoritmus pretoZe, v kazdom kroku prejde vSetkymi vyberanymi atribttmi,
ktoré vyhodnoti pomocou modelu a vyberie najaspesnejsi. FS patri aj medzi zavislé sposoby
merania vyberu vhodnosti atribtatov. Nakol'ko sa vzdy vytvara model, ktory sa testuje. Zaroven
je moZné, Ze vybrané atributy nie st najvhodnejsie. Dalej v praci sa bude zapisovat’ pouZitie
ako:

FS(MLA),

kde MLA bude jeden z klasifika¢nych modelov.
Spdtny vyber alebo inak elimindcia atribatov (d’alej iba BE, z ang. Backward feature Elim-
ination) je opa¢ny proces k FS, teda z celkového poctu atribitov sa vyhodnocovanim kritéria

najhorsi atribtt odstrani. Dalej v préci sa bude zapisovat’ pouZitie ako:
BE(MLA).

Korela¢na vdha prepocitava korelacné koeficienty medzi pdrom atribdtov a tento vektor
prepocita na vahu v intervale [0;1], kde 1 znamend najvdcSia vaha pre vyber atributu. mRMR
je metéda od Peng a kol. [21] pre optimalny vyber atribttov. Statisticky prepo¢itava maximalnu
zévislost' potitaného atribtitu na parameter znacky. Daldim vypo¢tom je maximalna relevancia
pocitanou vzdjomnou vymenou informdcie a minimdlnej redundancie. VSetky tri parametre sa
skombinuji pre dosiahnutie usporiadaného listu.

"Neexistuje Ziadny filter, ¢i obdlkova¢ na vyber optimdlnych atribiitov, nezdvisly ¢i od ucenia ¢i
na metrike vijkonnosti modelu.”, konstatoval Aliferis [3]. KedZe sa nedokdZe néjst’ univerzalne

optimélny, ned4 sa Specifikovat/, ktory by bol vyhodnejsi.



1 Kaskadova klasifikacia

Cielom je vyuzit' tato metodolégiu ako energeticky efektivny mechanizmus pri zachovani
pripadne zlepseni presnosti klasifikdcie alebo zniZenia chybovosti, hlavne II. druhu t.j. zbyto¢né
obt'aZovanie detek¢nym systémom. Senzorové siete st Specidlny pripad, ktoré maji obmedzené
zdroje a teda nie je vhodné neefektivne vyuZzivanie batérie. ZloZité algoritmy strojového uce-
nia vyZaduju vysoké ndroky na vypocet (pamét, procesor). Posielanie informécii na server,
anomalie administratorovi, z ktorého sa vréti pouzitelny model, mé tieZ vysoké naroky na
zdroje. Vysielanie a prijimanie spotrebuvéva radovo viac energie ako pouZitie procesora, &i
meranie zo senzorov. Z tohto dovodu je nutny kompromis medzi vypoctom a vysielani v zaujme
efetivnejSieho vyuZitia zdrojov [8].

Kaskadové klasifikatory boli studované Gama-om a Brazdil-om v ¢lanku [11]. PiSu o vyuziti
sekvenénych kaskad pre zvySenie presnosti Acc vyhodnotenia. Porovnévali pritom tri algoritmy
strojového ucenia, vo vSetkych kombindciach a na r6znych mnoZinach tdajov. Linedrny diskri-
minant, rozhodovaci strom a naivne Bayesov algoritmus. V kaZdej iterdcii sa vytvoril model
zo zékladného klasifikdtora. Ndsledne pridanim novych atribttov sa vytvarali nové pravidla.

Kaskéddova viacstupriova klasifikacia, opisana v Kaynak a Alpaydin [15], definuje princip
sekvencnych stuptiov (vid’ obr. 1) tak, aby “... v d'alSom stupni, pouZijeme ndkladnejsi klasifikd-
tor, zostavime zloZitejSie pravidlo na pokrytie eSte nepokrytijch vzorov z predchddzajiiceho stupria”, teda
nasledovali vzostupne podl'a ndkladovej ndro¢nosti a zloZitosti algoritmov strojového ucenia.

Tento krok je zdovodnitelny pri vel'kych poctoch zdznamov, kde aj jednoduchsim algo-
ritmom moZe byt zdznam spravne zatriedeny. Kaskaddovd metodolégia vo formdlnom vyraze
je reprezentovand jednotlivymi stuptiami strojového ucenia oznacenych ako Cy, C; ... Ako prvy
sa aplikuje stupeni s najniZz$im indexom (1), aby kategorizoval zdznamy. V tomto pripade C;
zastupuje najblizsi sused ziskany pomocou algoritmu E2LSH, vid" kapitolu 2. Zaznamy, ktoré

neboli zatriedené v C;, st poslané do d'alSieho stuptia C;. V prezenticii vysledkov niZsie sa

.....

L

Obrazok 1: Princip kaskddovej klasifikacie, s klasifikdtormi C; a C pridel'ujtcimi znacku.



Pri kaskadovej klasifikacii sa uplatiiuje pravidlo — najprv triedi najlacnejsi algoritmus. Ak
tento nevie s urcitost'ou zatriedit' zdznam, ten je postipeny do d'alSich stuptiov, kde sa dosta-
vame k zlozitejSim algoritmom, ale aj k presnejsim vysledkom. Prvy klasifikator ma byt" nasta-
veny tak, aby majoritné sprévanie bolo ¢o najskor oznacené. Ako je naznacené hribkou Sipiek
na obrédzku 1.

PouZitie prvého stuptia E2LSH bolo logickou vol'bou nakol'ko dokaZe rychlo néjst' naj-
blizsich susedov, podl'a ktorych sa prideli znacka zaznamu [5]. Vyhodou je aj pripravenost’ algo-
ritmu na jednoducht aktualizaciu, pridanie zdznamu do trénovacej mnoziny. Dalsou vyhodou
je praca na vel’kom stibore zdznamov. Kedze va¢sinové monitorovanie v sieti je normdlne, kore-
ktné spréavanie, jej identifikdcia by mala byt najefetivnejsia. Preto aktualizacia prvého stupiia by
mala byt vyvdZend a mat’ skor za nédsledok povazovat’ vSetko za korektné spravanie. Podruznou
vyskumnou tlohou v praci je ndjdenie optimalnych parametrov E2LSH, ktoré spocivaju prave
v (ne)ndjdeni najblizsich susedov, v rdmci postacujicej efektivity. Néajdenie rovnovédhy vo vy-
poctovej zloZitosti zmenou parametrov polomeru R a pravdepodobnost’'ou P. Ostatné parametre
st dopocitatelné. Tretim parametrom testovany v tejto préci je pocet k a zhodnost’ najbliZsich
susedov. V tomto pripade sa uvazuje o tychto situdciach:

(i) hl'adanie k=1 susedov,

(ii) hl'adanie k=2 najbliZsich susedov.
V oboch situdciach, ak je vzdialenost' [=0, teda bol ndjdeny totoZzny zdznam, klasifikuje sa
priamo podl'a neho. Ak pri k=2, najbliZsi susedia nemajti rovnaké znacky, st oznacené ako
nezaklasifikovany zdznam. V rdmci préce sa venovalo aj hl'adaniu algoritmu pre d’alSie stupne
v kaskadovej klasifikdcie. Ich porovnévanie je popisane nizsie. Pri testovani a vyhodnocovani sa

pouzili programy E2LSH od Andoniho [5], ndstroj Rapidminer [23] s roz$ireniami hlavne Weka.
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2 Hasovanie na zaklade blizkosti v Euklidovom
priestore

Metéda hl'adania najbliZzSieho suseda patri medzi tzv. "lenivé ucenie", pretoZe model je
hl'adany aZz pri dotazovani sa na kategorizovany zaznam. Je to protiklad, kde ucenie prebieha
skor a model je uz zndmy pri dotazovani sa na zdznam, teda proces ucenia odpada z ndkladov
klasifikdcie. Vyhodou takéhoto pristupu je moZnost’ sticasného rieSenia viacerych problémov
a uspesné aktualizacie problémov. Nevyhodou je vel'kd paméat'ovd narocnost’, vel'ky vplyv Sumu
na rozhodovanie a oby¢ajne st tieto metédy oznacované za pomalSie.

Pre met6du hl'adania suseda plati, Ze k dotazovanej vzorke sa vypocitaja najblizsi suse-
dia obr.2 na zdklade vzdialenosti. Vyhodnotenie kategérie ma rdzne parametre ako metrika
v priestore (Hammingovd, Euklidovd, Manhattanska), pocet vySetrovanych najbliZSich susedov
k i samotné vySetrovanie majoritou, minoritou alebo inou prioritou funkciou. Tato metdda je
dobre rozpracovand a ma vel'a heuristik na zlepSenie vykonnosti, ako napriklad redukcia di-
menzionality.

HaSovanie na zdklade blizkosti bolo predstavené Indykom a kol. [14]. Uplatnenie hl'adali
v rychlosti ndjdenia najblizS§ieho suseda meranim poctu pristupov do pamadte. Ich ciel'om bolo
néjst v dosahu o polomere R a s pravdepodobnostou P susedov pre bod zdujmu X, tj. za-
znam. Princip spocival v tom, Ze hasovacia funkcia blizkym bodom, s polomerom mensim ako
I(X,X) < R, prirad’ovala rovnaka hodnotu, zatial ¢o d’alekym bodom rozdielnu. Dalekym
bodom definovali ako vzdialenost' [(X, X) > g-R, pritom plati, Ze 4>1 je konstanta, ktora kvan-

tifikuje medzeru medzi blizkost'ou a d’alekost'ou vid’ obr.2.

MnoZina hagovacich funkcii # = {h : RY — N} mapuje d-dimenzionalny vektor zdznamu

Obrazok 2: Najblizsi susedia. Dotazovany bod zeleny, ostatné farby predstavuju kategorie

v trénovacej mnoZine. (zdroj wikipedia)
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X na prirodzené &isla. H je nazvané (R, gR, P1, P2)-citliv4, ak pre 'ubovol'né dva body X, X plati:
e ak I(X,) < R potom Pr[h(X) = h(X)] > Py,
e ak I(X,X) > gR potom Pr[h(X) = h(X)] < P, .

Nutnou podmienkou pre haSovaciu funkciu je zabezpecit', aby pravdepodobnost’ P; > P,.
Algoritmus E2LSH (Exact Euclidean Locality Sensitive Hashing) je navrhnuty, aby redukoval
dimenziu priestoru pdvodného zdznamu X vytvorenim mnoziny funkcii G = {g : R? — INK},
pozostavajucich z hasovacich funkcii H, g(X) = (h1(X), ..., hx(X)). Pre zadané parametre R, P
sa vypocita parameter L, pofet rovhomerne a nezavislo ndhodne vybranych funkcii gy, ..., g1
z G. Pri predspracovani trénovacej mnoziny sa ulozi kazdé X do balikov. Spracovanie dotazu
X, znamena vypocitat’ jednotlivé ¢;(X) a ak plati pre asponi jedno i = {1,..., L} také, ze g;(X) =
gi(X), potom z balikov g;(X) sa prechddza bodmi X a vratia sa tie, pre ktoré plati (X, X) < R.
Zaroven plati, Ze potet potet vratenych bodov pre X , kde I(X, X) < gR, je mensia ako 3L.

Datar a kol. [7] navrhli haSovaciu funkciu

_a.X—l—b

ha,b(X) w ’

kde a je vektor ndhodne vybrany z Cauchy alebo Gaussovho rozdelenia, b € R je ndhodne &islo
z rovnomerného rozdelenia a z intervalu [0, w]. (4.X) predstavuje skaldrny sadin a w je ¢islo
zobrazenia, ktoré rozdel'uje intervaly na rovnaké segmenty.

Implementéciu E2LSH podl'a ¢lanku [5] naprogramovali Andoni a Indyk [6]. Citat z kratke;j
odpovedi na otazku, ¢o je E2LSH: "...balik umoZstujiici na mnohodimenziondlnom Euklidovom 12 priestore
ndjst’ najblizsieho suseda. Po predspracovanti iidajov, E2LSH odpovedd na dotazy typicky v podlinedrnom
case. Kazdiyj sused je ohldseny s urcitou pravdepodobnost’ou...”. Tato metéda na rozdiel od k-najbliZsieho
suseda, nehl'adé pocet k susedov, ale vSetkych susedov v polomere R s pravdepodobnost'ou P,
zapisuje ako (R, P)-najblizSieho suseda, ¢o je len intuitivnejsi zdpis (R, g)-najblizSieho suseda
popisovaného vyssie. Zaroveni by sa dalo povedat, Ze transformuje dimenzionalitu
dim(X)=d — dim(X)=L.

Program vyZaduje tri zdkladné parametre K, L, M, tie st vSak vypocitane optimalizaciou
na odhad ¢asu odpovede, zaloZenej na pocte kolizii bud’ z ndhodne vytvorenéj mnoziny, alebo
mnoziny urenej pouzivatelom. Parametre optimalizdcie st polomer, pravdepodobnost, do-
stupna pamédt’ z dovodu moZného strankovania a pocet zdznamov trénovacej mnoziny s ich
dimenziou. Odhad sa zac¢ina parametrom K, pricom sa minimalizuje suma ¢asov

(i) potrebnych na vypocet L funkcii pre bod X a
(ii) na vypocet vzdialenosti vratenych z hasovacich funkcii.

Intuitivne tieto ¢asy st k parametru K recipro¢né. Kym prvy cas stapa druhy klesa.
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3 Vyhodnotenie kaskadovej klasifikacie

Késkadova klasifikdcia bola aplikovand na dve hlavné mnoziny KDD99 a DAP14. MnozZiny
tvorili redlne tdaje z titokov na siet’ a pouZivania mobilnych zariadeni.

KDD99, KDD CUP 1999 (Knowledge Discovery and Data Mining 1999) bola sat'azou pre
detekéné systémy prienikov. Oficidlnou tdlohou sut'aze [24] bolo ndjst’ predpovedny model
schopny odlisit’ opravnené a neoprdvnené spojenie v pocitacovej sieti. Inak povedané, vytvorit’
detekcny systém rozpoznavajuci prieniky na:

* ‘dobré’ a 'z1¢’ spojenia, t.j. normélnu prevddzku siete a ttok na siet’;
¢ normdlnu prevadzku a 4 skupiny tdtokov;
* normdlnu prevadzku a konkrétny typ ttoku.

DAP14, Device Analyzer Project 2014 [26, 27] je Casova-séria zdznamov s skladajtica sa z pri-
blizne 300 réznych udalosti. Zaznamy boli tvorené na mobilnych zariadeniach s opera¢nym
systémom Android vo verzii 2.1 a vyssich.

Dal$imi porovnavacimi mnoZinami boli mnoZina Yahoo a mnoZina Madelon. Yahoo!
WEBSPAM-UK2007 [2], je mnoZina z prehl'addvania .uk domén z maja 2007. Obsahuje 114529
stranok, z ktorych 6479 je oznacenych bud” ako spam, nespam alebo nerozhodnuty.

Madelon [1] je umeld mnoZina uréend pre vyzvu vyberu atribtitov na NIPS 2003. MnoZina
je zoskupend do 32 zhlukov v pét'sto dimenziondlnom priestore. MnoZina obsahuje 2600 ozna-

¢enych zdznamov.

3.1 KDD99

MnoZina tidajov pre ucenie pozostavala z 494 021 zdznamov a testovacia mnoZina z 311 029.
Trénovacia mnoZina bola upravend mnozina z poévodnej pat’ milibnovej mnoziny.

Lincolnove laboratéria po dobu 9 tyZzdmiov zbierali zdznamy o komunikdcii z miestnej sie-
te, priCom simulovali typickti komunikaciu americkych vzdusnych sil. Do sieti vkladali r6zne
druhy ttokov. Trénovacia mnoZina merana pocas 7 tyZdiiov bola spracovanda do priblizne 5 mi-
libnov zdznamov o spojeni. Podobne bola testovacia mnoZina merand pocas 2 tyzdiiov a spra-
covand do 2 miliénov zdznamov. KaZzdy zdznam, definovany komunikéciou dvoch uzlov, bol
oznaceny bud’ normal alebo tym konkrétnym Specifickym ttokom niz$ie. Zdznam bol tvoreny
41 atribttmi, z ¢oho 34 je numerickych, spojitych hodn6t a 7 symbolickych, nominalnych hodno6t.

Pre objasnenie zasttipenia jednotlivych vzoriek, ktord sa da stiahnut/, sa vykonala analyza,
ktorej vysledky st uvedené v tabulke 1. PInd trénovacia mnoZina obsahovala skoro 5 miliénov
zédznamov, z ktorej autori vytvorili 10%-nt ¢iastkovi trénovaciu mnoZzinu s poc¢tom zdzna-
mov necelych 500 tisic. Testovacia mnoZina obsahovala viac ako 300 tisic oznac¢enych dotazov.
V testovacej mnoZine okrem zndmych tutokov boli aj nové typy ttokov, v pocte 17, zadelené
do poévodnych 4 skupin. Dva zndme typy sa uZ nevyskytovali. Zdznamy z testovacej mnoziny
nemaji rovnaku distribtciu rozdelenia ako trénovacia mnoZina.

McHugh v ¢lanku [19] sumarizoval kritiku z KDD99. Odportcal vhodnejSie merania vykon-
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nosti, lepsiu charakterizdciu a validdciu prevadzky, rozsirenie experimentu ku komerénym sys-
témom, zriadenie normativnej databazy ttokov pre podporu vyskumu do budtcnosti.
Tavallaee a kol. vykonali Statistickti analyzu déat zo sibora KDD99 [25]. Nasli sa dva
hlavné nedostatky. Vel'ké mnozstvo redundantnych tdajov, 78% v trénovacej a 75% v testo-
vacej mnoZine. Druhy nedostatok vysiel z analyzy zloZitosti zatriedenia tidajov, teda moZnost’
odliSenia medzi normdalnym spravanim a ttokom. Zistili len malé rozdiely medzi jednoduchymi
a zloZitymi algoritmami. Sktmali nasledovné algoritmy: rozhodovaci strom J48, Naive Bayes,
Random Forest, Random Tree, Multi-layer Perceptron, Support Vector Machine), ¢o uvadza
i Elkan [9].

KDD?99, i ked’ i v tejto mnoZine zostdvaji niektoré problémy opisané u McHugha [19].

3.2 Vysledky KDD99

Vytvorili novi mnoZzinu tdajov nazvanti NSL-KDD odvodent z povodnej verzie

Nakol'ko pouzitie E2LSH vyZaduje striktne numerické atribtty, tie nie numerické atributy
boli transformované. Ako prvé sme odskusali premapovévat’ texty na monoténne sa zvysu-
juce celé tisla. Nasledne boli atribaty normalizované na interval [0;1]. Z analyzy vyplynulo,
Ze &m viac tdajov je k dispozicii, tym je E2LSH vykonnejSie. ZvdcSenim polomeru vyrazne
znizime nerozhodnutel'nost’ UNr. Parameter P od hodnoty 0,9 na vysledky nemal, pricom sa
predpokladalo pouZitie na rozsiahlych tdajov, ¢o minimalizuje vplyv tohto parametra.

Dosledkom bolo fixné zmeny polomeru R = 0,1 a nastavenie kolizneho parametra P = 0,9,
¢o predpokladd 10% pravdepodobnost/, Ze sa nendjde sused a tpravu transformécie nomindl-
nych hodnot [18] nasledovne.

k-simplex metéda mapuje nomindlne hodnoty atribiitu do bodu s dimenzionalitou rovnou prdve poctu
unikdtnych nomindlnych hodnot. Ndsledne tento podpriestor je normalizovany na medzi bodovii vzdia-
lenost’ [0; 1] v zdujme zachovania integrity metriky.

Tymto predspracovanim nardstla dimenzionalita z povodnych 41 na 116 resp. 121 v pripade
spracovania celej mnoZiny KDD99, ako trénovacej tak aj testovace;.

Nasledne boli pévodné trénovacie mnoZziny podrobené analyze, kde sa zistila redundancia
zdznamov. Pozorované rozdelenie je zobrazené v tabul'ke 1. Z povodnych 5 miliénov zdznamov

sa trénovacia mnozina zmensila 5-nasobne (oznacenie Rx).

Tabul'’ka 1: Percentudlne zastipenie skupin v mnoZine KDD99 .

plny (PX) — RD (®) | &iastkovy (P1) — RD (R1) | test — RD (RP)
normal 19,859 75,612 19,691 60,331 | 19,481 | 62,005
sondaz 0,839 1,288 0,831 1,463 1,339 | 3,467
DOS 79,278 23,002 79,239 37,484 | 73,901 | 30,522
U2R 0,001 0,005 0,011 0,036 0,073 | 0,278
R2L 0,023 0,093 0,228 0,686 5,205 | 3,727
pocet vzoriek | 4 898 431 | 1 074 974 494 021 145 584 | 311 029 | 77 216
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Na zlepSenie presnosti klasifikacie sa aplikoval dopredny i spdtny vyber atribtitov (FS, BE)
z Rx trénovacej mnoziny. Vyber sa uskuto¢nil v kriZovej validacii vo vybranych algoritmoch
uvedenych v tabul'ke 2.

V spomenutej tabul’ke stt uvedené vysledky pouZitia algoritmov ako vit'aza stit'aze KDD99 [22],
9. miesto najbliZsieho suseda [9], ¢i neddvno publikovanej doktorandskej prace [16]. Poradie sa
urcovalo koeficientom ceny ¢ danej vzt'ahom:

2. Cijbij

f=

Celkovo vzaté, vysledky so zakladom aproximédéného pristupu neboli vyznamne lepSie ako
vitaz KDD99 (na zdklade pouZitia rozhodovacich stromov C5), no zniZenie vypoctovej zloZitosti
v tomto pristupe je vd'aka, najmé aplikovaniu hasovania na zdklade blizkosti. Vyznamnou tlo-
hou je prave spravna detekcia majoritnych vzoriek, z redlneho sveta ozna¢ovanych ako normal
a DOS ttokov z hl'adiska mnoZiny KDD99.

3.3 DAP14

DAP14 je mnoZina stuborovych zdznamov v polostrukturovanej forme ¢innosti na mobilnom
zariadeni. Na zariadeniach si pouZivatel' nainstaloval aplikaciu Device Analyzer, ktord zazna-
mendva stavy v case alebo pri udalostiach do svojej internej databazy a nasledne ich poslal na
server.

Nasledne uverejnili vSeobecnt vyzvu na dolovanie informécii uverejnentt v roku 2014.
Utastnici si mohli stiahnut' najprv verejne dostupnti malt vzorku, a nasledne zvynt mnoZinu
cez aplikaciu podl'a preferencii a potrieb z analyzy prvej vzorky. Analyza DAP14 Wagnera a kol.
bola zamerand hlavne na pripojitelnost’, presun pouZivatel' ov, spravu batérie, volania a spravy.
Zo zé&verov vyplynulo, Ze v priemere sa eurdpan prestiva menej ako ind ¢i american. Kazdy
6. pouzivatel nabfja telefén raz denne. Vybitie batérie sa stavalo v priemere do 11.-teho dna
u polovice pouZivatel' ov. Nabfjanie sa vo vdcsine udialo do jednej hodiny t; = 92.4%.

V stiahnutej mnoZine sa vyskytovalo priblizne 1TB tidajov v komprimovanej forme z pri-
blizne 17000 mobilnych telefonov. Udaje boli zbierané od 25.9.2010 do 1.9.2014. Stiahnutych
bolo 16830 stiborov. Zaznamy boli vo formate CSV. Riadok predstavuje zdznam s “;” oddelenymi

hodnotami. I$lo o nasledovné tidaje:

identifikator riadka ID, kontrola z dévodu rozdel ovania stabora;

* uptime Cas od posledného zapnutia;

predpokladany cas s ddtumom;

kl'ae k atribatu, vo forméte hierarchickej struktiary oddelenej ¢iarou " 1.

hodnota pre dany atribut

3.4 Vysledky DAP14

Ciel'om bolo detekovat’ abnormélne spravanie sa mobilného zariadenia. Abnormélne spra-
vanie je definované pouZzivatelom alebo opera¢nym systémom, teda obsluhujticim programom.

Pouzivatel zisti chybu, ked’ sa aplikacia nespréva tak, ako oc¢akaval. Prestane pracovat’, odosiela
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Tabul'ka 2: Porovnanie vykonnosti metédd pouZitych na mnozine KDD99. Pozn.: skr. DT — rozhodovcacie stromy;

DetR [%] FPr [%] | Acc [%] ¢ Poznamka
normal | sonddz | DOS | U2R | R2L | normal

T.miesto KDD99, C5 DT 99,45 | 83,32 [97,12 13,16 | 8,40 8,19 | 92,71(£0,825) | 0,2331 | B. Pfahringer [22]
9.miesto KDD99, najblizsi sused 9955 | 7501|9729 | 351 | 0,59 9,12 | 92,33(£0,815) | 0,2523 | Ch. Elkan [9]
HNB_PKI_INT 98,04 | 61,28 99,60 | 2,63 | 3,69 6,28 | 93,72 0,2224 | Koc a spol. [16]
XMeans®! 56,49 | 59,19 | 97,33 011,89 | (0,566 | 84,34 0,2571

XMeans® 55,75 | 58,33 | 97,15 0| 12,44 2,44 | 84,09 0,2776

Weka J48R1 9949 | 74,70 | 97,31 | 395 | 5,84 0,51 | 92,60 0,2401
FS(WAODE)Rx 9936 | 58,43 | 97,00 0| 0,02 0,64 | 91,83 0,2648

FS(HNB)Rx 9934 | 60,71 | 96,97 0 0 0,66 | 91,83 0,2639

FS(NaB)Rx 99,14 | 55,88 96,58 | 0,00| 4,16 9,52 | 99,14 0,2634

BE(NaB)?* 9745 | 63,27 | 96,92 | 14,04 | 0,06 937 | 91,47 0,2719

FS(RBEN)Rx 9932 | 64,09 | 97,00 | 0,00| 0,02 9,35 | 99,32 0,2637

E2LSHPT R=0,1 & Weka J48 9948 | 77,03]9715] 3,95 6,31 9,01 | 92,54 0,2433

E2LSH-2P1 R=0,1 ©® Weka J48 9951 | 7698|9716 | 351 | 6,14 9,02 | 92,54 0,2434

E2LSHR! R=0,1 ©® XMeansR! 97,17 | 68,89 | 9727 | 0,00 | 10,38 476 | 92,28 0,2077

E2LSH-2R1 R=0,1 ©® XMeans®! 9715 | 68,72 | 97,27 | 0,00 | 10,40 476 | 92,27 0,2079

E2LSHR R=0,1 ® FS(WAODE)X! 99,76 | 6543|9734 | 0,00 3,29 8,87 | 92,41 0,2500 | z 2 atribatov
E2LSH-2R! R=0,1 ® FS(WAODE)R! 99,77 | 64,95 |9733 | 0,00| 0,02 9,08 | 92,24 0,2570 | z 2 atribatov
E2LSHR R=0,1 © FS(HBN)R! 99,74 | 6596 | 97,33 | 0,00| 3,27 8,89 | 92,41 0,2493 | z 4 atribatov
E2LSH-2R! R=0,1 ® FS(HBN)R! 99,75 | 65,72 197,32 | 0,00| 0,00 9,11 | 92,24 0,2562 | z 4 atribttov
E2LSHR R=0,1 © FS(NaB)R! 96,65 | 81,57 | 96,58 | 38,16 | 3,35 6,3 | 91,5 0,2309 | z 7 atribttov
E2LSH-2R! R=0,1 ® FS(NaB)}! 96,63 | 81,59 | 96,54 | 38,60 | 0,09 6,3 | 91,29 0,2348 | z 7 atribttov
E2LSHR! R=0,1 © BE(NaB)R! 9821 | 6867|9730 |14,04 | 3,33 8,82 | 92,14 0,2554 | z 12 atribatov
E2LSH-2R! R=0,1 © BE(NaB)R! 98,23 | 68,24 (97,29 | 14,04 | 0,06 9,04 | 91,96 0,2624 | z 12 atribttov
E2LSHR! R=0,1 © FS(RBFN3)R! 9972 | 71,10 | 97,34 | 0,00 | 3,29 8,83 | 92,48 0,2488 | z 3 atributov
E2LSH-2R! R=0,1 ® FS(RBFN3)} | 9973 | 70,62 |97,33 | 0,00 | 0,02 9,04 | 92,31 0,2558 | z 3 atribttov




udaje bez vyzvania, no najobt'aZujiicom sprdvanim povaZujlicim za abnormadlne je "zmrznutie"
systému.

Pocas analyzy udajov nebolo zname, ktoré z predoslych kl'acov stviseli z ich vypnutim.
Niektoré parametre z kl'icov neboli zaradené do hodnotenia, no mohli mat’ zadsadny vplyv pri
ziskavani znalosti.

Parametre na predikciu boli inSpirované z ¢ldankov pamat’, procesor [12], batéria, podsvie-
tenie [20, 27, 17]. V mnozine DAP14 je moZstvo zaznamenanych hodnot, ktoré medzi sebou
stvisia alebo st celkom nezavislé.

V obvyklom spravani sa hl'adalo v€asné upozornenia, ktoré by indikoval vypnutie systému.
Kazda aplikacia spotrebovava energiu batérie rozne, a teda upozornenia na slaba vydrZz batérie
by mal predchadzat’ adaptivnej stratégie vyuZivania tychto zdrojov. Za korektné spravanie
moZzno povazovat’, ked’ sa zariadenie pouZivalo a na noc sa vyplo, ale aj to, Ze po nainstalo-
vani aplikdcie bolo nutné zariadenie restartovat’. Za nekorektné sprévanie sa povazuje, ked’ sa
zariadenie vyplo vycerpanim batérie, vynutenim hardvérového vypnutia (vo vdcSine zariadeni je
to dlhé stlacenie tlac¢idla zapnut' /vypnut'), ¢i vybratim batérie s ndsledkom vypnutia zariadenia.
Za nekorektnym spravanim sa hl'adali rozne sledy udalosti, ktoré ich mohli sposobit’; chybna
aplikdcia, virus v zariadeni, ¢i iné nespravne pouZivanie zariadenia. Skoro kazdé zariadenie ma
uz vstavané upozornenia na nizky stav batérie, a teda pri dalSom pouzivani sa systém vypne
sdm, ¢o patri tieZ k spravnemu pouZzivaniu.

Klta¢ crash ako znacka nebol zasttipeny, a teda zlyhanie bolo uréené podl'a toho, ¢i sa nachddza
alebo nenachadza vypinacia sekvencia shutdown medzi dvoma zavedeniami systému, t.j. startup,
alebo time | bootup.

Atribtty boli ziskané zachytenym poslednym stavom vybranych parametrov pred vypnutim
resp. novym zavedenim.

Dalej sti uvedené niektoré fakty o spracovani idajov DAP14. Pravidelny zber tidajov bol
pozorovany u 60% pouZivatel'ov, pricom 4% z nich vyuZili moZnost’ zastavenia zberu tdajov, ¢o
prerusi kontinudlnost’ merania a nésledne i predpoklad zlyhania systému.

Zdravie batérie patri k dolezitym atribtitom mobilného zariadenia, no v DAP14 sa zriedka
vyskytuji iné hodnoty ako: 'mezndmy’ a ‘dobry’ stav; 'nezndmy’ stav nie je problém, vysky-
tuje sa aj u inych atribatov. 'nefunkény’ stav mal za nasledok zlyhanie, ale bol to len jeden
zaznam, tak ako aj stav ‘studenej’ batérie. Pret'aZenie ¢i prehriatie so sporadickym vyskytom
neznamenalo zlyhanie ani vo vdc¢sine pripadov.

Z tabul'ky 3 E2LSH s R=0,1 vyplyva, Ze sa nezaklasifikuje aZ 66% pre prvého najblizsieho
suseda a resp. 75% pre prvych dvoch. Zvysenim polomeru na R=0, 3 sa zniZi nezaklasifikovanie
na 13% resp. 32%. Dal$im zva&senim na R=0,9 klesne pod 1% resp. na 21%. Priemer R=2,5 bol
vybraty, aby sa naSiel aspori jeden sused, a zaroven slaZi ako hranica preporovnanie dvoch naj-
blizsich susedov na nezaklasifikovanie. Vysledkom je 20% zdznamov, ktoré putovali do druhej
kaskady. Zarovert mozno pozorovat’ presnost’ 80% klasifikdcie aproximativnym najbl. susedom.

Filtraciou atribatov sa zlepsili vykonnosti vSetkych algoritmov. V pripade E2LSH nie je
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Tabul'’ka 3: Vyhodnotenie vykonnosti na mnozine DAP14 s E2LSH pre r6zne hodnoty parametra R

Acc[%] | DetR[%] TP| FP| FN| TN | UNr| UNg
F2LSH R=0,1 | 85,70+0,79 | 88,11+1,04 | 6834 | 920 | 926 | 4239 | 15655 | 9888
F2LSH R=03 | 81,3240,55 | 84,72+0,55 | 17538 | 3165 | 3094 | 9699 | 2783 | 2183
F2LSH R=09 | 80,2940,64 | 83,69+0,59 | 19575 | 3817 | 3707 | 11082 | 133 | 148
F2LSH R=25 | 80,24-0,65 | 83,59+0,58 | 19675 | 3862 | 3740 | 11185 0 0
F2LSH-2 R=0,1 | 90,064-0,66 | 91,84+1,10 | 4726 | 425 | 514 | 3785 | 18175 | 10837
F2LSH-2 R=0,3 | 87,8840,57 | 89,36+0,57 | 14610 | 1742 | 1414 | 8267 | 7391 | 5038
F2LSH-2 R=0,9 | 87,3540,65 | 88,50+0,70 | 17202 | 2236 | 1596 | 9252 | 4617 | 3559
F2LSH-2 R=2,5 | 87,3040,62 | 88,39+0,64 | 17347 | 2279 | 1601 | 9321 | 4467 | 3447

ziadtdce vyberat’ vhodné atributy, nakol'ko spracovanie ma byt ¢o najjednoduchSie a zmena
v jednom atribtite pri normalizacii sa neprejavi natol'ko, aby vazne ovplyvnil vysledok. Na
obrdzku 3 st zndzornené ako postupnym priddvanim kulminuje presnost’ a detegovatelnost
pre spominanych 6 algoritmov. Na obrdzku je badat’ ako niektoré algoritmy s pribuadajicim
poctom atribtitov degraduju vykonnost’ (NaB, RBFN, a neskor aj DTNB).

Nakol'ko samotné FS alebo BE trvéa dlho, hlavne pri rozhodovacich stromoch a pravidlach,
boli odsktiSané aj iné postupy ndjdenia optimdlnych atribttov ako vypocet korelaénych véah
alebo najdenia minimélnych relevantnych atribtatov. V tychto pripadoch je vysledkom zoradenie
atribtitov. Nakol'ko FS ukézalo, Ze pri 12 atribttoch uz Ziaden algoritmus vyrazne na presnosti
nesttipa, rozhodlo sa ich viacej nevyberat'. Dal§im kritériom bolo aj samotné vyhodnotenie pora-
dia s hodnotou vahy alebo skoére. BliZzSou analyzou vyslednych hodnot korela¢nej funkcie medzi
8.9. a 10. atribtitom boli vel'mi rozdielne. Zaroven pre postup mRMR sa naopak hodnoty po 10.
atribtite vyrovnali. Preto bol vysledny pocet vyberu atribtitov z tychto postupov nastaveny na 9.

Porovnanim jednotlivych optimaliza¢nych postupov nie je jednozna¢ne dokazané, ktory je
lepsi. Pre RBEN je vypocet koreldcie lepsie ako skére z mRMR, naopak u J48. Porovnavat’
tieto postupy nezévislé od algoritmov nie je vhodné, nakol'ko trvanie vypoctu je kratSie ako
opakované trénovanie na algoritmoch.

Z vysledku analyzy FS je moZzné vy¢itat' tie najrelevantnejsie atribaty ako O_display, GSM_srvS,
B_Ivl, C_num, S_eMem je tiez v kazdej FS(MLA) okrem jednej. Na druhej strane sa s atribttmi
A_sMin, A_priv, A_num nepocita. VyuZitie CPU nemd dobra reprezentaciu O_cpu atribtitom
v mnoZzine a je nutné bliZSie preskiimanie.

Tabul'’ka 4 ukazuje spolo¢né vysledky kaskadovej klasifikdcie. Najlepsi vysledok je dosia-
hnuty s E2LSH-2 ©® Weka J48 s presnost'ou 83.78% a chybovost'ou 24.57%. Pre porovnanie st
v tretom a Stvrtom stipci vysledky aplikacie vyberu atribitov s mRMR a korela¢nou funkciou.
V porovnani s najleps$im dosiahnutym vysledkom, Weka J48, s presnost'ou 83.75% a chybovost' ou
25.28% badat’ porovnatel'né vysledky.
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Obréazok 3: Vyjadrenie detekcie a presnosti pre jednotlivy itera¢ny krok FS(MLA)

Tabul'’ka 4: Hodnoty presnosti Acc[%] a pouziti kaskadovej klasifikdcie na mnozine DAP14 s 1.
stupniom E2LSH a r6znymi MLA v 2. stupni.

MLA pre vsetky | FS mRMR korel.
atribtty vahy

E2LSH R=0,1 E 73,92+0,45|78,51+0,54|76,90+0,44|77,154+0,79
E2LSH-2 R=0,1 E 73,53+0,46|78,67+0,57|75,924+0,50|77,2440,83
E2LSH-2 R=2,5|©® |81,57+0,51|82,41+0,49|81,38+0,77|82,19+0,53
E2LSH R=0,1 | 4,(80,8840,51|80,94+0,5879,98+0,48|78,90+0,67
E2LSH-2 R=0,1 é 81,36+0,51|81,434+0,5880,144+0,43 |79,204+0,86
E2LSH-2 R=2,5 © 83,18+0,54|83,1940,67|82,7340,64 | 82,71+0,64
E2LSH R=0,1 % 79,86+0,62|82,04+0,71|81,10+0,70|80,01+0,57
E2LSH-2 R=0,1 E 80,10+0,70|82,464+0,70|81,1140,75|80,354+0,66
E2LSH-2 R=2,5| ®©{82,914+0,59 83,41+0,67 |82,85+0,65|82,99+0,61
E2LSH R=0,1 | n|73,09+0,88|78,124+0,51 |75,744-0,30|76,59+0,68
E2LSH-2 R=0,1 2 71,284+1,10|78,16+0,56 | 74,18+0,48 | 76,38+0,80
E2LSH-2 R=2,5 © 80,66+0,52|82,314+0,63|80,984+0,62|82,134+0,61
E2ISH R=0,1 | —|81,6140,67|82,374+0,52|80,5240,65 | 80,05+0,59
E2LSH-2 R=0,1 % 82,1940,70|82,924+0,49|80,30+0,73|80,41+0,69
E2LSH-2 R=2,5 © 83,36+0,64 |83,50+0,66|82,29+0,66 | 82,89+0,51
E2LSH R=0,1 o 81,86+0,44|82,664+0,39|81,364-0,62|80,014+0,46
E2LSH-2 R=0,1 = 82,344+0,41|83,314+0,37|81,7240,63 |80,414+0,56
E2LSH-2 R=2,5 © 83,25+0,55|83,78+0,42 | 83,09+0,70 | 83,07+0,56
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Summary

The goal of this thesis is application and evaluation of the cascade detection in some practical
scenario. Cascade detection is applicable for faults detection in wireless sensor networks, as an
network intrusion detection system or failure detection in operating system. The benefits of
cascade classification are in use on system with limited resources such as memory, battery or
computation power. Its importance lies in the possibility significantly reduce false positive ratio.

Cascade classification consists of sequence of classifiers, that on earlier stage eliminates
majority normal samples. For KDD99 dataset also most of the DOS attack, which is a majority
of dataset. It is crucial for cascade detection that suspicious behaviour is evaluated on the next
stage of cascade that is more specific and costlier algorithm.

In this work we have shown that the proposed approach gets comparable results to other
researchers methodologies in detection rate. As a first stage in the cascade we have chosen
an approximate nearest neighbour based algorithm, the E2LSH. The time/space complexity of
E2LSH is polynomial in dimension.

We have applied this approach on several datasets. One of them was dataset from challenge
to classify network intrusions, the KDD99. The winner of the KDD99 was an approach with
the cost x=0.2331. This result has been long not overcome. However, we applied our C; ® C;
and achieved minimal cost x=0.20773. Generally, the best results were achieved by using C4.5
decision tree as a second stage on the cascade.

Application of the cascade classification on software rejuvenation dataset need more inves-

tigation in preprocessing stage, but it seems to be a good approach.
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