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5 Zoznam prác dizertanta 8
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Úvod

Rýchly vývin výpočtových technológíı umožnil v mnohých pŕıpadoch modernú

a rýchlu kryptoanalýzu klasických šifier. Napriek tomu, že väčšina klasických šifier

neodolá moderným technikám poč́ıtačového lúštenia, existujú isté triedy klasických

šifier, ktoré úspešne odolávajú aj najmoderneǰśım postupom. Pŕıkladom takýchto

šifier sú homofónne substitučné šifry, ktoré v pŕıpade dobrej konštrukcie odolávajú

doposial’ známym metódam poč́ıtačového lúštenia.

Optimalizačné algoritmy - nazývané aj ako meta-heuristiky - patria do sku-

piny moderných spôsobov riešenia zložitých problémov. V zjednodušenom chápańı

sa jedná o prehl’adávanie možných parametrov tzv. účelovej funkcie, ktoré pred-

stavujú možné riešenia stanoveného problému. Ciel’om prehl’adávania je nájdenie

tých parametrov funkcie, ktoré reprezentujú najlepšie riešenie - globálny extrém

účelovej funkcie. Pod pojmom optimalizácia chápeme hl’adanie extrému účelovej

funkcie. Napriek tomu, že tieto metódy sa použ́ıvajú väčšinou len na aproximáciu

správneho riešenia (čiže nie na nájdenie najlepšieho konkrétneho riešenia, ale na

nájdenie dostatočne dobrého), našli si svoje uplatnenie v širokom spektre rôznych

tried t’ažkých problémov. Vo väčšine pŕıpadov sú tieto algoritmy založené na in-

teligentnom prehl’adávańı vel’kého priestoru riešeńı, alebo na aplikovańı rôznych

pŕırodou inšpirovaných techńık.

Principiálne sa jedná o transformáciu kryptoanalýzy na optimalizačný problém.

Účelová funkcia v pŕıpade lúštenia klasických šifier muśı byt’ skonštruovaná tak,

aby vyjadrovala mieru zmysluplnosti textu. Túto problematiku môžeme zaradit’ do

oblasti analýzy textu. Napriek tomu, že v súčastnosti sa považuje táto metodika za

pomerne dobre preskúmanú, klasické šifry patria do triedy problémov, kde ostáva

otvorených vel’a otázok. Takéto otázky sú napr. ako správne skonštruovat’ účelovú

funkciu, alebo ako správne transformovat’ lúštenie šifier na optimalizačný problém.

V doteraǰśıch prácach absentuje aj hlbšia analýza kl’́učových čast́ı lúštenia ako aj

popis ucelenej metodiky. V praktickej časti našej práce predkladáme preto nový

ucelený pŕıstup, ktorý by prispel k rozš́ıreniu súčasných možnost́ı poč́ıtačového

lúštenia klasických šifier.

Výzvou doposial’ zostávajú tie typy klasických šifier, v pŕıpade ktorých lúštenie

pomocou meta-heurist́ık nedáva dostatočne dobré výsledky. Jedným z nich je ho-

mofónna substitúcia, na ktorú v tomto kontexte nazeráme ako na vylepšenú verziu

monoalfabetickej.
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1 Ciele dizertačnej práce

Teoretická čast’ predkladanej práce obsahuje zhrnutie aktuálnych poznatkov z

troch kl’́učových oblast́ı:

• Kryptoanalýza klasických šifier (kapitola 1 dizertačnej práce).

• Analýza textu (kapitola 2 dizertačnej práce).

• Meta-heuristiky (kapitola 3 dizertačnej práce).

Na základe zistených nedostatkov súčasného stavu problematiky sme si stano-

vili nasledovné ciele dizertačnej práce:

• Vytvorenie ucelenej metodiky kryptoanalýzy klasických šifier pomocou meta-

heurist́ık.

• Zhodnotenie možnosti efekt́ıvneho využitia meta-heurist́ık pri lúšteńı mono-

alfabetickej substitúcie.

• Vytvorenie nových postupov lúštenia homofónnej substitúcie.

2 Teória a metódy

Novým pŕıstupom pri kryptoanalýze klasických šifier je prehl’adávanie pries-

toru kl’́učov daného kryptosystému pomocou meta-heurist́ık. Základným krokom

tohto procesu je transformácia prehl’adávania na optimalizačný problém. K tomu

je potrebné, aby kryptoanalýza a prvky kryptosystému boli prevedené na prvky

optimalizačného problému, ktorého najdôležiteǰsie časti sú reprezentácie kandidáta

na riešenie θ a účelová funkcia F . Po transformácíı základných prvkov nasleduje

vol’ba meta-heuristiky, ktorou chceme daný optimalizačný problém riešit’. Ciel’om

kryptoanalýzy je nájdenie tajného kl’́uča k zK. Kandidátom riešenia θc je teda kl’́uč,

alebo množina kl’́učov z K. Priestor riešeńı Θ (K) záviśı od známeho šifrovacieho

algoritmu. Pri kryptoanalýze vychádzame z niekol’kých faktov:

• Vstupom je známy zašifrovaný text Y .

• Šifrovaćı a dešifrovaćı algoritmus ek resp. dk sú tiež známe.

Dôležitou čast’ou je vyhodnotenie úspešnosti kandidátov pomocou účelovej fun-

kcie F(θc). Ked’že samotný kl’́uč nie je možné priamo ohodnotit’, vhodnost’ sa oveŕı

na základe dešifrovaného textu Xc = dk(Y, θc) [5].
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Na matematický popis vlastnost́ı prirodzených jazykov sa využ́ıvajú tzv. mo-

dely jazyka, v ktorých sú obsiahnuté (pre lúštenie) dôležité charakteristiky, tzv.

referenčné hodnoty. Nami zvolené účelové funkcie F(θ) porovnávajú podobnost’,

resp. vzdialenost’ zvolených kvantitat́ıvnych charakterist́ık textu od stanovených

referenčných hodnôt jazyka. Od vol’by modelu jazyka záviśı, aké charakteristiky

budeme porovnávat’. Zvolený model môže zvýšit’ úspešnost’ lúštenia, ale prináša

aj obmedzenia. Najčasteǰsie použité modely jazyka pri kryptoanalýze klasických

šifier sú Markovské modely [2, 11, 4, 7, 3] rádov 1, 2 a 3.

Účelové funkcie je potrebné skonštruovat’ tak, aby ohodnotili text z priro-

dzeného jazyka. Ohodnotenie textu spoč́ıva v jeho porovnańı so štatistickými

(kvantitat́ıvnymi) charakteristikami jazyka [8] na základe stanoveného modelu.

Vyhodnotenie úspešnosti kandidátov pomocou F(θ) pri lúšteńı klasických šifier po-

zostáva z porovnania kvantitat́ıvnych charakterist́ık kandidáta s referenčnými hod-

notami. Porovnanie spoč́ıva vo vyjadreńı ich vzdialenosti alebo podobnosti. Zvolili

sme nasledovnú množinu účelových funkcíı F = {χ2, kośınusová podobnost’, Man-

hattanská vzdialenost’, Euklidovská vzdialenost’, Jensen-Shannonova divergencia}.

Na ohodnotenie kvality účelových funkcíı sme si stanovili nasledovné kritériá:

• Funkcia má priradit’ najlepšie skóre správnemu riešeniu.

• Funkcia má vyjadrovat’ mieru vhodnosti, čo môžeme interpretovat’ ako per-

centuálna zhoda grafém a otvoreného textu.

Prvé kritérium sa vzt’ahuje k základnému predpokladu úspešného využitia

meta-heurist́ık, t.j. dosiahnutie globálneho extrému účelovej funkcie. Druhé kritérium

sa týka priebehu prehl’adávania priestoru riešeńı a umožńı zoradenie kandidátov

podl’a úspešnosti, v našom pŕıpade zmysluplnosti textu. Vytvorenie účelovej fun-

kcie na porovnanie kvality kandidátov je možné na základe dôležitej vlastnosti

klasických šifier, ktorá sa nazýva Utility of partial solution [6, 5] (neplat́ı vo

všeobecnosti). Táto vlastnost’ spoč́ıva v tom, že čiastočne správny kl’́uč produ-

kuje čiastočne správny text, čo umožňuje aj samotné využitie optimalizačných

algoritmov na lúštenie.

3 Dosiahnuté výsledky dizertačnej práce

Prvému a druhému ciel’u dizertačnej práce sme sa venovali v kapitole 4. Najprv

sme vytvorili ucelenú metodiku kryptoanalýzy s využit́ım meta-heurist́ık, ktorú

sme demonštrovali pomocou lúštenia monoalfabetickej susbtitúcie. Na základe

analýzy vybraných parametrov lúštenia (vol’ba modelu jazyka, vol’ba meta-heuristiky
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a vol’ba účelovej funkcie) a skúmania charakteru globálnej geometrie účelových fun-

kcíı, sme vytvorili odporúčania na dosiahnutie čo najlepš́ıch výsledkov a to aj v

pŕıpade lúštenia problematických krátkych textov. Najdôležiteǰsie zistenia a od-

porúčania sú nasledovné:

• Úspešnost’ lúštenia monoalfabetickej substitúcie záviśı hlavne od vol’by mo-

delu jazyka a od vol’by účelovej funckie. Najvhodneǰsia vol’ba je model jazyka

založený na frekvencii 2-gramov (model M2), a funkcie Manhatanská vzdia-

lenost’ (Manhattan) alebo Jensen-Shannonova divergencia (JSD).

• V pŕıpade odporúčaného modelu M2 globálny extrém účelových funkcíı śıce

nepredstavuje správne riešenie, avšak nachádza sa v jeho bĺızkosti.

• V pŕıpade modelu M2 účelové funkcie Manhattan a JSD neobsahujú vel’ké ne-

utrálne úseky (viacero možných riešeńı s rovnakým ohodnoteńım), obsahujú

však väčš́ı počet lokálnych extrémov v pŕıpade kratš́ıch správ (do d́lžky 1000

znakov). Na riešenie tohto problému odporúčame využit’ pŕırodou inšpirované

meta-heuristiky DPSO, FFA alebo SAHC s reinicializáciou. Dôležité je pri

tom dodatočné ohodnotenie výsledkov pomocou slovńıka.

Najlepšie výsledky lúštenia sa nám podarilo dosiahnut’ pomocou SAHC s re-

inicializáciou (Obr. 1). Priemernú zhodu grafém výsledku lúštenia so správnym

riešeńım sme zvýšili už v pŕıpade textov d́lžky 200 znakov na viac ako 90%, oproti

doteraǰsiemu najlepšiemu výsledku 74% z [12]. V porovnańı s výsledkami z [12] to

znamená dosiahnutie plne čitatel’ného textu.

Obr. 1: Priemerná zhoda grafém výsledku lúštenia so správnym riešeńım pri rei-
nicializácíı (funkcia JSD)

Lúšteniu homofónnej substitúcie - čo bolo našim tret́ım ciel’om - sme sa veno-

vali v kapitole 5, v ktorej sme bližšie poṕısali vlastnosti homofónnej substitúcie.

Ďalej sme skúmali možnosti vytvorenia jej reprezentácie (súčast’ transformácie
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kryptoanalýzy na optimalizačný problém) s využit́ım aj bez využitia poznatkov

vyplývajúcich z konštrukcie šifry.

Pomocou odhadu štruktúry kl’́uča šifry sme vytvorili reprezentáciu (permutačný

problém), vd’aka ktorej sme boli schopńı lúštit’ homofónnu substitúciu až do počtu

homofónov n = |Ac| = 50, vrátane. Pri najmenšom skúmanom počte homofónov

n = 30 sme dosiahli 80%-nú zhodu grafém so správnym výsledkom už od d́lžky

textu 500 znakov. Pri n = 40 homofónov sme dosiahli rovnakú zhodu grafém so

správnym výsledkom od d́lžky textu 1200 znakov a pri n = 50 od d́lžky textu

2000 znakov. Pre n = 60 homofónov sme neboli schopńı dosiahnut’ čitatel’ný text.

V pŕıpade menšieho počtu homofónov (n = 30, 40) sme našimi novými metódami

dosiahli výsledky porovnatel’né s doteraz najlepš́ımi dosiahnutými výsledkami z

fundamentálnej práce [3]. V pŕıpade použitia väčšieho počtu homofónov (n =

50, 60) však už dosahujeme horšie výsledky.

Ďalej sme ukázali, že v pŕıpade rovnakej početnosti symbolov z pŕıslušnej sku-

piny homofónov je možné rozš́ırit’ metodiku o dodatočné ohodnotenie. Pomocou

tohto ohodnotenia sa dá lúštit’ aj homofónna substitúcia so zložitost’ou n = 60 ho-

mofónov (s 80%-nou zhodou grafém so správnym výsledkom už pri textoch d́lžky

1200 znakov, Obr. 2). Dosiahnuté výsledky boli porovnatel’ne lepšie ako v [3] a to

aj v pŕıpade najväčšej skúmanej zložitosti.

Obr. 2: Priemerná zhoda grafém výsledku lúštenia so správnym riešeńım pri rei-
nicializácíı (n = 60, funkcia Manhattan)

V pŕıpade špeciálnej konštrukcie šifry (ked’ sa všetky symboly cyklicky striedajú

z pŕıslušnej skupiny homofónov) sme vytvorili postup, pomocou ktorého je možné

homofónnu substitúciu redukovat’ na monoalfabetickú a následne využit’ metodiku

a odporúčania z kapitoly 4. Hl’adanie homofónov s cyklickou štruktúrou sme trans-

formovali na problém hl’adania kĺık v grafe, využili sme pri tom Bron–Kerboschov

algoritmus. V tomto pŕıpade sme dosiahli 90%-nú zhodu grafém so správnym

výsledkom už aj v pŕıpade vel’mi krátkych textov, t.j. textov d́lžky 300 znakov

pri zložitosti n = 60 homofónov (Obr. 3). Podobnú úspešnost’ v [3] dosiahli len
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pri textoch dlhš́ıch ako 3000 znakov v pŕıpade nižšej zložitosti n = 55 homofónov

(nevyuž́ıvali analýzu cyklickej štruktúry homofónov). V pŕıpade textov d́lžky 300

znakov dosiahli len okolo 10%-nú zhodu grafém so správnym výsledkom.

Obr. 3: Priemerná zhoda grafém výsledku lúštenia so správnym riešeńım pri rei-
nicializácíı (po redukcii z n = 60; funkcia Manhattan)

Správne fungovanie nami vytvorenej metodiky sme overili lúšteńım reálnych

šifier źıskaných z arch́ıvov a z rôznych publikácíı, konkrétne: Gentlemen’s cip-

her, dve šifrované správy z amerických prezidentských volieb z roku 1876, jedna

šifrovaná správa z tridsat’ročnej vojny a Zodiac-ova šifra Z408. Úspešnost’ lúštenia

monoalfabetických substitúcíı v pŕıpade textov d́lžky aspoň 200 znakov, kde sme

mali možnost’ overit’ správnost’ lúštenia bola viac ako 90%-ná. Pri správe, kde

sme nemali k dispoźıcii otvorený text, sme dosiahli plne čitatel’ný text. Úspešnost’

lúštenia homofónnej substitúcie (šifry Z408) bola porovnatel’ná s očakávaným

výsledkom danej zložitosti (n = 54, d́lžka textu 408 znakov). Zhodu grafém výsledku

lúštenia so správnym riešeńım sa nám podarilo zvýšit’ na 48.2% využit́ım cyklickej

štruktúry homofónov.

V uvedených výsledkoch sme ukázali, akým postupom je možné dosiahnut’

priaznivé výsledky pri lúšteńı monoalfabetickej a homofónnej substitúcie. Problémom

však ostáva lúštenie homofónnej substitúcie, v ktorej nie je možné využit’ cyk-

lickú štruktúru homofónov. V takomto pŕıpade je lúštenie krátkych správ (do

d́lžky 1000 znakov) problémové a to hlavne v pŕıpade väčšieho počtu homofónov

(n = 40, 50, 60). Za hlavný pŕınos práce považujeme nami vytvorenú ucelenú me-

todiku lúštenia klasických šifier pomocou optimalizačných algoritmov. Táto me-

todika, spoločne s vykonanými experimentmi, je zdrojom nových informácíı po-

trebných pre vhodné použitie meta-heurist́ık pri lúšteńı. Zistené poznatky nám

umožnili zvýšenie úspešnosti lúštenia problematických krátkych textov oproti do-

teraǰśım prácam a sú perspekt́ıvnym podkladom aj pre d’aľśı rozvoj výskumu.
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M-125. In Tatra Mountains Mathematical Publications. Vol. 57, Iss. 4 (2013),

s.101-118. ISSN 1210-3195. V databáze: SCOPUS.

ANTAL, Eugen - HROMADA, Viliam . A micro-controller implementation of a

FIALKA M-125 based stream cipher. In Tatra Mountains Mathematical Publica-

tions. Vol. 60, (2014), Issue: 1, s. 101-116. ISSN 1210-3195. V databáze: SCOPUS.

Ostatné publikácie

ANTAL, Eugen - VARGA, Juraj . Zodiac. In Mikulášská kryptobeśıdka 2010 :

Sborńık př́ıspěvk̊u. Praha, 2.-3.12.2010. Praha : Trusted Network Solutions, 2010,

s.89-90. ISBN 978-80-904257-1-2.

ANTAL, Eugen. Fialka M-125. In Mikulášská kryptobeśıdka 2010 : Sborńık př́ıspěvk̊u.

Praha, 2.-3.12.2010. Praha : Trusted Network Solutions, 2010, , s.87-88. ISBN 978-

80-904257-1-2.

ANTAL, Eugen. Nature-inspired heuristic methods in classical cipher cryptana-

lysis. In Norwegian-slovakian workshop in crypto : Bergen, Norway. February 8 -

10, 2016. 1. ed. Bratislava : Slovak University of Technology, 2016, S. 25-33. ISBN

978-80-227-4541-3.
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ANTAL, Eugen - GROŠEK, Otokar. Fialka M-125. In ŠVOČ 2009 : Študentská

vedecká a odborná činnost’. Zborńık v́ıt’azných prác. Bratislava, Slovak Republic,

29.4.2009. Bratislava : STU v Bratislave FEI, 2009, s.CD-Rom. ISBN 978-80-227-

3094-5.

ANTAL, Eugen. Computer Processing of the Rohonczi Codex. In ELITECH’ 12

[elektronický zdroj] : 14th Conference of Doctoral Students. Bratislava, Slovak Re-

public, 22 May 2012. Bratislava : Nakladatel’stvo STU, 2012, s.CD-ROM, [5] s.

ISBN 978-80-227-3705-0.

ANTAL, Eugen - SÝS, Marek - VARGA, Juraj. Evaluation Functions in the Cryp-

toanalysis of Homophonic Substitution. In ISCAMI 2012 : Book of abstracts. Ma-

lenovice, Czech Republic, 10.-13.5.2012. Ostrava : University of Ostrava, 2012, s.12.

ANTAL, Eugen - JÓKAY, Matúš. Rotorový šifrátor Fialka M-125. Diel 1. Popis

šifrátora. In Crypto-World. Roč. 13, č. 4 (2011), s.18-27. ISSN 1801-2140.

ANTAL, Eugen - JÓKAY, Matúš. Rotorový šifrátor Fialka M-125. Úvod k seriálu.

In Crypto-World. Roč. 13, č. 4 (2011), s.17. ISSN 1801-2140.

ANTAL, Eugen - JÓKAY, Matúš. Rotorový šifrátor Fialka M-125. Diel 2. Porov-

nanie s viacerými rotorovými šifrátormi. In Crypto-World. Roč. 13, č. 5 (2011),

s.15-23. ISSN 1801-2140.

ANTAL, Eugen - JÓKAY, Matúš. Rotorový šifrátor Fialka M-125. Diel 4: Imple-

mentácia a možnosti využitia. In Crypto-World. Roč. 13, č. 9 (2011), s.9-15. ISSN

1801-2140.

ANTAL, Eugen - JÓKAY, Matúš. Rotorový šifrátor Fialka M-125. Diel 3. Vybrané

vlastnosti šifry. In Crypto-World. Roč. 13, č. 6 (2011), s.23-32. ISSN 1801-2140.

ANTAL, Eugen. Záhada kódexu Rohonczi. In Crypto-World. Roč. 14, č. 9-10

(2012), s.21-28. ISSN 1801-2140.
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ANTAL, Eugen - ZAJAC, Pavol. Analýza Rabenhauptovho zašifrovaného dopisu.

In Crypto-World. Roč. 15, č. 11-12 (2013), s.9-17. ISSN 1801-2140.

ANTAL, Eugen. Modern cryptanalysis of classical ciphers. In CECC 2016 : The

16th central european conference on cryptology. Piestany, Slovakia. June 22 - 24,

2016. Bratislava : STU, 2016, S. 29-33.

ANTAL, Eugen - SÝS, Marek. Solving Homophonic Cipher Using Heuristic Met-

hods. In ISCAMI 2013 : Book of abstracts. Malenovice, Czech Republic, May 2-5,

2013. Ostrava : University of Ostrava, 2013, s.9.

ANTAL, Eugen - SÝS, Marek. Nature-inspired heuristic methods in classical cip-

her cryptanalysis. In ISCAMI 2014 : book of abstracts. Malenovice, ČR, 27. - 30.

3. 2014. 1. vyd. Ostrava : Ostravská univerzita, 2014, s. 9.

ANTAL, Eugen. Lightweight Cipher Based on FIALKA M-125 Design. In Cen-

tral European Conference on Cryptology 2013 : Telč, Czech Republic, June 26-28,

2013. Brno : Masaryk University, 2013, s.1.

Rôzne publikácie v spoluatorstve so študentmi

ANTAL, Eugen - BARANEC, Frantǐsek. Techniky źıskavania citlivých údajov z

Apple iOS zariadeńı. In 43. konference EurOpen.CZ : Vranov, Czech Republik; 29.

9.-2.10.2013. Plzeň : EurOpen.CZ, 2013, s.21-32. ISBN 978-80-86583-26-6.

SOVIČ, Tomáš - ANTAL, Eugen . Comparison of selected rotor ciphers. In Mi-

kulášská kryptobeśıdka 2016 : sborńık př́ıspěvk̊u. Praha, ČR, 1. - 2. 12. 2016. 1.

vyd. B́ılovice nad Svitavou : Trusted Network Solutions, 2016, S. 41-42. ISBN 978-

80-904257-8-1.

BARANEC, Frantǐsek - ANTAL, Eugen. Forenzná analýza iOS. In ŠVOČ 2013

[elektronický zdroj] : Zborńık vybraných prác, Bratislava, 23. apŕıl 2013. 1. vyd.

Bratislava : FEI STU, 2013, s.CD ROM, s. 19-21. ISBN 978-80-227-3909-2.

JACKULIAK, Daniel - ANTAL, Eugen. Lúštenie vybraných substitučných šifier

pomocou SWARM intelligence. In ŠVOČ 2014 [elektronický zdroj] : Zborńık vy-

braných prác 2014, Bratislava, 29. apŕıl 2014. 1.vyd. Bratislava : FEI STU, 2014,

CD-ROM, s. 15-20. ISBN 978-80-227-5154-5.
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KANIČÁR, Martin - ANTAL, Eugen. Lúštenie homofónnej substitúcie pomocou

genetických algoritmov. In ŠVOČ 2013 [elektronický zdroj] : Zborńık vybraných

prác, Bratislava, 23. apŕıl 2013. 1. vyd. Bratislava : FEI STU, 2013, s.CD ROM,

s. 6-9. ISBN 978-80-227-3909-2.

5.1 Ohlasy a citácie (bez autocitácíı)

Stephen Budiansky v knihe Code Warriors: NSA’s Codebreakers and the Secret

Intelligence War Against the Soviet Union cituje článok Key Space and Period of

Fialka M-125 Cipher Machine.

Pavol Zajac v článku On insecurity of 4-round Feistel ciphers cituje článok A New

Stream Cipher Based on Fialka M-125.

NSA’s National Cryptologic Museum Library uvádza článok Key Space and Period

of Fialka M-125 Cipher Machine v katalógu publikácíı:

”The Museum Library maintains a collection of unclassified and declassified books

and documents relating to every aspect of cryptology. The books and records

complement the museum exhibits and artifacts, but also offer unique and in-depth

sources of information for researchers.”

5.2 Akt́ıvna prezentácia výsledkov a prednášky

Miesto: Prednáška z predmetu klasické šifry, FEI STU, Bratislava

Rok: 2012 - 2015

Pŕıspevky: Rotorový šifrátor Fialka M-125; Poč́ıtačové lúštenie klasických šifier;

Rotorové šifrovacie stroje

Miesto: ISCAMI 2012 (International Student Conference on Applied Mathematics

and Informatics), Malenovice, CZ

Rok: 2012

Pŕıspevok: Evaluation functions in the cryptoanalysis of homophonic substitution

Miesto: Elitech 2012, FEI STU, Bratislava

Rok: 2012

Pŕıspevok: Computer processing of the Rohonczi codex
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Miesto: Seminár CRYPTO, FEI STU, Bratislava

Rok: 2012

Pŕıspevok: Záhada kódexu Rohonczi

Miesto: Seminár CRYPTO, FEI STU, Bratislava

Rok: 2013

Pŕıspevok: Lúštenie Hillovej šifry

Miesto: Seminár CRYPTO, FEI STU, Bratislava

Rok: 2013

Pŕıspevok: Lúštenie šifry (Rabenhaupt) zo 17. storočia

Miesto: ISCAMI 2013 (International Student Conference on Applied Mathematics

and Informatics), Malenovice, CZ

Rok: 2013

Pŕıspevok: Solving homophonic cipher using heuristic methods

Miesto: EurOpen, Vranov nad Dyj́ı, CZ

Rok: 2013

Pŕıspevok: Techniky źıskavania citlivých údajov z Apple iOS zariadeńı

Miesto: CECC 2013 (Central European Conference on Cryptology), Telč, CZ

Rok: 2013

Pŕıspevok: Lightweight cipher based on FIALKA M-125 design

Miesto: ISCAMI 2014 (International Student Conference on Applied Mathematics

and Informatics), Malenovice, CZ

Rok: 2014

Pŕıspevok: Nature-inspired heuristic methods in classical cipher cryptanalysis

Miesto: MKB 2014 (konferencia Mikulášská kryptobeśıdka), Praha, CZ

Rok: 2014

Pŕıspevok: Preliminary analysis of the Rohoncz codex (rump session)

Miesto: Prednáška pre študentov z USA (v rámci projektu NATO SPS 984520),

FEI STU, Bratislava

Rok: 2014

Pŕıspevok: Nature-inspired heuristic methods in classical cipher cryptanalysis
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Miesto: Prednáška pre študentov z Nórska (v rámci projektu EEA Grant SK06-

IV-01-001), FEI STU, Bratislava

Rok: 2015

Pŕıspevok: Nature-inspired heuristic methods in classical cipher cryptanalysis

Miesto: Norwegian-Slovakian Workshop in Crypto, Bergen, Nórsko

Rok: 2016

Pŕıspevok: Nature-inspired heuristic methods in classical cipher cryptanalysis

Miesto: Seminár CRYPTO, FEI STU, Bratislava

Rok: 2016

Pŕıspevok: 2ND historic ciphers colloquium, 2016 Kassel

Miesto: CECC 2016 (Central European Conference on Cryptology), Pieštany

Rok: 2016

Pŕıspevok: Modern cryptanalysis of classical ciphers
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Summary

At the beginning, this dissertation summarizes the state of the art of modern

cryptanalysis of classical ciphers by meta-heuristics. In more details, this part is

divided into 3 parts, namely introduction to the problem, text analysis and meta-

heuristics.

The transformation of cryptanalytical task to an optimization problem, and the

choice of a suitable fitness function form an important part of the topic included

in Chapter 4. We demonstrate our methodology by solving a monoalphabetic sub-

stitution. We achieved our best results by Steepest Ascent Hill Climbing (SAHC)

meta-heuristic with reinitialization. The average achieved match rate with the

correct solution was more than 90% for texts of length 200 letters. This is an

improvement in comparison with the best known result 74% from [12].

We found out that the success rate of solving a monoalphabetic substitution

depends mainly on the selected language model and fitness function. We recom-

mend to choose a bigram language model (M2), and fitness function Manhattan

distance (Manhattan) or Jensen-Shannon’s divergence (JSD). In case of the M2

language model the global optimum of the fitness function does not represent the

correct solution, but it is very close to it. Fitness functions Manhattan and JSD,

in case of the M2 language model, do not contain large neutral areas, but contain

a lot of local optimas (up to texts of length 1000 letters). This problem can be

solved by selecting nature-inspired heuristics DPSO, FFA or by selecting SAHC

heuristic with reinitialization.

The next part is devoted to cryptanalysis of a homophonic substitution (Chap-

ter 5). We investigated how to utilize the information achieved from the cipher’s

construction in the cryptanalysis. Based on the cipher’s key structure we can cons-

truct a representation where we can successfully solve homophonic substitution up

to 60 homophones. We were able to highly improve our success rate by expanding

our method with an additional evaluation. The achieved results were better than

those presented in [3]. Moreover in case of cyclic homophones we were able to create

a method where the homophonic substitution is reduced into a monoalphabetic.

We transformed the problem of finding cyclic homophones into a clique finding

graph problem. We were able to achieve 90% match rate with the correct solution

also for very short texts (from length of 300 letters) in case of 60 homophones.

To verify the quality of proposed methodology in practice, we present the results

(Chapter 6) by breaking several selected substitution ciphers from various sources,

e.g. the Gentlemen’s Cipher, two cryptograms from the US presidential election of

1876, cryptogram form the Thirty Years War, and the Zodiac Z408 cipher.
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