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1 Uvod

Spektrum zariadeni pripojenych k internetu prudko rastie najma v priebehu poslednych
rokov. Zahina Siroky rozsah PC, pripojenych televiznych pristrojov a set-top boxov (STB),
domacich medialnych bran, hernych konzol aprenosnych zariadeni, ako su tablety ci
inteligentné telefony. Pristup k internet TV, videu na poziadanie (VOD), K internetovym
sluzbam a k socidlnym sietam sa stal l'ahkym a pohodlnym na pouzivanie a to pre vsetky
vekové skupiny.

S narastajucim vplyvom internetovych sluzieb aneustalej implementacie podpory
internet konektivity aj pre aplikacie v TV a multimedidlnych zariadeniach, sa bude svet
vysielania a internetu postupne zblizovat'. Predtym odlisné svety, ktoré sa svojimi sluzbami
skor neprekryvali, dnes konverguji a tento proces je ¢oraz rychlejsi. Zblizujice sa sluzby
internetove] a TV zabavy teda kladu naroky aj na technologie, ktoré musia podporit
konvergenciu sluzieb, a to tak, aby prislo k standardizacii definovania hybridnych architektar
tak, aby sa zachovali atribty otvorenosti, mozZnosti prepouzitelnosti existujicich
komponentov a bezpeénosti. Uspech zavisi na dobrej definicii pouzivania sluzieb. Ako také
st ovplyvnené aj atribitmi pouzitych technologii. M6zu sa odliSovat’ v réznych konceptoch
definicie identity uzivatel'ov, zariadeni ¢i sluzieb, alebo v ich sprave. Otazka prispésobenia
sluzieb v prostredi internetu a v prostredi domaceho prostredia sa odliSuje a pre jej
konvergenciu musi byt dokladne analyzovana. V neposlednom rade sa toto tyka aj
problematiky bezpeénosti @ novych sposobov autentizacie a autorizacie uzivatel'ov, ktoré so
sebou sluzby v multimedialnej domacnosti prinasaji.

IoT (Internet of Things) je rapidne rozvijajiice sa odvetvie a nepochybne aj ,,hortca“
téma, na ktorej zéklade s (a budi) budované moderné sluzby. Vyraznou vyhodou IoT je
generovanie velkého mnoZstva prileZitosti pre inovacie, prostredie doméacnosti nevynimajtc.
Z dovodu exponencidlneho rastu tzv. ,,wearables® zariadeni, mobilnych aplikaciach aj pre
domaéce pouzitie sa zda, Ze technoldgie na baze IoT budi transformovat’ tradi¢né technologie
Vv domécnostiach smerom k vyraznej personalizacii jednotlivych sluZieb a tiez k vysokému
stupiiu interakcie sluzieb v domacnosti navzijom. Uspe$né vyuzivanie IoT v prostredi
domacnosti uZzivatelov bude reprezentované hlavne v doméne inteligentnych domadcnosti
(SH- Smart Home). Tieto buda predstavovat’ nielen vyhodu pre svojich uzivatel'ov, ¢i uz na
poli zvySenia komfortu, Setrenia ndkladov na energie, ¢i zvySenia bezpecnosti domacnosti, ale
budu predstavovat’ aj vyraznl vyzvu v oblasti bezpecnosti samotnej technoldgie, ochrany dat
a sukromia uZzivatel'ov nevynimajuc. Je preto otdzkou, ako na tieto vyzvy odpovedat’ a ako
adresovat’ ich rieSenie tak, aby bolo moZzné dosiahnut’ aj synergické efekty prameniace pre
problémy, ktoré su v oboch doménach podobné.

Tato dizertatnd praca sa venuje jednému z problémov uvadzanych v naSom
dizertacnom projekte - problému bezpecnosti v prostredi HbbTV. Praca rozpracovava tto
problematiku v podrobnostiach, a nadvizuje tak na moju pracu v ramci projektu FP7 HBB-
NEXT, vktorom som bol c¢lenom riesitel'ského timu. Tato praca v medzinarodnom
riesitel'skom kolektive bola nesporne zaujimava a svojimi zadvermi prospela k vyskumu
hybridného Sirokopasmového vysielania. Praca reflektuje najnovsie trendy v oblasti
a zameriava spracovanie rieSenej problematiky aj na oblast’ IoT, zvlast na oblast Smart
Home. Obe tieto technologie su dnes v popredi zaujmu poskytovatelov sluzieb aj vd’aka
zaujmu uzivatel'ov (GfK, 2017). Sluzby sa stavaju viac komplexnymi, prichadza k snahe ¢im
d’alej tym viac prepajat’ sluzby navzdjom, kde dafiou za zvySeny uzivatel'sky komfort sa stava
vyssia komplexnost’ technologii za tymito sluzbami stojacimi. Zial’ nevyhybajt sa ani zaujmu



tych, ktory chceu tieto sluzby zneuzit’ a ¢i uz preniknit’ k citlivym tdajom osobnej potreby,
alebo zneuzit’ sluzby samotné.

2 Ciele dizerta¢nej prace

Ulohou nasej dizertadnej prace je potreba navrhnutia systému, ktory bude stastou
architektary HBB-Next, spresne definovanou funkcionalitou pokryvajicou potrebu
autentizacie a autorizacie uzivatelov sluzby, aj z pohl'adu moznosti pozitia d’alSich faktorov
autentizacie, a zaroven aj internych softvérovych komponentov HbbTV, pre dosiahnutie
pozadovaného stupna bezpecnosti, doveryhodnosti a privatnosti dat samotnych uzivatelov
tychto sluzieb. Ako uz bolo konstatované, multimedialne sluzby sa neustale rozvijaja
aj v oblasti kombinacii vzajomnej interakcie uzivatel'ov sluzieb, preto nasim cielom bude aj
navrh systému S perspektivou rozsirovania funkcionality hybridnych sluzieb televizie
a sirokopasmového vysielania smerom k IoT. Je nutné zdoraznit’, ze 10T je VO vSeobecnosti
vel'mi Siroky pojem a nas pohl'ad na vzajomny prienik multimedialnych a 10T sluzieb je prave
v aplikaciach tz. Smart Home. Dal§im délezitym aspektom je aj univerzalnost’ navrhu, ktora
by mala spocivat’ v buduce;j flexibilite nasadenia ré6znych autentiza¢nych protokolov, hoci pre
ugely tejto prace vyberieme jeden konkrétny. N4§ navrh bude musiet’ spinat’ aj podmienky
nasadenia na modernych cloud-ovych infrastruktarach. Vysledok nasho vyskumu budeme
d’alej v texte oznaCovat’ ako Security Manager (SM).

Na zaklade urobenej analyzy a jej vyhodnotenia sme definovali nasledovné ciele dizerta¢nej
prace:

1. Navrh mechanizmu a funkéného modelu implicitnej identifikacie uzivatel'ov
vratane softvérovych (sw) modulov ariadenia pristupu ku zdrojom aj s vyuzitim
viacfaktorovej autentizacie

2. Navrh mechanizmu a funkéného modelu vyuzivania réznych poskytovatelov identity
pre uzivatel'ov ¢i softvérové moduly HbbTV sluzieb

3. Navrh systémového a funkéného modelu architektury Security Manager (SM) ako
moznej sucasti architektury HBB-Next

4. Implementacia navrhnutej architektary SM a testovanie jeho vybranych funkcionalit.

3 Teoretické a praktické predpoklady

V dneSnom svete je informacia vlastnictvom zakonného vlastnika. Jednotlivec, alebo
organizacia si moze zvolit’ ochranu takéhoto vlastnictva v pripade, ze pristup k nemu, jeho
uprava a/alebo nedostupnost’ by mohli spdsobit’ nezelanu situaciu. Preto vacsSina jednotliveov
¢1 organizacii chrani svoj najddlezitej$i majetok pred moZznym poskodenim. Bezpecnost’ teda
predstavuje metddy ochrany vlastnictva pred moznou hrozbou (Moosavi, 2015).

3.1.1 Koncepcia bezpecnosti a zakladné pojmy

Primédrnym cielom bezpecnosti je chranit’ "dovernost™, "integritu" a "dostupnost™
vlastnictva. Dévernost’ je pojem, ktory sa pouziva vtedy, ked’ je vlastnictvo pristupné len
autorizovanému uzivatelovi. Integrita znamend, Ze vlastnictvo nebolo upravované
(modifikované) neautorizovanou osobou ani pocas prenosu ¢i vzniku, zatial' ¢o dostupnost’



znamend, ze vlastnictvo je pristupné opravnenému vlastnikovi vtedy, ked’ je to potrebné
(Clapauch, 2012). Hrozba je ¢okol'vek, ¢o mdze systému spdsobit’ poruchu ¢i Skodu.

Typickym bezpecnostnym pristupom k vlastnictvu je identifikacia velkej hrozby a
vyhl'adanie sposobov na jej minimalizaciu. Napriklad: vyznamnou hrozbou pre odhalenie
informacii je hrozba typu man in the middle attack (MITM) / teda odpoc¢uvanie; pre ochranu
je mozné taktto informaciu zakddovat’ eSte pred jej prenosom, aby sa utok typu MITM
minimalizoval. Vo vicSine pripadov byva bezpecnostna kontrola nastavena bezpecnostnymi
expertmi na ochranu informécii. Takéto kontroly zahffiaji uzivatel'ski autentizaciu a
identifikaciu (Choudhary, 2012). Teda existuji tri hlavné bezpecnostné procesy, ktoré
kooperuji  pri zabezpeCovani pristupu ku konkrétnemu vlastnictvu:  autorizicia
(authorization), autentizacia (authentization) a auditovanie (accounting) (Garcia-Carrillo,
2016).

e Autentizacia zahfiia overovanie platnosti identifikacie danej entity
e Autorizécia zahfna zabezpecenie pristupu uzivatel'a k povolenym informaciam
¢ Auditovanie zahfiia vedenie zdznamov udalosti, ktoré sa vyskytli

3.1.2 Autentiza¢né mechanizmy

Autentizacia je proces overovania toho, ¢o o0 sebe tvrdi uzivatel. Uzivatel'ska
identifikacia vzdy predchadza uzivatel'skej autentizacii, pretoze identifikacia je to, "¢o"
uzivatel' predstavuje pre bezpe¢nostny systém, zatial' ¢o autentizacia je proces overovania
identity uzivatel'a. Autentizacia sa obycajne zaklada na urcitych faktoroch (Sha Liu, 2015): ¢o
tato osoba vie - poznanie zaloZené na autentizacii napriklad v podobe hesla; ¢o tato osoba ma
- autentizacia zaloZzena na vlastnictve, napriklad v podobe ID; a ¢im tato osoba je -
biometricky zaloZena autentizacia ako napriklad odtlacok prsta, alebo zosnimanie dthovky
oka. V zavislosti od pozadovanej Grovne bezpeCnosti mdze byt vyuzity jeden alebo

kombinacia viacerych autentizacnych faktorov.

3.1.3 Autoriza¢né mechanizmy

Ciel'om autorizacie je uréit, ¢i uzivatel’ ma povolenie K pristupu k datam/prostriedku
(Alrawais, 2015). Inymi slovami: ide o proces urcovania, ¢i uz identifikovany a autentizovany
pouzivatel’ je opravneny K pristupu k Specifickym informaciam Specifickym spésobom (More,
2011). Dovernost’ je motivaénym faktorom pre autorizaciu, ktora zabezpecuje, ze informacia
je pristupna len autorizovanej strane. Autorizatné koncepty sa zakladaji na vopred
nakonfigurovanom systéme poziadaviek a uzivatel'skych profilov.

Osobna identifikacia

Ako pouzivatel’ preukaze, ze je tym, kym je? Osobnd identifikdcia je v autentizatnom
procese tzv. faktorom "nie¢im si" (Sha Liu, 2015). Osobna identifikacia vzdy predchadza
autentizatnému procesu, pretoze ide o informéciu, ktort uzivatel’ preukazuje autentizacnému
systétmu k svojej autentizacii. Pri identifikdcii preukazuje uzivatel informacie, aby sa
verifikoval ¢i identifikoval, ako napr. uzivatel'ské meno, ¢i ID, alebo biometrické udaje.
Uzivatel'ské meno a ID si vSeobecne rozsirené spdsoby identifikacie, avSak vyvoj
pocitacovych technologii umoziuje celkom jednoducho zneuzit’ uzivatel'ské meno a ID, preto
su v dnesnom svete dolezitejSimi biometrické tdaje nez tradiéné uzivatel'ské meno a ID
(Ishengoma, 2014) (Choudhary, 2012). Dévodom je aj fakt, Ze biometrické tdaje, akymi su



vzor odtlacku prsta ¢i snimok sietnice oka, svoje hodnoty nemenia a tak moézu byt pouzité pre
identifikéciu jednotlivca.

Biometrické informacie si zachytené a ukladané v serverovych databazach ako
podklad pre dal$iu vyziadani autentizaciu. Biometricky systém obyCajne pozostiva z0
zachytenych biometrickych dat, softvéru a hardvéru nevyhnutnému k ich zachyteniu, a
softvéru, ktory zachytené data vyhodnocuje. Biometria pre osobnt identifikaciu sa zvycajne
deli na dve kategorie - fyziologicku a behavioralnu biometriu (Sae-Bae, 2012). Fyziologicka
biometria zahiha odtlacky prstov, snimok odtlacku prsta, geometriu ruky, snimok sietnice oka
¢i snimok tvare, zatial' ¢o behavioralna biometria zahfia uzivatelove behavioralne atriblty
ako dynamiku podpisu, dynamiku pohybu mySou a hlasovu ¢i reCovu verifikaciu. Biometria
ponika bezpecnostné vylepSenia oproti inym bezpeCnostnym  kritériam, vratane
nepopieratel’nosti, presnosti/bezpecnosti a previerky.

Zhrnutie: identifikacia, autentizicia a autorizacia su tri bezpe¢nostné prvky, ktoré
zabezpecuju naplnenie bezpecnostnych cielov. Bezpecnostné ciele zahfnajice dovernost,
integritu a dostupnost’, chrania informacie pred neautorizovanym pristupom, neautorizovanou
modifikaciou a zabezpecuju, Ze informacia je vzdy dostupna, ked’ je to potrebné. Uzivatel’ sa
preukazuje niektorou z foriem identifikacie ako je napr. 1D, heslo, uzivateI'ské meno alebo aj
biometricka informacia pre autentizacny server, ktory obratom autentizuje uzivatela za
pomoci protokolov akymi st napriklad PKI a Kerberos, aby overil, ¢i je uzivatel' tym, kym
tvrdi, ze je. Nasledne, ak je uzivatel’ autentizovany, potom overovatel’ overi, ¢i ma uzivatel
prava Kk pristupu ku konkrétnemu prostriedku konkrétnym spdsobom, a to pouzitim
protokolov ako su PMI a Zoznam riadenia pristupu (ACL). Ak overovatel potvrdi
uzivatel'ove prava, potom je pristup povoleny.

3.2 Riadenie identit

Systémom identity mdézeme nazyvat architektiry, ktoré definuji Standardizované
mechanizmy umoznujuce zdielanie atribitov identity uzivatelov s aplikaciami ¢i inymi
sluZzbami. Toto umozni

¢ zjednodusit’ a optimalizovat’ tzv. ,,on-line* skusenost’ uzivatel'ov,

e zabezpecCit’ vySSiu ochranu identity pred tymi, ktory by ju chceli zneuzit

e iné¢ nprilezitosti, ako napriklad vytvorenie moznosti prispdsobovania
a personalizacie uzivatel'skych profilov v sluzbach bez potreby manualne;
konfiguracie zo strany uzivatel'a samotného

Z pohl'adu definicie sivislosti, rozlisujeme Vv systémoch spravy identit nasledovné entity

Poskytovatel’ identity IdP (Identity Provider) — je poskytovatel'om Specifickej sluzby,
ktorou danému uzivatel'ovi vytvara, prevadzkuje a spravuje informacie o jeho identite, a na
zaklade povereni ich poskytuje inym poskytovatel'om sluzieb

Poskytovatel’ sluzby SP (Service Provider) — Je to entita v systéme, ktora poskytuje
Specifickt sluzbu a to aj na zaklade informacii od poskytovatel’a identity 1dP.

Uzivatel U — Osoba, ktora pouziva informacny systém za ucelom sluzby, pristupuje
ku zdrojom ¢i chce zdiel’at’ ¢ast’ informaénych zdrojov s inymi uzivatel'mi ¢i sluzbami.

Klient C (Client) — je to sluzba, ktora asistuje uzivatel'ovi pri vytvarani ¢i pouZzivani
transakcii S jeho identitou

3.2.1 Federovana sprava identit



FIM sa teda zaobera vytvorenim vztahu dovery medzi réznymi bezpeCnostnymi
doménami, pre umoznenic zdiel'ania autentiza¢nych dat pre znizenie komplexnosti riadenia
pristupu a zaroven znizenia bezpecnostnych rizik. Tiez prispieva K zjednoduseniu
autentiza¢nych procedtr pre koncovych pouzivatel'ov, (napriklad pouzitim SSO - Single Sign
On (Shim, 2005)). Tato problematika bola skiimana a aplikovana v mnohych oblastiach, ako
je napriklad web zdroje (Morgan, 2004), web sluzby (OASIS, 2009) a inych, S potvrdenim
vysokej relevancie FIM ako takej pre SSO. Avsak tato relevancia méze byt v naruSena
rizikom podvodu (napriklad kradezou bezpecnostného tokenu) na jednom IdP partnerovi, s
naslednou kapacitou afektovania ostatnych IdP partnerov v ramci federacie (Jensen, 2012).

Technoldgia SSO bola vyvinuta za uc¢elom riadenia pristupu ku zdrojom, ktora prepaja
uzivatel'a s viacerymi cloud sluzbami (Fengming, 2012). SSO méze byt chapané ako
podmnozina FIM. Uzivatel’ po zadani svojich poverovacich udajov (anglicky: credentials) je
overeny a moze pristupovat’ K sluzbam bez potreby opédtovného prihlasovania sa. Z pohl'adu
poskytovatel'ov sluzieb tu prichadza k zjednodusSeniu architektury a manazmentu uzivatelov,
a tiez zavadza potrebu vytvorenia doveryhodného vztahu medzi autentizujicimi systémami,
teda IdP poskytovatel'mi.

3.1 Internet veci a inteligentné domy

Svet, v ktorom "vsetko" komunikuje so "vSetkym", zriad’'ujici Sirokd prepojenost’
kazdodennych veci S T'udskymi bytostami a to sposobmi, 0 ktorych sme mysleli, ze su
nemozné. Tato prepojenost’ "vSetkého" odkazuje na tzv. internet veci (Internet of Things, 1oT)
aten bol vseobecne definovany v niekolkych vyskumoch ako vzajomna prepojenost a
komunikacia "vSetkého", vratane Tudi, predmetov/veci, umoznujuca bezprecedentnu
pouzitel'nost’ kedykol'vek a kdekol'vek, pri vyuziti akéhokol'vek pripojenia k sieti ¢i sluzbe
(Perera, 2014) (Khan, 2012).

Dnesna internetova architektara predstavuje vrstveny model podl'a TCP/IP modelu.
loT model, ako ukazuje Obrazok 1, je zlozeny z 5 wvrstiev (Khan, 2012): vrstva
zariadeni/vnimania, sietova vrstva, middleware vrstva, aplikacnd vrstva a vrstva business
modelu. Analyzujme jednotlivé vrstvy z hl'adiska hlavnych bezpecnostnych utokov na kazda
vrstvu.
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Obrdzok 1: 10T architektira (Khan, 2012)

Vseobecna architektira bezpecnosti domacej siete je definovana podla ITU-T X.1111
(Arabo, 2012) Prostredie inteligentného domu tvori komplex heterogénnych prostredi, ktoré



mozno rozdelit’ do troch kategoérii (Brezovan, 2013): domace spotrebie, kontrolny systém a
systém domovej automatizacie.
Blizsie je architektara diskutovana v dizertacnej praci v kapitole 3.

Mozeme konstatovat, ze svety chytrych ¢i inteligentnych domov a modernych
multimedialnych sluzieb vysielania a zdbavy v domacnostiach, s z pohl'adu ich synergického
potencialu dosial’ budované arozvijané do znacnej miery osobitne. Chyba tu moznost’
zdielania sluzieb navzajom na urovni samotnych modulov sluzby, dosial’ sa to Standardne
deje na urovni definovanych Push/Pop APIs medzi back-end cloudami jednotlivych sluzieb
TV a loT osobitne. Je preto z pohl'adu bezpecnosti ziaduce analyzovat’, ako je mozné zdielat’
vybrané komponenty TV aloT/SH spolo¢ne, ato aj S prihliadnutim na univerzalnost
implementacie tak, aby sme spolahlivo vyuzili ich jednotlivé silné stranky v oblasti
identifikacie a autentizacie.

Podla bezpecnostnej analyzy (OWASP project, 2014), je nedostatocna uroven
autentizacie a autorizacie zaradena medzi TOP10 bezpec¢nostnych hrozieb vo svete loT, SH
nevynimajic, Spriemernou mierou zneuzitelnosti, Castym vyskytom, lahkou detekciou
zranitelnosti a vaznym dopadom, aj v zavislosti na sluzbe, 0 ktort sa jedna konkrétne. Jedna
sa prevazne 0 nedostatky ako nizka troven ochrany povereni, nepritomnost’ dvojfaktorovej
autentizacie, nezabezpeCena obnova hesla, neimplementovanie RBAC a podobne. Je preto
ziadlice navrhnat systém, ktory by uvedené rizika minimalizoval aj s ohl'adom na $pecifické
moznosti technologii modernych hybridnych televiznych sluzieb a sveta internetu veci.

Dalej mozeme konstatovat’, Ze uvadzané bezpecnostné $tandardy neuvazuji s roznou
klasifikaciou obsahu zdiel'aného (SH a HbbTV) informac¢ného zdroja (napriklad aplikacie), a
teda s potrebou diferenciacie pristupu kK tymto zdrojom, a to flexibilne podl'a potreby r6znych
uzivatel'ov. Pokial’ vyuzijeme vlastnosti protokolov tak, aby sme implementovali procedaru
diferencovaného pristupu K informa¢nym zdrojom na zaklade (pre oba svety spoloénych)
uzivatel'skych preferencii, zavedieme tak silnejs$i bezpe¢nostny model pre autorizaciu
a zabezpecenie privatnosti vybranych dat.

Pokial’ sa na problematiku pozrieme z pohladu poskytovatel'a sluzieb, tak vidime
moznost' riesit poskytovanie sluzieb nielen uzivatelom vlastnym, ale aj rieSenie ako
poskytnut’ moznost” aktivne sa zapojit do domacej zabavy aj pre navstevy tychto uzivatel'ov,
aj ked’ maju aj iného poskytovatela sluzieb, a poskytnat’ tak lepsi komunitny rozmer sluzby
ako takej. Aplikovanim metod federacii do prostredi HbbTV a loT, definovanim vhodnych
procedur interakcii medzi autentizatnymi a autoriza¢nymi entitami, moze byt poziadavka
naplnena.

4 Zvolené metody riesenia

Z analyzy sucasného stavu rieSenia problematiky vyplyva, ze pre splnenie stanovenych
cielov dizertacnej je nutné si definovat’ a jasne ohrani¢it’ skupinu poziadaviek, ktoré¢ budu
determinovat’ funk¢énost’ navrhovaného celku tak, aby zodpovedala stanovenym poziadavkam.
Preto m6Zeme definovat’ nasledovné:

- poziadavka zjednotenej autentizacie a autorizacie uzivatel'ov a modulov sluzieb
- poziadavka viacfaktorovej autentizacie
- poziadavka na diferenciaciu zdiel'ania a pristupu K uZivatel'skym datam



- poziadavka na vzajomnu interakciu navstevujucich anavstivenych uzivatelov, v
prostredi domaceho uzivatel'a sluzby

- poziadavka na zdielanie bezpecnostnych komponentov 10T sluzby v kontexte HBB-
Next architektary.

V nasledujucich kapitolach kazda poziadavku analyzujeme z pohladu charakteru
HbbTV sluzieb ako takych, z pohladu interakcie s ostatnymi prvkami architektury HBB-
Next, ako aj z pohl'adu klientov — teda uzivatel'ov sluzby alebo softvérovych modulov. Je
dolezité uviest’, ze budeme diferencovat’ medzi tymito dvoma uzivatel'skymi entitami, ked’ze
kazda z nich ma osobitné charakteristiky a potreby.

V navrhu budeme navrhovat funkcionality a architekturu, ktoré maji byt vo
svojom principe nezavislé od konkrétneho autoriza¢ného protokolu.

4.1 Navrh funkéného modelu Security Manager

Z hladiska sthrnu vsetkych poziadaviek, moézeme tieto definovat’ na nasledujucej
schéme, spolu s entitami poskytovatel'ov ¢i odoberatelov sluzieb. Zaroven naértneme a
popiseme zakladné vztahy medzi nimi.
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Obrazok 2: Navrh funkéného modelu SM



Na obrazku 2 vidime navrh funkcionalit SM v navrhovanej architektare. Kazda funkcionalita
modze interagovat’ S ostatnymi tak, aby prispela k naplneniu pozadovanych funkénosti ako
celku podla cielov dizertacnej prace. Nepredstavuje vSak jeho prakticka realizaciu, ale
deskriptivne popisuje jednotlivé funkcionality, ktoré su nevyhnutné k naplianiu jeho poslania.
Samotna prakticka realizacia je popisana v kapitole Implementacia.

Mapovanie zakladnych funkcionalit

SW entita v doméne:

Jedna sa o softvérovy modul, ktory vykonava vopred uréenu funkciu v systéme. Moze
to byt napriklad generovanie EPG, zobrazovanie zakaznickych dat, softvér pre
riadenie svetiel v dome a podobne. Ako taky moze byt inStalovany bud’ domacim
poskytovatel'om sluzby, alebo méze byt napriklad stiahnuty z aplikaéného obchodu
sluzby a moze byt vyrobeny dodavatel'om tretej strany. SW entit moze byt v sluzbe
nickol’ko a mozu navzajom interagovat. Tato SW entita je spustana vyhradne v
doméne poskytovatel'a sluzby, a to napriklad na domacom STB alebo v prostredi
vlastného cloudu domaceho poskytovatel'a sluzby. Sw entitu niekedy nazyvame aj sw
modulom.

SW entita ext. domény:
V zasade mézeme konstatovat’, ze sa jedna o rovnaka funkcionalitu ako v pripade SW
entity v doméne S tym, ze SW entita ext. domény (teda mimo domacej domény) bezi v
prostredi (cloudu) iného poskytovatel’a sluzby.

Osoba:

Jedna sa o l'udsku bytost, ktora pouziva sluzbu od svojho poskytovatel'a. Osoba ma v
systéme svoje vlastné jedine¢né profily, ktoré uchovavaju nastavenia a ostatné data
potrebné pre funkciu sluzby. Tieto mozu byt kategorizované tak, ako je naznacené
d’alej v dizertacnej praci, podla ich charakteru. Osoba ako taka je v systéme
reprezentovana klientom - to je modul, ktory zastupuje klienta pri vybavovani jeho
poziadaviek voc¢i ostatnym SW entitam (modulom) sluzby. V kontexte d’alsich pouziti
pojmu Osoba v texte, bude vzdy uvazované, ze sa jedna 0 0sobu navstivenu.

Osoba - navstevnik:
Je to clovek, ktory sa nachadza mimo svojej domacej domény sluzby a zaroven
pouziva/zdiel'a sluzbu u o0soby, ktora navstivil. Ocakava, Ze sluzba u navstivenej
osoby bude schopna plnit niektoré funkcionality s vyuzitim jeho vlastnych preferencii
¢i inych, pre neho charakteristickych, nastaveni. Osoba - navstevnik zaroven moze byt
(z pohl'adu vztahu voéi navstivenej 0sobe) z domény rovnakého poskytovatela sluzby,
alebo iného poskytovatel’a sluzby.

Funkcia IdP ext. domény:
Tato funkcionalita SM (Security Manager) znamena moznost’ bezpe¢ne komunikovat
s inymi poskytovatel'mi identit. Jedna sa o funkcionalitu, ktora bude vyuzivana pre
entity ako Osoba - navstevnik, ¢i SW entita mimo domacej domény. Zabezpeéi sa nou
spolahlivé a doveryhodné overenie identity ziadatela, prostrednictvom aktivnej
komunikacie s externym IdP. Je zjavné, ze IdP a SM musia mat’ isty vztah a
definovany sposob komunikacie.



Funkcia Autentizacie:
Zabezpecuje funkcionalitu overovania identit pre sw entity a osoby.

Funkcia certifika¢nej autority:
Tato funkcia je dolezitou pre vybrané procesy autentizacie pomocou technologie PKI
pre proces vydavania a spravy certifikdtov Sw entit.

Funkcia proxy dat:
Komunikacia medzi entitami sluzby, v pripade ze prebieha v ramci rozlicnych domén,
je zabezpeCovana funkciou proxy dat. Tato je zodpovedna za vybrané atributy
bezpecnosti komunikacie, teda na sluzieb na zaistenie dovernosti a integrity
komunikacie oboch stran.

Funkcia 1dP:
Je to funkcia domaceho IdP pre vsetky entity v doméne domaceho poskytovatel'a
sluzby. Vytvara, udrziava a riadi informacie 0 identitach pre vlastnych uzivatel'ov
sluzby a poskytuje principidlnu autentizaciu aj pre inych poskytovatel'ov identity
podla potreby.

Funkcia viacfaktorovej autentizacie:
Poziadavka na viacfaktorovl autentizaciu vyplyva z multimedialne podstaty HbbTV
sluzieb a zabezpeCuje komunikaciu na dalsie komponenty, ktoré st schopné
uskutocnit’ niektor z viacfaktorovych autentiza¢nych metod, ako je hlasova analyza,
analyza tvare, sietnice oka a podobne.

Funkcia Kklasifikacie pristupu k datam:

Tato funkcionalita zabezpecuje transparentny a diferencovany pristup k datam
kazdého uzivatela sluzby. Spolupracuje tiez s funkcionalitami ako Autentizacia,
viacfaktorova autentizacia a pod. Obsahuje logiku kategorizacie dat, ich klasifikacie,
uzivatel'ské nastavenia a modifikacie, vratane politiky pristupov k nim, aby tak
zabezpecil uzivatel'ovi sluzby poZadovany stupeni privatnosti zdielania informadcii
avSak pri zachovani plnej funk¢nosti sluzby ako takej. Samotna definicia tejto
funkcionality je vzdy objektom konkrétnej definicie sluzby zo strany poskytovatel'a
sluzby a jej prijimatel’a - osoby, ¢i modulu.

Navrh mechanizmu autentizacie prostrednictvom externého 1dP s vyuZitim federacie

V nasledujticej Casti budeme rozoberat (uz vyssie spominani) moznost (& zaroven
jeden z ciel'ov dizerta¢nej prace) pouzitia externého IdP, ¢o znamena, Ze niektori uzivatelia -
navstevy HbbTV sluzby moézu byt klientami iného poskytovatela sluzby. Tato poziadavka
kladie na nami navrhovany modul SMIM vyssie naroky v zmysle

- rozpoznania klienta iného operatora

- spravneho smerovania na externé IdP a komunikaciu s tymto elementom

- pripravenost’ autorizacie pristupu k datam navstivenej osoby/osob podla vopred
stanovenej kategorizacie

Treti bod diskutujeme v nasej dizertacnej praci v kapitole 5.3.2.



Proces pouzitia externého IdP vSak musi byt navrhnuty komplexnejsie, aby bol
univerzalnej$i. Architektira navrhovaného modulu SMIM pre pouzitie pre HbbTV a SH
sluzby musi teda zohl'adiovat’ aj nasledujtce:

- poskytnt’ zoznam moznych IdP poskytovatel'ov

- poskytnat’ moznost’ zistenia podporovanych autentizacnych protokolov

- poskytnat’ zoznam moznych sluzieb pre dant identitu modulu ¢i uzivatela
- upravit’ proces pre uzivatel'a ako I'udskt osobu a pre modul sluzby

V naSej dizertaénej praci popisujeme tento mechanizmus aj SO zohladnenim
horeuvedenych bodov v detailoch.

Poziadavka na diferenciaciu zdiel’ania a pristupu K uzivatel’skym
datam

Diferenciacia pristupu K uZivatel'skym datam je nevyhnutnou poziadavkou kladenou
na sluzby HbbTV a SH, zvlast' v prostredi multiuzivatel'skych sluzieb s vysokou mierou
interaktivity.

Kategorizacia privatnosti dat

Uzivatel'ské tidaje mdzeme VO vSeobecnosti kategorizovat” podl'a potreby tej ktorej
sluzby, my vSak za ti¢elom popisu konceptu pre nasu pripadova $tadiu kategorizujeme data
nasledovne (navrh):

- Sukromné data— st to data, ktoré z pohl'adu informacénej hodnoty predstavuju vyrazné
riziko pri ich zverejneni mimo vyhradeny uzky okruh Tudi.

- citlivé - osobné data citlivosti vysSieho stupia: tieto data obsahuji osobné informacie,
ktoré su obvykle zdiel'ané iba uzkym okruhom T'udi, najcastejSie rodinou alebo
komunitou.

- citlivé - data domaécnosti citlivosti vysSieho Stupna: tieto data obsahuju doméace
informacie, ktoré st obvykle zdielané iba tizkym okruhom Tudi, najéastejSie
rodinou alebo komunitou, ¢i priatelmi. Pre opodstatnené pripady je mozné
zdielat’ tieto data aj s externymi sluzbami.

- zdiel'ané - osobné data citlivosti nizSieho stupiia: su to data, ktoré z pohladu
informaénej hodnoty nepredstavuji riziko pri zdielani, obycajne obsahuju
informacie, ktoré su obvykle zdiel'ateI'né §ir§im okruhom.

- zdiel'ané - data domacnosti citlivosti nizSieho stupiia: su to data, ktoré z pohladu
informac¢nej hodnoty nepredstavuju riziko pri zdiel’ani.

- verejné data: Data, ktoré su obycajne zname Sirokému okruhu znamych ¢i neznamych
l'udi.

Blizsi popis kategorii uvadzame Vv nasej dizertacnej praci.

Navrh algoritmu pre diferenciaciu zdielania a pristupu

Diferenciaciu zdielania a pristupu Kk uzivatel'skym datam budeme vykonavat
prostrednictvom funkcie autorizacie a funkcie klasifikacie pristupu k datam (pozri obrazok 2).
Tak, ako sme naznacili vysSie, za pomoci kategorizacie dat uréime moznosti pre ich zdiel'anie
pre pozadujucu stranu, a to prostrednictvom:

o overenia jej identity (softvérového modulu, ¢i stupna rozpoznania identity
0soby)
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o kontroly pridelenej uzivatel'ske;j roli

kontroly dodato¢nych podmienok podl’a priradenia

o dalsimi pripadnymi akciami pre dosiahnutie pozadovaného stupiia overenia
identity

O

Algoritmus pre diferenciaciu zdielania a pristupu K uzivatel'skym datam navrhujeme teda
nasledovne, vid’ obrazok 3:

autentiz
acia

overenie v vynutenie
tabulke dodatocného
priradeni overenia

overenie v
tabulke roli

Obrazok 3: Algoritmus diferencidcie zdielania pristupu K uZivatel'skym datam

Overenie identity — autentizacia, zabezpei moznost’ identifikacie role v dedikovanej
tabul’ke roli, ktora bola danému uzivatel'ovi priradend. Toto priradenie sa obycajne deje pri
prvotnom nastavovani sluzby na zaciatku jej uzivania. Tabul'ka roli je jednoduché priradenie
preddefinovanej role (podl'a modelu RBAC) pre kazda registrovanu identitu uzivatela ¢i
softvérového modulu, ato zvlast pre kazdu kategoriu privatnosti dat. V d’alsom kroku sa
vykona overenie v tabulPke priradeni, ¢o ma za ucel urit minimalny pozadovany stupen
overenia identity pre pristup k datam, podl'a kategérie ich privatnosti. Vysledkom je potom
povolenie ¢i zamietnutie pristupu pre ziadajucu entitu. Povolenie samotné je ziadajucej entite
udelené formou zaslania pristupového tokenu s pristupovymi pravami podla vysledku
autorizacie, t0 prostrednictvom subsystému autentizacie a autorizaciec SMIM [vid’ kapitola
5.3.1 v dizertacnej praci].

Doplnkové autentizaéné mechanizmy pre autorizaciu

Overenie identity osob (teda overenie deklarovanej identity voc¢i skutocnej) je zo
svojej podstaty komplexnou problematikou. Samotné overenie identity je doveryhodné vzdy
iba do istej miery, a zavisi hlavne na metdde, ktorou autentizacia prebehla. Mozeme teda
konstatovat, Ze to, ¢i je stupen zistenia identity subjektu dostato¢ny, zavisi na druhu dat, ku
ktorym subjekt chce pristapit. V predchadzajticej Casti sme si zadefinovali kategorizaciu
privatnosti dat. V tabulke priradeni budeme potom definovat, aky minimalny Spdsob
zistovania totoznosti uzivatel'a budeme pozadovat’ pre konkrétnu kategériu privatnosti dat.
Este predtym vSak popiSeme, akymi d’al§imi moznostami, okrem uzivatel'skych povereni
(credentials), zistovania identity subjektu — osoby disponujeme.

V dizerta¢nej praci opisujeme autentizacné moznosti uzivatel'a podrobnejsie. Na tomto

mieste iba skonstatujeme, ze ze tieto moznosti Sa S vyvojom technoldgie zvacsuju a okrem
,tradi¢nych metod sa do popredia dostavaju aj metddy zalozené jednak na multimedialnych
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technoldgiach, biometrickych technoldgiach, respektive na internetovych technoldgiach,
hlavne z prostredia 10T/SH.

Multimoddlna identifikdcia ako doplnkovy autentiza¢ny mechanizmus pre autorizdaciu

Rozpoznanie hlasu, tvare, mimiky ¢i gest, patri do rodiny multimodalnej
identifikacie. Moznost' identifikdcie wuzivatela resp. wuzivatelov prostrednictvom
multimodalnych algoritmov znamena rozsirenie naSho komunika¢ného modelu so SM entitou
0 nové prvky. V samotnej podstate zavedenie viac-tiroviiovej uzivatel'skej identifikacie,
defini¢ne vyzadovanej V tabulke priradeni, znamena zavedenie viacerych stupiiov Urovne
bezpecnosti a autorizacie V sluzbe ako takej.

Tabul’ka priradeni

V tabulke priradeni definujeme, aky minimalny spdsob resp. tGroven zistovania
totoznosti uzivatel'a budeme pozadovat’ pre konkrétnu kategoriu privatnosti dat.

Pre popis konceptu pre nasu pripadovu $tadiu budeme uvazovat s nasledovnymi
faktormi pre dodato¢nt autentizaciu:

- rozpoznanie hlasu

- rozpoznanie tvare

- PIN

Samotné priradenie metod viacfaktorovej autentizacie, multimodalnu identifikaciu
nevynimajuc, K jednotlivym stuptiom citlivosti osobnych udajov uzivatel'a sluzby, musi byt
definované pre kazda sluzbu osobitne, samozrejme s cielom minimalizovat’® naro¢nost
pouzitia dalSich faktorov pri autentizacii, avSak pri zachovani poZadovanej urovne
bezpecnosti.

Blizsi popis tabul’ky priradeni uvadzame v nasej dizerta¢nej praci.

Pre kazdu kategériu privatnosti dat je urend Primarna autentizacia uzivatela, a Vv pripade
potreby (teda pre vyssie kategorie privatnosti dat) aj tzv. d’alsi faktor. Oba mozu byt neskor
modifikované podla potreby konkrétnych sluzieb, pre ktoré bude navrh vyuzZity.
V nadvédznosti na existujici stupeni autentizacie, vyhodnoti algoritmus pripadna potrebu
dodato¢ného overenia identity, aak je potrebné, vynati od ziadajiceho subjektu
autentizaciu urCenym sposobom podla tabulky priradeni (prostrednictvom funkcie
viacfaktorovej autentizacie, popisanej v d’alSej Casti dizertacnej prace).

4.1.1 Poziadavka viacfaktorovej autentizacie

Z definicie viacfaktorovej autentizacie vyplyva, ze overenie identity moze byt aj
viacnasobné, zodpovedajlce stupnu privatnosti ¢i zabezpeceniu dat, ku ktorym sa pristupuje.

Na nasledujucej schéme funkcionalit architektury SM (Obrazok 4), z ktorej s odvijame
v celej praci, su navrhujeme funkcionality aktivne sa podielajuce na viacfaktorovej
autentizacii.

Zakladna schama - cast Multifactor Auth.
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) Obréazok 4: Zakladné funkcionality SM - ¢ast’ viacfaktorovej autentizacie



Popis: 1: Osoba z domacej domény poskytovatel’a sluzby poziada o pristup K istej sluzbe. V
tejto chvili nastane teda aj poziadavka na jeho samotnti autentizaciu [bez uvedenia detailov,
vid’ kapitola 5.3.1], ale po vyhodnoteni poziadavky K pristupu ku konkrétnym zdrojom sluzby
(prostrednictvom funkcie klasifikacie pristupu k datam) aj k aktivacii funkcie viacfaktorovej
autorizacie (2:). Nasledne je oslovena S$pecificki MM SW entita v doméne, venujica sa
napriklad multimodalnej autentizacii, a poziada 0 dodato¢né rozpoznanie ziadajucej 0soby
(3:). Specifické data (4:), v tomto pripade napriklad heslo (pass), prislichajuce osobnému
profilu zakaznika, su pouzité pre vysledné vyhodnotenie.

V pripade navstevy (5:) sa jedna o rovnaky vektor autentizacnej sekvencie s tym, ze data
vztahujuce sa k identite navstevnika, st vyhodnocované v spolupraci s jeho poskytovatelom
identity (6:) a jeho osobnym profilom v jeho doméne.

Pre priklad vynutenej viacfaktorovej uzivatel'skej autentizacie, pre autorizaciu pristupu
domacej osoby k datam domacnosti vyssej citlivosti sluzby Smart Home, bola navrhuty
sekvenény diagram, ktory je blizSie uvedeny Vv nasej dizerta¢nej praci.

4.1.2 Poziadavka na zdiel’anie bezpe¢nostnych komponentov loT
a HBB-Next

V tejto kapitole budeme popisovat’ naplnenie poziadavky na zdiel'anie komponentov
architektary HBB-Next sltiziacich na autentizaciu a riadenie pristupu ku zdrojom aj pre prvky
loT.

V predchadzajticich kapitolach sme uviedli definicie 10T, jej funkcie azékladné
atributy. Z nej vyplyva, ze rozsah a zameranie sluzieb 0T je skuto¢ne rozmanité, a skladba ¢i
pouzitie konkrétnej architektiry je predovSetkym definované ucelom 10T sluzby. Je preto
zrejmé, ze nie je nasou ambiciou popisat’ moznosti zdielania vSetkych l0T sluzieb, ale
zameriame sa na tie, ktoré st spité s prostredim, v ktorom sa pouzivaju sluzby HbbTV.
V nasledujicom texte sa preto sustredime na charakteristicky pripad 10T Vv prostredi
domacnosti uzivatelov, ato je sluzba ,,Smart Home™ (v d’alSom texte budeme pouzivat
skratku SH), rozsirenti 0 funkcionality starostlivosti o starSie osoby. Pomenujeme zakladné
prvky, navrhneme modelovy priklad a na nom popiSeme moznosti zdiel'ania autentizacnych
a autoriza¢nych komponentov v prostredi HbbTV.

Tato Cast’ prace nebola riesena v projekte FP7 HBB-NEXT, a je rozsirenim dizerta¢nej
prace v projekte smerom ku svetu 10T. Nas prispevok K rozsireniu architektury bol navrhnuty
s cielom navrhnut' maximalizaciu synergickych efektov medzi tymito dvoma typmi sluzieb
s cielom definovat’ vyuzitie vybranych komponentov bezpecnosti tak, aby boli prepouzité
atak sa dosiahla vyssia moznost vytvarania omnoho prepojenejsich sluzieb z prostredia
hybridnych Sirokopasmovych sluzieb vysielania a internetu veci.

Modelovy priklad sluzby SmartHome

Vychadzajac z architektary 10T, azvlast z SH architektary, navrhujeme uvazovat
s nasledovnym modelovym prikladom. Tento priklad ma za ciel’ zahrntit’ do tivahy hlavné
charakteristické prvky SH sluzby, vratane prvkov, ktoré su vyuzivané pri starostlivosti
0 starSich.

Priklad sluzby SH bude sluzbou poskytujucou
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- Sluzby optimalizacie energetickej spotreby

- Sluzby zabezpecenia poplachovej bezpeénosti domu (alarm)
- Sluzby komfortu byvania

- Sluzby integrovanej zabavy

- Sluzby starostlivosti o starSich, o deti

Uvazujme, Ze sluzba je instalovana na SH kontroléri, prostrednictvom ktorého
prichadza ku komunikacii so senzormi S. V priestoroch instalacie SH systému sa bude
nachadzat’ IP kamera, pripojena prostrednictvom protokolu IP a LAN siete vytvorenej
prostrednictvom protokolu Wifi. Sucastou SH nech je aj pripojenie hudobnych zariadeni
pripojenych prostrednictvom protokolu Bluetooth. V rodine sa nachadzaju aj starsi ¢lenovia,
ktori pouzivaju zariadenie tele mediciny pre meranie srdcového rytmu a zaroven pouZzivaju
monitorovacie zariadenia pre detekciu nidzovych situacii (SOS naramok), detekciu padu
a ne¢innosti. Pre zjednodusenie prikladu nebudeme uvazovat’ 0 pouziti nezavislého systému
pre starostlivost 0 starSich, ale budeme uvazovat, ze tento je integrovany priamo do
kontroléra systému SH.

Praktické realizacie architektir SH byvaji navrhované ako tzv. ,standalone — tj. bez
priamej zavislosti na komponentoch inych architektar ¢i sluzieb (Brezovan, 2013). To
znamena, ze pre spravne zakladné fungovanie nie je nutnd komunikacia S inymi
komponentami mimo domény SH (pripojené sluzby, ako su ukladanie dat v cloud-ovych
datovych uloziskach, aplikacie tretich stran pre optimalizaciu spotreby el. energie a pod.,
neuvazujuc). Z pohl'adu zamerania dizertacnej prace vsak tato vlastnost znamena to, ze pri
takejto realizacii sluzieb HbbTV aSH v prostredi vybranej domacnosti, by musel
poskytovatel’ sluzieb:

1. Definovat’ pre kazda (HbbTV a SH) doménu rovnaké funkcionality autentizacie
a autorizacie, pre rozpoznavanie ucastnikov, ich opravneni vykonavat’ rdzne
¢innosti a pristupovat’ ku zdrojom informacii

2. Pre (pozadovanu) interakciu sluzieb voboch (HbbTV a SH) doménach
definovat” a implementovat’ d’alSie prvky a protokoly - na trovni API, ktoré
(okrem iného) zabezpeia napriklad Kkryptovanie dat pri komunikacii medzi
prvkami domén (senzor, aktuator, ...), zdielanie a mapovanie identit, vyuzivanie
viacfaktorovej autentizacie sluzieb jednej domény v druhej a podobne

3. Pre kazdd sluzbu HbbTV aSH riesit osobitne poziadavku na interakciu
uzivatel'ov tychto sluzieb, pokial si z prostredia roznych poskytovatel'ov sluzieb

Preto sa nam javi ako vyhodné, v hore definovanej situacii sa zamerat' na vyuzitie uz
definovanych komponentov z architektiry HBB-Next tak, aby prislo k zjednoduseniu
implementacie HbbTV a SH sluzieb, k zvyseniu stupna interakcie uzivatel'ov tychto sluzieb
a aj k umozneniu vyrazne vyssej prepojenosti HobTV a SH sluzieb samotnych.

Sekvenény diagram prikladu navrhovaného zdiel'ania SM komponentov pre sluzby HbbTV
a SH je naznaceny na obrazku 5.
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Dodatona (SH based) autentlkécla prostrednictvom wearable - sekvenény diagram
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Obrdzok 5: Sekvencny diagram zdielania bezp. komponentov z prostredi HobTV a SH

Na uvedenom priklade v sekven¢nom diagrame na obrazku 5 sme znazornili rozsirenie
navrhovane] moznosti z kapitoly 5.3.3 v dizertacnej praci 0 moznost zahrnutia do
autentizaéného, anasledne autorizaéného mechanizmu o identitu z oblasti sluzby SH.
Naznacuje, ze autorizatny mechanizmus pre vyuzitie sluzby S1 je obohateny 0 prvok
rozpoznania niecoho, ¢o dana osoba vlastni. V tomto pripade sa jedna 0 BT naramok
(wearable - WEA), ktory je detegovany ¢idlom CID1 a SH kontroléorom SH-K, akedZze
sluzba SH vyuziva zdielané komponenty autentizacie a autorizacie (pozri body a az ¢ na
obrazku 5), je tento fakt zohl'adneny pri samotnej autentizacnej metode [vid® kapitola 5.3.1]

(pozri body 8 az 12 na obrazku 5). Tym dosiahneme vyssi stupen autentizacie uzivatela pre
vyuzitie V procese autentizacie pristupu K pozadovanym zdrojom.

Nami navrhnuty sposob zdielania autorizatnych a autentizaénych komponentov
HbbTV v 10T/SH prostredi prinasa nasledovné vyhody:

- Realizaciou horeuvedeného — teda zdiel'ania bezpec¢nostnych funkcionalit vo forme jedného

komponentu (teda SM), pride k moznosti prepouzit’ bezpe¢nostné prvky systému HBB-Next
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aj pre technologicku realizaciu sluzby SH. Ich zaradenim do architektary SH potom pride
k zjednoteniu celého procesu autentizacie uzivatelov, ¢o bude viest Kk moznosti
poskytovania komplexnych (a kombinovanych) sluzieb pre domacnosti Vramci jednej
technologickej bazy poskytovatela sluzby. Pride k tym k znizeniu komplexnosti architekttry
takychto (kombinovanych) sluzieb a k zvySeniu stupna bezpecnosti aj z dovodu zdiel'ania
identit uzivatel'ov a spésobu ich overovania z oboch svetov — SH a HBB-Next.

V pripade autorizacie, realizaciou horeuvedeného sposobu zdielania vybranych
bezpecnostnych komponentov, prichadza k moznosti rozsirenia riadenia pristupu uzivatel'ov
k zdrojom v sluzbe SH.

Navrhovany model navs$tiveného a navstevujuceho uzivatela z architektiry HBB-Next je
mozné uspesne aplikovat’ aj v prostredi SH. Toto nebolo dosial’ v takejto forme navrhované,
pokial’ je nam zname. Znamena to, Ze poskytovatel' sluzby dokaze 1. identifikovat’, 2.
autentizovat’ a 3. autorizovat’ navstevnika v domacnosti navstiveného, pokial’ méa navstevnik
sluzbu z architektury HbbTV (méze byt HbbTV sluzba, alebo SH sluzba, ale musi byt
podl'a navrhovanej architektiry HBB-Next). Navsteva teda prebera opravnenia
Citat/riadit/nastavovat’ atributy sluzby SH u navstiveného tak, ako tento vopred definoval.
Realizaciou architektary HBB-Next k tejto moznosti bude prichadzat’ automaticky, bez
akychkol'vek tprav technologie vopred.

Velmi vyhodnou sa javi byt realizacia architektary SH so zdielanim bezpecnostnych
komponentov ~ z HBB-Next aj zpohladu réznych  poskytovatelov  sluzieb.
V predchadzajucom odseku sme popisali vychody z pohl'adu jedného poskytovatel'a sluzby,
av8ak navrhovana architektara sa da s uspechom pouzit’ aj vtedy, pokial’ existuje poziadavka
na vzajomnu interakciu sluzieb SH a HbbTV, ked je navstivena osoba anavsteva od
roznych poskytovatelov sluzieb. Opédt konStatujeme, ze realizaciou navrhovanej
architektiry HBB-Next k tejto moznosti bude prichadzat' automaticky, bez akychkol'vek
uprav technologie vopred.

5 Implementacia a testovanie navrhnutého systému SM

Tato kapitola popisuje implementaciu komponentu Security Manager a testovanie jeho
vybranych funkcionalit Vv prostredi architektairy HBB-Next tak, aby sa koncept overil
v realnych podmienkach.

Implementacia bola sucastou vyskumnych aktivit v ramci projektu FP7 HBB-NEXT
(HBB-NEXT, 2012) , ¢&islo projektu: ICT-2011-7-287848. Cast’ Security Manager bola
jednou z viacerych Casti projektu, ktory bol experimentalne overeny a jeho vystupy st verejne
dostupné (HBB-NEXT, Architecture, Final HBB-NEXT System, 2014). Nasa cast’ spiﬁala
funk¢nosti pozadované Vv ramci celého konceptu architektary HBB-Next atak, ako bola
navrhovana, zabezpecovala bezpecnostné definované funkcie pre ostatné komponenty
v systéme podla ich poziadaviek. V prvej casti kapitoly uvedieme celkovy koncept HBB-
Next tak, aby sme ¢itatel'a uviedli do komplexnej problematiky. Dalej bude popisany navrh
architektury Security Manager a na zaver uvedieme funkénost’ na konkrétnom priklade.

5.1 Security Manager

V procese rieSenia problematiky autentizacie uzivatelov a modulov V prostredi
hybridnych sluzieb Sirokopasmového vysielania a prostredia inteligentnych domov, ich
autorizacie a riadenia pristupu k vybranym zdrojom, vychadzajuc z ciel'ov dizertanej prace,
navrhujeme vytvorenie Specializovanej entity vykonavajucej menované funkcionality. Navrh
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tejto entity bude suCastou SirSiecho konceptu architektiry buducich hybridnych
multimedialnych sluzieb vysielania, ndvrh bude teda zohladnovat aj existenciu inych
komponentov tak, aby spolu plnili ti¢el plnohodnotnej a funkénej architektiry.

V dalsich kapitolach popiseme navrh koncepcie Security Manager (SM), vymedzime
funkcionality, ktoré bude napliiat’ a navrhneme jeho jednotlivé funkéné bloky.

5.1.1 Navrh koncepcie Security Manager

Navrh Security Manager, ako jeden z vystupov dizertac¢nej prace, bude zodpovedat’ za
nasledovné funkcionality:

- vykonava funkciu poskytovatel'a identity domaceho poskytovatela sluzby,
spolupracuje pri zabezpeCovani autentizacie prostrednictvom federovanej spravy
identit

- riadi viacfaktorovi autentizaciu, autorizaciu a napliianie politik pre rozne urovne
ochrany stikromia, privatnosti pristupu k datam

- riadi vydavanie tokenov, vratane vymedzenia rozsahu ich platnosti

- zabezpecuje sluzby PKI pre HBB-Next doménu, a to certifikacnu autoritu (CA),
certifikaény zoznam odmietnuti (CRL)

- bezpecne uklada SM S$pecifické data, ako st hesla, vzorky hlasov, politiky
pristupu k datam, certifikaty a iné, pre kazdého uzivatel'a domovskej domény.

- poskytuje zoznam federovanych poskytovatel'ov identity, s ktorymi ma domaci
poskytovatel’ sluzby dohodnuty vztah dovery

- pre navstivenych uzivatel'ov a externé moduly vydava autentiza¢né tokeny

- zabezpeCuje bezpecnli komunikaciu lokalnych sluzieb a uzivatel'ov do externych
sieti

- komunikuje s ostatnymi blokmi HBB-Next architekttry

5.1.2 Navrh systémového modelu architektury SM

Navrhnuty model architektiry Security Manager je zobrazeny na Obrazok 6.
Navrhujeme spolu sedem funkénych blokov, z ktorych kazdy vykonava $pecifické ulohy
popisané nizSie. Zakladné entity, ktoré SSM budi komunikovat, su z pohladu
autentizovanych a autorizovanych entit uzivatel resp. softvérovy modul, az pohladu
funk¢nych aplikacii iné externé moduly ¢i poskytovatelia identity.

Opis funkénych blokov Security Manager

Modul autorizacie (token manazér)

Ma na zodpovednosti spravu tokenov pre autorizaciu pristupu terminalov, klientov a modulov
do domacej domény poskytovatela sluzby. Modul bud’ udeli pristup ziadatel'ovi, alebo ho
zamietne.

= modul 'I"'!'."'_:'_I" %! modul spravy PKI
I ! - !
S ; e —_— . :I" “'::'I.II“ . secure DB
P : 17
‘NI } ] 1 i a
El el — — |

Obrazok 6: Model architektury Security Manager



Z pohladu naplhania funkénych poziadaviek vykonava funkcionalitu: autorizicie a
viacfaktorovej autorizacie.

Modul autentizacie SMIM

Tento blok ma na starosti riadenie procesu autentizacie uzivatel'ov a modulov sluzieb. Je tiez
zodpovedny za proces riadenia viacfaktorovej autentizacie. Pre rozhodovanie vyuziva aj
modul politik pristupov.

Z pohladu napliiania funkénych poziadaviek vykonava funkcionalitu: autentizacie, ldP a
funkciu IdP externej doméne.

Modul manaZovania API
ZabezpeCuje komunikaciu samotného Security Manager s ostatnymi HBB-Next entitami.
Z pohl'adu funkcionality obsahuje tri sub-moduly, kazdy pre Specifikovani oblast
komunikacie.

Z pohladu napliiania funkénych poziadaviek vykonava funkcionalitu: proxy dat
apodiela sa na vzajomnej interakcii navstevujucich a navstivenych, v prostredi domaceho
uzivatel'a sluzby.

Modul internej spravy SM

Je centralnym modulom pre zber a vyhodnocovanie log-ov zo vsetkych modulov SM. Jeho
ulohou je aj vyhodnocovanie logov, klasifikacia, ich nasledné spracovanie a nadvézujuce
akcie.

Modul spravy PKI

Vykonava funkcionalitu PKI spojentt S overovanim totoznosti respektive pre Sifrovanie
komunikacie medzi modulmi architektiry HBB-Next pre doménu domaceho poskytovatel'a
sluzby, zabezpecuje zaroven certifika¢nu autoritu pre tito doménu.

Z pohladu napliania funkénych poziadaviek vykonava funkcionalitu: CA

Modul Secure DB
Uklada vsetky citlivé PKI data, ako su kryptografické kl'uce, PKI certifikaty.

Modul politik pristupov

Zabezpecuje funkcionalitu politiky pristupu k datam ucastnikov ¢i ostatnych modulov,
prostrednictvom spoluprace s modulom autorizacie a autentizacie, zvlast v pripadoch
viacfaktorovej autentizacie.

Z pohladu napiiiania funkénych poziadaviek sa podiela na funkcionalite diferenciacie
zdiel'ania a pristupu K uzivatel'skym datam

Externé entity (mimo zaberu SM) - vyber:

Modul identity (IdM)

Tento externy modul zabezpecuje rolu identity manazmentu Vv architektire HBB-Next.
Uklada a riadi identity data vsetkych uzivatel'ov sluzby a zaroven ich poskytuje ostatnym
entitam sluzby - S vynimkou bezpecnostnych dat. Tieto poskytuje vyhradne cez SM modul.
SM modul zaroven uklada a aktualizuje tieto informacie. Z pohl'adu funkcionality, sluzi IdM
ako back-end modul pre SM.

Multimodalny modul (MM)
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Tento externy modul je zodpovedny za identifikaciu a rozpoznanie subjektov, ktoré sa
nachadzaju v urCitej vymedzenej oblasti a to bud’ prostrednictvom hlasu alebo vizaze.
Navyse, modul MM poskytuje SM (ako entite zabezpecujicej autentizaciu) prostrednictvom
IDM data, ktoré st potrebné pre rozhodovani 0 priradeni vysSieho stupna autorizacie pristupu
k citlivym datam. Security Manager teda moze aplikovat’ nickol'’ko postupov na to, ako overit
uzivatel'ovu identitu, a to podl'a aktualnej situacie respektive potrieb jednotlivych sluzieb, k
nim sa pristupuje.

EPG

Tento externy modul pontika sluzby tzv elektronického sprievodcu programami (Electronic
Program Guide - EPG) pre uzivatelov HBB-Next. V zavislosti na tzv. metadatach a d’alsich
aktivnych sluzbach, generuje informacné data ktoré su nasledne zobrazované uzivatel'om.
Rozsah programov je obycajne vysoko subjektivna vec, navySe spojena aj S aspektom
vhodnosti programov v zavislosti na veku uzivatela, resp. najmladSieho uzivatel’a k skupine,
ktora TV prave sleduje. Security Manager tu potom plni rolu, ktord dodava EPG sluzbe
informaciu, ¢i dany uzivatel’ je dostato¢ne autentizovany na to, aby mohol autorizovany pre
sledovanie konkrétneho programu ¢i relacie, a to aj prostrednictvom spoluprace s MM a IdM
modulom.

5.1.3 Vztahy medzi modulmi architektary

Kazdy modul architektiry vykonava ulohy, ktoré boli popisané v predchadzajuce;j
podkapitole. Ugelom tejto kapitoly je popisat’ vztah medzi jednotlivymi modelmi tak, aby
sme objasnili zakladnu interakciu medzi modulmi na konkrétnom priklade. Na obrazku 7 su
znazornené vztahy medzi samotnym Security Manager aostatnymi komponentami
architektiry HBB-Next.

Zariadenia a uZivatelia Security Manazér

S modul autorizécie | € > Imodul spravy| |
3 sT8 ;q* r’ PR |
E K L.
i modul ' ‘

autentikacie - 9% m(édf; mesr,\r;lej 13& secure DB | !

5 SMIM prayy ;
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g SH L] fl‘ ﬁ L] :
= r i modul g b P
>§ kontrolér manasovania mod,utl politik |
AP \———> pristupov :

.......

APP TV

MM © IDM APP SH

Ostatné komponenty HBB-Next Aplikacie HBB-Next
Obrdzok 7: SM a jeho vztahy v ramci architektury HBB-Next
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Tak, ako bolo popisané, Security Manager komunikuje s ostatnymi komponentami
architekttry prostrednictvom modulu manaZzovania APIl. To znamena, ze systémova brana je
zodpovedna ka komunikaciu so systémovymi modulmi, ako st MM, PM respektive IDM, tak
ako je naznacené na Obrazok . Aplika¢na brana modulu manazovania sluzieb komunikuje
s aplikaciami, ¢o mézu byt jedna aplikacie vysielania, internetu, respektive aj SH. Na
obrazku 7 st naznacené Zltou farbou pre sprehl'adnenie schémy tak, ze komunikuji navzajom
prostrednictvom naznacenej zbernice. Pre zariadenia a uzivatel'ov plati, Ze rozni uZivatelia
mozu pouzivat’ rozne zariadenia, ktoré komunikuja s SM prostrednictvom terminalovej brany,
ktora vykonava funkciu rozhrania voc¢i tzv. nedoveryhodnej zoéne, pretoze tato je mimo
kontroly pouzivatel'a sluzby aako také sa nemodze povazovat za doéveryhodnu. V pripade
modulov na strane zariadeni sa mdze jednat’ 0 Specializované softvérové moduly, ktoré su
vykonavané v koncovych zariadeniach a podliehaju politike autentizacie a autorizacie tak, ako
sme popisali v predchadzajucich kapitolach.

Rozhranie SM vo¢i modulu IDM zabezpeéuje komunikaciu s IDM, ktory Vv prostredi
HBB-Next zodpoveda za spravu identit uzivatelov. Pre SM zabezpe¢i zoznam
identifikovanych resp. neidentifikovanych (ale pritomnych) uzivatel'ov, resp. ich identit. IDM
pre MM zaroven zabezpeCuje tiez poskytnutie vzorky (napriklad hlasu) pre samotny proces
spracovania multimodalnej analyzy. To je naznacené prepojenim MM a IDM. Samotny SM
rozhranim s MM nedisponuje.

Rozhranie SM a MM sltzi na prijem vysledku autentizacie uzivatel'a podstupujiceho
jednu z foriem multimodalnej identifikacie. Rozhranie voci aplikaciam slazi pre autentizaciu
aplikacie samotnej, a pre autorizaciu pristupu uzivatel'ov K informa¢nym zdrojom sluzieb,
ktoré poskytuju. V nasom pripade je to aplikacia prezerania obsahu z internetu na TV
a aplikacia pre SH. Aplikacie mézu navzajom interagovat’, pristupovat’ ku zdrojom navzajom,
preto vtomto pripade architektira umoziiuje rovnaké sluzby autorizacie Vv SM
prostrednictvom internych modulov SM ako pri inych uZzivateloch (Samozrejme
prostrednictvom aplika¢nej brany modulu manazovania API).

Rozhranie SM voc¢i PM slazi pre budice zjednotenie informacii o profile uzivatela
z prostredia IDM a prostredia PM do jednej funkénej entity, ktora bude reprezentovat’ tiplny
profil uzivatela.

5.1 Modelova aplikacia vyuzitia - AppStore

V ramci architektiry HBB-Next je ponukanych niekol’ko novych konceptov, a medzi
nimi aj koncept aplikaéného obchodu (AppStore). Aplika¢ny obchod je novym prvkom
Vv portfoliu moznych sluzieb buducich poskytovatelov HBB-Next produktov, ktory prinasa
moznost vyberu roznych aplikacii, dodavanych bud’ poskytovatelmi sluzieb alebo
aplikacnymi vyvojarmi z tretich stran, podl'a preferencii samotného uzivatela. Tieto aplikacie
st vztiahnuté k samotnych sluzbam hybridného Sirokopasmového TV a vysielania ¢i sluzbam
SH, aako také obycajne poskytuju vyssiu pridani hodnotu, zameranu na Specifickl oblast’
zaujmu uzivatela, ale s vyraznym aspektom vyuzitia ponukanych novych vlastnosti HBB-
Next architektury, ato napriklad Vv oblasti biometrickej autentizacie, viacuroviovej
autorizacie, rozpoznavania gest, rozsirenej bezpecnosti ¢i uzivatel'skych odporacani.

V ramci realizacie modelovej aplikacie vyuzitia SM Vv pripade aplika¢ného obchodu
HbbTV, uvadzame Vv praktickej casti nasej dizertacnej prace niekolko sekvenénych
diagramov, prostrednictvom ktorych je detailne vysvetlena rola Security Manager ako takého,
vratane interakcie s externymi entitami. Pre vizualizaciu uvedeného prikladu, ako aj pre
demonstraciu praktickych vysledkov, uvadzame referenciu na prislusny video zaznam (HBB-
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NEXT, YouTube, 2014). Uvedeny algoritmus je mozné vyuzit’ aj Vv pripade, ak by sa Alica
identifikovala d’alsim faktorom napriklad svojim chytrym naramkom (wearable), ¢i inym
vhodnym identifikatorom z rodiny zariadeni SH.

6 POVODNE VEDECKE PRINOSY

Dizertacna praca prinasa nasledovné povodné vedecké prinosy:
1. Navrhnuty mechanizmus a funkény model implicitnej autentizacie uzivatel'ov
la) Navrhnuty mechanizmus a funkény model SM — Cast’ autentizacia
Ib) Navrhnuty algoritmus pre diferenciaciu zdielania a pristupu k uzivatel'skym
datam
lc) Navrhnuty mechanizmus a funkény model SM - ¢ast’ klasifikacie pristupu
1d) Navrhnuty mechanizmus a funkény model SM - Cast’ viacfaktorovej autentizacie
2. Navrhnuty mechanizmus a funkény model vyuzitia r6znych IdP
2a) Navrhnuty mechanizmus a funkény model SMIM (Security Manager’s Identity
module)
2b) Navrhnuty mechanizmus zdiel'ania bezpecnostnych komponentov architektiry
HBB-Next a loT
3. Névrh systémového a funkéného modelu architektiry Security Manager (SM)
3a) Navrhnuty systémovy a funkény model architektiry SM
3b) Navrhnuta koncepcia vzajomnych vztahov medzi internymi modulmi SM
3¢) Navrhnuta koncepcia vzdjomnych vztahov s modulmi externych subsystémov v
kontexte architektiry HBB-NEXT
3d) Navrhnuty mechanizmus zdiel'ania bezpe¢nostnych komponentov IoT a HBB-
Next
3e) Aplikacia systémového a funkéného modelu SM v prostredi IoT (Smart Home)
4, Implementacia navrhnutej architektiry SM a testovanie jeho vybranych funkcionalit
4a) Implementacia Security manazéra do aplikécie ,,Smart AppStore* a testovanie jeho
vybranych funkcionalit v rdmci rieSenia FP7 projektu HBB-NEXT

7/ Konkrétne zavery pre d’alSi vyskum

Dizertatnd praca rozpracuva tematiku Security Manager v prostredi sluzieb
hybridného Sirokopasmového vysielania a SH, ¢o je témou aktualnou a tiez komplexnou.
Niekol’ko tém, ktoré¢ mézu byt predmetom d’alSieho vyskumu, uvadzame v tejto kapitole.

1. V oblasti Modulu internej spravy, ktory vykonéava klasifikaciu jednotlivych udalosti,
je moznost’ orientovat’ d’alSie vyskumné aktivity do oblasti detailnej Specifikacie
konkrétnych metéd a postupov pre co najefektivnejSie vyhodnocovanie udalosti,
s dérazom na monitorovanie a vyhodnocovanie bezpecnostnych incidentov a hrozieb
v redlnom cCase, beric do uvahy vSetky komponenty komunikujice v ekosystéme
HBB-Next.

2. Osobitnym pripadom scenara mozného nasadenia SM buducich sluzieb (aj napr. mimo
oblasti HbbTV) je oblast’ tele mediciny. Téato oblast’ je charakterizovana vysokymi
narokmi na bezpecnost’ a privatnost’ uzivatel'skych dat, ako aj vysokymi narokmi na
Standardizéciu integracnych rozhrani. SM a jeho funkcionality sa javia ako vhodné pre
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napliianie bezpeénostnych poziadaviek aj v tejto oblasti. Vidime tu preto priestor pre
d’alsi vyskum.

3. Obrazové data moézu byt sucastou suboru informacii o osobe, ktoré moézu byt
v HbbTV a SH sluzbach zaznamenavané a ukladané. Ked'ze mézu mat charakter
privatnych dat, a zaroven moze existovat umoznit' ich kontrolované a bezpecné
zdielanie, je mozné na tuto oblast’ aplikovat mechanizmus DRM. Predmetom
d’alSieho vyskumu preto moze byt aj uloha SM vo vztahu k tymto subsystémom
manazmentu digitalnych prav.
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Title: Security Manager in HbbTV and loT
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The subject of the thesis is design of security subsystem as part of HBB-Next
architecture, that is responsible for authentication, authorization, differentiation of sharing and
access to the user’s data, including control of multifactor authentication. Research is focused
on selected security challenges from the area of multimedia TV services and I0T. This work
also address challenges of federated identity management in the HbbTV area.
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