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1 Uvod

Od samotného zrodu spoloc¢nosti sa Tudia zaradovali do klanov pomocou réznych tetovani,
oblecenia ¢i inych zvyklosti. S vyvojom spolo¢nosti sa zvysovala aj narocnost kvalitnej
identifikacie. Dnes, v dobe internetu a mobilnych sieti, kedy sa zvysila troven globalizacie
spoloc¢nosti a je jednoduché cestovat medzi kontinentmi, je tato tloha extrémne naroc¢na.
Firma potrebuje mat prehlad o svojich zamestnancoch a navstevnikoch. Letiskéd, namestia
a rusné miesta potrebuju mat prehlad o podozrivych osobach a samotné Staty chcii mat
informécie o prechodoch cez hranicu. Na tuto tlohu sa vo velkej miere aplikuju poznatky

z oblasti biometrie, kde st ¢asto pouzité metddy pocitacového videnia a strojového ucenia.

Jeden z faktorov, ktory prispieva k narastu globalizacie je dostupnost a rozsirenost mobil-
nych technoldgii. Nie len pouzivatelia, ale aj firmy denne prispievaju velkym mnozstvom
informacii na internet. Podla [I] publikovanom v 2017 90% dat, ktoré si na internete,
vznikli v roku 2016. Na socidlne siete sa kazdi mintatu prihlasi dalsi pouzivatel. V ro-
koch 2014-2016 bolo kazdi mintatu nahratych 400 hodin novych video zaznamov. 46740
fotografii je nahratych na Instagram kazdd minttu. Takéto mnozstvo dat otvara nové
moznosti, ktoré doteraz pre hardvérové obmedzenia neboli, zaroven vznika zodpovednost
tieto data chranif a tiez obmedzovat skodlivy obsah. Metody strojového ucenia a pocita-

¢ového videnia nam pontkaju nastroje, ako s tymito datami pracovat.

Kedze samotny problém verifikacie a identifikacie je velmi zlozity, existuje viacero sposo-
bov, ako pristupit k jeho rieseniu. Prvym sposobom, akym je mozne identifikovat osobu,
je na zaklade toho "¢o vlastni'. Beznym prikladom pouzitia tohoto sposobu je pri vstupe
do budovy pomocou identifikac¢nej karty, vstup do bytu pomocou klica alebo vjazd do
parkoviska s platnym parkovacim listkom. Druhy casto pouzivany sposob identifikacie je
zalozeny na tom 'Co subjekt vie'. Vyuzitie mozeme najst pri pristupe na mail, vybere
penazi z bankomatu, kde musime zadat PIN alebo bezpecnostnych otazkach, ktorymi si
zabezpecujeme rozne kontd. V prvom aj v druhom pripade je vyhodné, Ze nie je prob-
lém osobu identifikovat. Pri predlozeni preukazu alebo po zadani hesla je jasné priradit
identitu subjektu. Netreba vsak zabudnit na nevyhody a problémy, na ktoré je potrebné
mysliet. VSetko ¢o mdzeme chytit, moézeme aj jednoducho stratit, poskodit alebo nam to
moze niekto ukradnut. Heslo alebo PIN sa poskodit sice nemézu, no vyberom jednodu-
chého hesla riskujeme, ze ho niekto uhadne, avsak zlozité heslo je jednoduché zabudnit.

Tiez sa moze stat, ze heslo nam niekto ukradne.

Dalsi spdsob identifikdcie je zaloZeny na tom, "¢im subjekt je'. Ide o identifikdciu na



zaklade fyziologickych znakov ako odtlacok prsta, vyska postavy, geometria ruky, vyzor
tvare ale aj hlas ¢i pach. Pre ¢loveka je jednoduché tloha rozpoznat ¢lena rodiny v dave,
spoznat kolegov v kancelarii, profesora na prednaske alebo znameho herca v obltibenej
radiovej inscenacii. Posledny sposob identifikacie pouziva informaciu o tom "¢o subjekt
robi". Kazdy z nas pocas zivota nadobudol jedinecné navyky, ktoré je takmer nemozné
zreplikovat druhou osobou. Ide napriklad o rukopis, chodzu, gestikulaciu alebo melédiu

hlasu. Oba tieto spdsoby sa zaraduji do vedného oboru biometrie.

2 Ciele dizertacnej prace

Hlavnym cielom, ktory sme si na zaciatku doktorandského stidia stanovili bolo navrhnut
biometricky systém, v ktorom vyuzijeme najnovsie metody na rozpoznavanie osob podla
obrazu tvare a ucha. Aby sme tento systém vytvorili potrebovali sme sa zorientovaf v
rozsiahlom mnozstve publikacii. Ziskany prehlad v tejto sirokej oblasti nam pomohol za-
meraf sa na najdené problémy, hlbsie ich analyzovat a navrhnuté riesenia experimentalne

vyhodnotif. V tejto kapitole buda popisané stanovené ciele mojej dizertacnej prace.

1. Navrhnit a vytvorit biometricky systém na rozpoznavanie osob podla biometriky
tvare. Navrhnuty systém bude spliiat nasledujice pozadavky.
e Navrh metdd zamerat na rozpoznavanie v readlnom case,
e filtrovat vstup do systému na zaklade kvality obrazu,
e extrahovaf priznaky jednoducho klasifikovatelné v priestore priznakov,
e navrhnuté metédy otestovat na dostupnych databazach tvari,
e navrhnuté metédy optimalizovat pre mobilné zariadenia,
e navrhnut sposob riesenia problému jedinej vzorky.
2. Navrhnit a vytvorit biometricky systém na rozpoznévanie osoéb (identifikacia/verifi-

kécia) podla biometriky ucha v neriadenych podmienkach. Navrhnuty systém bude

spliiat nasledujice poziadavky.

Navrh metéd zameraf na rozpoznavanie v realnom case,

extrahovat priznaky jednoducho klasifikovatelné v priestore priznakov,

navrhnuté metody otestovat na dostupnych databazach usi,

navrhnuté metody optimalizovat pre mobilné zariadenia.

3. Aplikovat hlboké konvoluc¢né siete na problematiku rozpoznavania osob podla tvare.

Otestovat viacero architektir a aplikovat ich na viaceré ¢asti biometrického systému.



Pri rozpoznavani sa dava doraz na neriadené podmienky pri ziskavani snimok, ktora je

bezné pri systémoch pouzitych na mobilnych zariadeniach.

3 Dosiahnuté vysledky dizertacnej prace

V tejto sekcii sa budeme venovat vysledkom experimentov, ktoré sme poc¢as mojho dokto-
randského studia dosiahli. Vyskum bol smerovany k tvorbe biometrickych systémov pre
zariadenia s obmedzenymi vypoctovymi alebo paméfovymi narokmi, akymi si mobilné
zariadenia. Porovnavali sme viacero sposobov extrakcie a klasifikdcie priznakov a praco-

vali sme s biometrikami ucha a tvéare.

Prva cast experimentov je venovand biometrike tvare, kde sme navrhli biometricky sys-
tém zalozeny na architektire klient-server. Dalej sme sa venovali rieSeniu problému jedine;
vzorky pouzitim 3D variabilného modelu, ktory slizil na generovanie novych vzoriek. V
nasom rieseni sme pouzili aj konvolucéné siete, ktoré su aktudlne najuspesnejsimi meto-
dami v oblasti pocitacového videnia. Prvé testy sme vykonali so siamskou architektirou,
kde sme kontrastnd stratovi funkciu nahradili viacvrstvovym perceptrénom. Dalsie testy
sme vykonali na trojicke konvoluénych sieti, pricom vstup do systému bol filtrovany na

zaklade kvality obrazu.

Dalsia ¢ast je venovand biometrike ucha, kde sme vytvorili systém, ktory bol aplikovany
na mobilné zariadenia. Tento systém sme overili na viacerych dostupnych databazach.
V poslednej casti opisujeme pouzitie metdd pocitacového videnia na detekciu rychlosti

vozidla.

3.1 Vyuzitie zhlukovacich aloritmov pre rozpoznavanie os6b podla
tvare

V tomto projekte sme sa venovali tvorbe riesenia, ktoré sme navrhli pre rozpoznavanie
0sOb podla tvare na mobilnom zariadeni. Napriek tomu, Ze v sticasnosti existuje mnoho
rieseni, ktoré pracuji priamo na mobilnom zariadeni, tieto meté6dy musia celit problé-
mom akymi st kratka zivotnost batérie, obmedzené zdroje zariadenia a niekedy aj slaby
vypoctovy vykon. V tejto casti opiseme systém, ktory je vhodny pre akékolvek zariadenie
s limitovanymi zdrojmi a pristupom ku sieti, pretoze systém je zalozeny na klient-server

architekture.

Ako ramec pre tvorbu nasho systému sme pouzili vSeobecni stavbu biometrickych sys-
témov, rozsireni o vyber vzoriek urcenych na trénovanie systému. Problém bol v tom,

ze kamera mobilnych zariadeni dokaze snimat 30fps, kde pri 10 sekundach snimania by
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Obr. 1: Navrch architektiary pre klient-server systém.

sme ziskali az 300 snimok, ktoré casto obsahuji rovnaké alebo podobné snimky, ktoré
sme pred trénovanim potrebovali odfiltrovat. Navrh systému je mozné vidiet aj na Obr.
Vstup do systému bol zabezpeceny pomocou kamery na smartféne. Systém sme stavali

na komercénom zariadeni Android s fotoaparatom s rozlisenim 13 Mpx.

Ako vstup do systému sme pouzili stredne velké databiazy EURECOM [2] a CMU PIE
[3]. Tieto databdzy nam slizili na trénovanie ale aj testovanie nasich systémov. Vo faze
predspracovania obrazu sme odstranili pozadie, ktoré neobsahuje tvar, nésledne zmensili
obraz na jednotnu velkost. Tvar sme hladali v Sedoténovom obraze pomocou Viola-Jones
algoritmu. Namiesto Haarovych priznakov sme vSak pouzili LBP priznaky [4]. Najdené
tvare sme vystrihli a vSetky takto ziskané tvare sme zmensili na 64 x 64 px. Na zaver sme

aplikovali histogramovi ekvalizaciu na vyrovnanie jasu a zvyraznenie textiry v obraze.

Vyber vzoriek sme riesili pomocou zhlukovacich algoritmov. Konkrétne islo o algoritmy K-
means, C-means, DBSCAN a SOM. Kedze sme chceli ziskat presny pocet snimok aplikacia

algoritmov K-means, C-means a SOM bola bezproblémova, pretoze pri tychto algoritmoch



je nutné udat parameter, ktory urcuje pocet zhlukov. Pre DBSCAN sme museli prehla-

davat parameter €, kym sme nedostali potrebny pocet zhlukov.

Vsetky snimky sme zakédovali pomocou algoritmu LBP kde velkost okolia sme zvolili
r = 2 a pocet susedov, ktorymi sme okolie kédovali bol p = 8. Na klasifikdciu vzoriek
sme vyuzili jednoduchit Manhattanskt vzdialenost. Ziskané vysledky st znédzornené na
Obr. 2l Aplikdciou zhlukovacich algoritmov sa ndm podarilo zvysit Gspesnost o viac ako
10%. Aplikdciou sofistikovanejsich algoritmov, ako SOM alebo C-means sme dosiahli lepSie
vysledky. Avsak, tieto algoritmy je problematické vyuzit pri zariadeniach s nizkym vypoc-
tovym vykonom pre ich vypoctovi narocnost. V takom pripade je vhodnejsie aplikovat
DBSCAN alebo K-means.
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(a) Vysledky testov, ktoré sme vykonali na da- (b) Vysledky testov, ktoré sme vykonali na da-
tabaze PIE. tabdze Eurecom.

Obr. 2: Vysledky testov na oboch vstupnych databazach.

Vysledky experimentov sme prezentovali na doméacej konferencii Redzur v Smoleniciach a
Medzindrodnej konferencii IWSSIP v Londyne v 2015.

3.2 Generovanie obrazov tvare z 3D modelu

Tato publikacia predstavuje pristup tvorby a generovania novych syntetickych obrazov
tvari. Prvym krokom je detekcia tvare. Po tispesnom najdeni tvare potrebujeme identi-
fikovat kltucové body, vdaka ktorym nasu 2D fotografiu bude mozné namapovat na 3D
model. Poslednym krokom je rekonstrukcia 2D modelu do 3D priestoru, kde uz mézeme

dalej s tymto modelom pracovat.

Ulohu detekcie a spracovanie tvare si vieme rozdelit na dve nezavisle casti. Na lokalizaciu
casti obrazu, kde sa tvar nachadza, a nasledne na ziskanie pozicii pixelov, kde sa jednot-
livé ¢rty tvare nachadzaji. Na detekciu tvare sme pouzili kombindciu HOG deskriptora a

klasifikdtora SVM. Na hladanie tvarovych ¢t sme pouzili algoritmus regresnych stromov.



Pomocou tejto metddy sme rychlo a presne nasli kltucové body.
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Obr. 3: Priklad ndjdenia tvare a zvyraznenie charakteristickych ¢tt.

Dalsfm krokom ku generovaniu novych obrazov tvére je ndjdent 2D tvar namapovat na 3D
model tvare. Museli sme vyriesit ako namapovat najdené 2D body a najst im ekvivalent v
3D priestore. Nasledne ako textturu z obrazu na zaklade zistenej transformacie namapovat
na 3D model. Pouzili sme na to rekonstrukciu na 3D variabilny model v kombinacii so
zvlnenou normalizovanou textirou. Po namapovani textiry je uz mozné generovat nové
vierohodné vzorky. Natocené tvare si premietnuté spatne na 2D obraz pomocou metod,

ktoré sa bezne vyuzivaju pri 3D projekciach.

Obr. 4: Vygenerované vzorky z ukazkového preukazu.

Takto navrhnutou metédou je vsak mozné generovat vzorky nielen v pripade, ze mame
len jedinu vzorku, ale aj v pripade aktudlnych konvoluénych sieti, ktora na svoj tréning

potrebuje velké mnozstvo snimok.



Vysledky tychto experimentov boli prezentované na medzindrodnej konferencii IWSSIP v
Londyne 2015.

3.3 Biometricka verifikacia tvari pouzitim konvoluénych neurdé-
novych sieti so siamskou architektiarou

Vyvoj v oblasti pocitacového videnia ukézal, Ze pomocou metdéd konvoluénych sieti sa
zvysila tspesnost detekcie a identifikacie objektov v obraze. V publikacii sme predstavili
navrh a implementéaciu siamskej architektiry pozostavajicej z dvoch konvoluénych sieti,
ktoré sme pouzili na verifikdciu tvari na datovej mnozine snimok. V obsahu tejto casti
sa zameriavame na popis priebehu trénovania siete a ohodnotenie jednotlivych vstupnych

parametrov, pricom sledujeme ich vplyv na ucenie siete.

Inspirovali sme sa pracami [5] a [6], kde autori navrhli a vyuzivali konvoluénu sief so
siamskou architektirou. O fiziu dvoch paralelnych sieti sa stara kriterialna funkcia, kto-
rej hlavné tloha je klasifikovat priznaky ziskané zo sieti. Ulohou tejto siete je ziskaft
reprezentaciu tvare, vhodnu na klasifikdciu aj pomocou jednoduchsich metéd akou je aj
KNN. Cielom nasej prace bolo nahradit tito kriterialnu funkciu viacvrstvovym percep-

trénom.

Ako vstupnu datovit mnozinu sme vybrali tvarovi databazu CelebA, ktora bsahuje 10
177 subjektov, pricom celkovy pocet snimok je 202 599. Pred trénovanim sme vsetky ob-
razky orezali podla pozicii, ktoré su siucastou datovej mnoziny. Takto ziskané obrazy sme

upravili na rovnaki velkost 73 x 53 pixelov.

Nami navrhnutd konvolucéna siet je zalozena na architekture siete AlexNet [7]. Nasa siet je
zlozena z piatich konvolucénych vrstiev, za ktorymi nasleduje jedna plne prepojena vrstva.
Pouzita architektira je zobrazend aj na Obr. 5 Ako aktivaénu funkciu sme pouzili ReLU.
Za kazdou konvolu¢nou vrstvou nasleduje poolingova vrstva s velkostou jadra 2 x 2 a
krokom 2, ¢im sme znizovali dimenziu vstupnych priznakov.Vystupné hodnoty z konvo-
lu¢nych jadier sme transformovali do vektora, ktoré slizili ako vstup pre plne prepojené
vrstvy. Pri plne prepojenych vrstvach sme ako aktivaénd funkciu pre vystupna vrstvu

pouzili hyperbolicky tangens.

Vstupom pre nas systém boli dve snimky a tlohou systému je zistit, ¢i sa jedna o tu istu
osobu alebo ide o dve rozdielne osoby. Obrazy rovnakych osob nazveme pravé dvojice a
dvojice, na ktorych su rozdielne osoby nazveme podvodné dvojice. Namiesto kontrastne;j

stratovej funkcie pouzitej v ¢lankoch [8, O], ktora sluzila na fiziu lavej a pravej strany
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Obr. 5: Architekttra konvolucnej siete.

siete, sme natrénovali dalsiu plne prepojent vrstvu. Takéto riesenie sme sa rozhodli pou-

zit ako moznu alternativu ku kontrastnej stratovej funkcii.

Na trénovanie sme si pripravili trénovaciu sadu s poc¢tom snimok 198 656, z ktorych sme
vytvorili 99 328 dvojic s vyrovhanym pomerom medzi pravymi a podvodnymi dvojicami.
Pomer medzi pravymi a podvodnymi dvojicami bol vybrany ndhodne v intervale medzi
9/11 a 11/9. Testovacia a valida¢nd mnozina pozostévala z 1024 snimok. Uspesnost roz-
pozndvania behom trénovania je zobrazend na Obr. [ff Pomocou konvoluénej neurénovej

siete so siamskou architektirou sme dosiahli tspesnost 85,74 %.

Trénovacia Uspesnost
Validacna Uspesnost

Uspe3nost(%)

Q 10,000 20,000 30,000 40,000 30,000 60,000 70,000

Kroky
Obr. 6: Uspesnost rozpoznavania pocas trénovania siamskej konvoluénej neurénovej siete.
Vysledky boli publikované na medzindrodnej konferenciic ELMAR v Zadare v 2017.

3.4 Kontrola kvality obrazu pri rozpoznavani oséb podla tvare

Cielom tohto projektu bolo zachytit snimku spliiajicu normy, ktoré si odporucané Me-

dzinarodnou organizaciou pre civilné letectvo (angl. The International Civil Aviation Or-

8



ganization (ICAO)). Konkrétne sa venuju popisu biometrik, ktoré je mozné ulozif na
identifikacné preukazy (obciansky preukaz, vodi¢sky preukaz, pas), a to tvar, odtlacok
prsta a duhovka. V pripade biometriky tvare, ktorej sa venujeme aj my, ulozené biomet-

rické priznaky sa musia pridizat normy ISO/TEC 19794-5.

Nami navrhnuty systém je popisany na Obr. [7] Tento systém aplikuje poznatky ziskané z
predchadzajicich experimentov. Pri vstupe sme pracovali s viacerymi moznostami. Pred
spustenim systému je mozné nastavit, ¢i akceptujeme video, vstup z kamery (vstavanej,

USB alebo IP) alebo sekvenciu snimok pripravenych v adresari.

Detekcia kvality ; S

Detekcia tvare a
tvarovych &t

Vstup

Extrakcia priznakov

Obr. 7: Blokova schéma systému an rozpoznévanie os6b podla tvare.

Na detekciu tvare sme vyuzili viacero algoritmov, ktoré je mozné vzajomne zamienat
popripade rozsirit o dalsi sposob detekcie tvare. Jeden z nich vyuziva priznaky ziskané
algoritmom HOG v kombindcii s jednoduchym linedrnym klasifikaitorom. Pomocou posuv-
ného okna prechadzame pyramidu obrazov, kde hladame tvar. Jednym z najzaujimavejsich
detekénych algoritmov, ktoré sme pouzili je siet MTCNN (angl. Multi-task CNN), ktora
je popisand ¢lanku [10]. Navrhnuta Struktira siete sa snazi riesit tieto problémy pomocou
série troch natrénovanych sieti. V prvej faze sa pouziva konvolucna siet, nazyvana P-Net
(Proposal Network), na ziskanie kandidatov pre ohraniCenie tvare a ich ohranicovacich
vektorov. Ziskani kandidati vstupuji do druhej konvolucnej siete, volanej R-Net (Re-
fine Network), ktora dalej odstranuje velky pocet nespravnych kandidétov, kalibruje ich
ohranicenia. Tretia faza sa zameriava na identifikdciu regiénov tvare s vacsou presnostou
pomocou siete O-net. Vystupom siete si najma pozicie piatich hlavnych charakteristic-

kych znakov tvare (stredy oc¢i, okraje tst a Spicka nosa).

Na kontrolu obrazu sme pouzili sériu "rucne"vytvorenych klasifikatorov a skalarnym su-
¢inom sme ziskali celkové ohodnotenie obrazu. Kontrolovali sme kontrast, zasumenie a

rozmazanie obrazu. Merali sme vzdialenost o¢i, otvorenie o¢i a tst, detegovali sme emocie



a odhadovali p6zu. Detekcia tvare na obraze je rychla operacia na rozdiel od extrakcie
priznakov a samotnej klasifikdcie. Preto pred samotnou extrakciou skontrolujeme kvalitu
obrazu a v pripade nizkej kvality zachytime novy obraz tvare, az kym kvalita obrazu ne-

bude vyhovujtca.

Ak obraz tvare prejde kontrolou kvality, ziskand tvar zarovname a ziskany obraz zmen-
sime na jednotnu velkost 160 x 160 px. Obraz tvare je zarovnany na zaklade ziskanych
bodov z 68 bodového modelu. Z najdenych bodov tvare sa do zdrojovej sady vyberie péat

bodov, ktoré predstavuji vonkajsiu ¢ast oci, ust a stred nosa.

Pri extrakeii priznakov sme sa inSpirovali architektirou siete, ktora je popisand v [I1]. Na
rozdiel od siamskej architektiry v tomto pripade pouzijeme trojicu sieti. Vstupom tym
padom bude trojica snimok, kde 2 snimky budud patrit rovnakej osobe a tretia snimka
rozdielnej osobe. Pouzili sme konvoluént siet s architektirou Inception ResNet v1 popi-
sani v clanku [12]. Kedze predpokladdme, ze priznaky z nasho datasetu s jednoznacéne

separovatelné, moézeme aplikovat aj jednoduchsie metody. My sme sa rozhodli aplikovat
SVM.

N4&s systém sme sa rozhodli aplikovat na data ziskané z video sekvencii televizneho vysie-
lania. ISlo o 701 735 statickych obrazov, na ktorych bolo najdenych 502 452 tvari. Tvéare
boli nasledne porovnavane s 103 obrazmi znamych osobnosti, aby sme vedeli popisat, ako
dobre systém pracuje pri hladi tvari v televiznom vysielani. Ziskané vysledky merani st
vyjadrené ROC krivkou zobrazenou na Obr. 8]

0.75

0.5

0.25

0

0 0.25 0.5 0.75 1

Obr. 8: ROC krivka pre nami navrhnuty systém. Trojuholnikmi vyznacené body zobrazuju
tresholdy pouzivané vo zvysku nasich experimentov.

Aby sme zistili, ¢i detekcia kvality ma vplyv na rozpoznavanie a ako velmi kvalita snimky
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Obr. 9: Vysledky nasich experimentov. Vysledky v prvom rade boli vykonané na pravych
snimkach a druhy rad grafov popisuje vysledky ziskané na podvodnych snimkach. Kazdy
zo stipcov popisuje iny ukazovatel. Stipec a) rozmazanie, stipec b) Sum, stipec ¢) rozsah
farieb, stipec d) statisticka odchylku kontrastu, stipec e) otvorenie st a stipec f) otvorenie
oc¢i. Na vsetkych grafoch st na osi x vynesené vzdialenosti medzi snimkami a na osi y st zo-
brazené namerané hodnoty ukazovatelov. Modra krivka reprezentuje priemernti hodnotu
nameranych hodnot, oranzova hodnotu medidanu, modra bodkovana krivka reprezentuje
maximalne hodnoty a oranzova bodkovana krivka reprezentuje miniméalne hodnoty.
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na rozpoznavanie vplyva, vykonali sme test, kde sme zobrali 2100 podvodnych snimok a
3000 pravych snimok. Pri tychto vzorkach sme hladali zavislosti medzi ukazovatelmi kva-
lity a vzdialenostou jednotlivych prvkov. Na Obr. [J]st zobrazené merania pre rozmazanie,

kontrast a otvorenie a zavretie o¢i a ust.

Vysledky tejto prace su priaté na medzindrodni konferenciu ELMAR 2018.

3.5 Mobilna aplikacia na rozpoznavanie os6b podla ucha

Na zaklade predchadzajucich experimentov sme sa rozhodli navrhnit mobilna aplikaciu
aj pre biometriku ucha. Snahou bolo aplikovat jednoduchsie metédy, ktoré nam umoznia

rozpoznavat ucho na mobilnom zariadeni v redlnom case.

Zaklad aplikacie vsak bezi v 4 zakladnych krokoch, ktorymi su ziskanie snimky, predspra-
covanie, extrakcia priznakov a klasifikacia. Ako vstup sme vyuzivali kameru smartfénu.
Vo faze predspracovania sme obraz zmensili a previedli do Sedoténového obrazu, aby sme
zrychlili najdenie ucha a jeho nésledné spracovanie. Ucho sme prehladavali pomocou Viola-
Jones algoritmu, kde sme vyuzili LBP priznaky. Takto ziskané ucho sme z obrazu vystrihli
a aplikovali sme histogramovt ekvivalizaciu, aby sme vyrovnali v obraze jas a tym ziskali
nejasné zlozky textury ucha. Velkost vysledného obrazu, z ktorého sme ziskavali priznaky
bola 80 x 160 px.

Obraz ucha obsahuje vyrazné struktury, ktoré si detegovatelné z jeho textury, a preto
sme sa rozhodli na extrakciu priznakov vyuzit LBP algoritmus. Na extrakciu priznakov
sme vyuzili aj metédu PCA, ktora na rozdiel od LBP sa stard o najdenie najvacsej va-
ridacie v obraze, a tak stratime iba menej vyznamné informacie. Pri klasifikdcii sme sa
zamerali na jednoduchsie metédy, aby sme efektivne zrychlili vypocet na tikor tspesnosti
rozpoznavania. Konkrétne sme pouzili euklidovski metriku a kedze sme pracovali aj s

LBP priznakmi, rozhodli sme vyskusat aj chi-kvadrat vzdialenost.

Systém sme sa rozhodli aj otestovat, aby sme zistili jeho tspesnost. Na testovanie sme
pouzili 2 databazy. Jedna databaza bola zozbierana z internetu, kde sme ziskali 20 o0sob.
Dalsiu databdzu sme pouzili WPUTE, kde kazd4 snimka mala rozliSenie 380 x 500 px.
Kazdy subjekt mal presne 4 snimky z ¢oho sme pouzili 3 na natrénovanie systému a 1 na
testovanie systému. Vysledky tychto testov si zobrazené na Obr. Tieto vysledky sme
aj prezentovali na konferencii IWSSIP v 2016, ktora sa konala v Bratislave.

Ziskané vysledky bolo potrebné potvrdit na vacsich databazach, aby systém mohol byt

natrénovany a otestovany na viacerych snimkach. V spolupréci s diplomantom Ing. Fac-
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Obr. 10: Ziskané vysledky testov na roznych databézach.

kovcom [I13] sme jednoduché klasifikaéné metriky nahradili sofistikovanejsimi algoritmami
ako SVM a KNN a priznaky sme extrahovali pomocou algoritmu SIFT a jeho optimali-
zovanou variantnou SURF. Systém sme testovali na databazach AMI, IIT Delhi a USTB
databazach. Na natrénovanie systému sme pouzili vidy 2/3 déat a zvySok bol pouzity na

testovanie. Dosiahnuté vysledky st zaznacené v tabulke.

Tabulka : Vysledky testov navrhnutého systému na roznych databédzach [85).

klasifikaéné algoritmy

databazy extrakeia priznakov | SVM KNN
AMI EAR SURF 93,3% 0%
' SIFT 91.6% 16.6%
_ SURF 52% 19.5%

IIT Delhi ear
SIFT 40.3% 33.6%
SURF 63.2% 47.2%

USBT ear DB1
SIFT 60.8% 39.2%
SURF 35.5% 43.5%

USBT ear DB2 -

SIFT 36.5% 28%

4 Splnenie cielov dizertacnej prace

V nasledujucich bodoch sa vyjadrim k splneniu cielov dizerta¢nej prace, ktoré su stanovené
v kapitole [2|

e Podarilo sa ndm navrhnit metédy na detekciu tvare, detekciu pozicii tvarovych ¢it,
extrakciu priznakov a klasifikdciu tvare. Vsetky casti boli implementované a expe-
rimentalne overené. Ako namet do dalSej prace uvediem moznost porovnat vsetky

kombinacie najcastejsie vyuzivanych metod.
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— Vyuzitie metédy zaloZenej na Viola-Jones algoritme na detekciu tvare je stale
vhodny sposob, ako riesit tento problém. Velkou vyhodou je najmé jeho rych-

lost a spolahlivost.

— Vyber vhodnej metody na extrakciu priznakov je klucové v rozpoznavani osob
podla tvare. Konvoluéna siet je aktualne najlepsim nastrojom na ziskanie tychto
priznakov. V kombinécii s klasifika¢nou metédou SVM vieme vytvorit spolah-
livy systém na rozpoznavanie osob podla tvare. Clanok popisujici tieto vy-
sledky je prijaty na konferencii ELMAR [?].

e Filtracia vstupu bola riesend dvoma sp6sobmi. Ako prvé sme aplikovali zhlukovacie
algoritmy, ktorymi sme vedeli vyselektovat reprezentativne obrazy. Tento spdsob je
vhodné pouzit v pripade, Ze na vstup dostaneme velky pocet snimok ako v pri-
pade, ked vstupom je kamera, ktorej rychlost snimania je aj 30 fps. Tento spdsob
filtracie bol sucastou publikdcie [?]. Druhy spdsob bolo aplikovanie jednoduchych
filtrov, popisujtcich vlastnosti ako pdza, osvetlenie, kvalita vstupu a emocie. Na-
sledne linearnou kombinéciou tychto ukazovatelov vieme vybrat obrazy vhodné na
rozpoznavanie. Tento sposob je nidrocny na parametrizaciu, kedze kazdy z ukazo-
vatelov je potrebné vyhotovit zvldst. Na druhej strane vieme takto ziskat vacsiu

kontrolu nad vstupnym obrazom.

e Na extrakciu priznakov sme pouzili viaceré metody. Experimentalne bolo overené,
ze na extrakciu je najlepsie aplikovat konvoluént siet, ¢o je popisane v kapitole [3.4]
Nevyhodou takéhoto riesenia je, Ze na spravne natrénovanie tejto siete je potrebné

velké mnozstvo snimok, ¢o v pripade tvari nie je problém.

e Tiez sme vytvorili systém, ktory bol implementovany na mobilnom zariadeni. Ten

popisujeme v kapitole [3.1]

e Riesenie problému jednej vzorky je opisané v kapitole [3.2] kde sme nové obrazy

ziskavali z 3D modelu tvare.

e Navrhli a implementovali sme vsetky casti potrebné pre systém na rozpoznavanie
0sOb podla biometriky ucha. ISlo o detekciu ucha v obraze, extrakciu charakteris-
tickych priznakov a naslednu klasifikaciu tychto priznakov. Navrhnuty systém bol
publikovany v [?]. Doplniujtce testy su stucastou diplomovej prace [13]. Ziskané po-

znatky mozeme zosumarizovat nasledovne:

— Rovnako ako pri tvari sme aplikovali metédu zalozenti na algoritme Viola-Jones.
Tento algoritmus bol zvoleny na zaklade experimentov, ktoré si popisané v

praci [?].
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— Na extrakciu priznakov sme aplikovali viacero metod, ktorych porovnanie néj-
deme v kapitole [3.5] Ukézalo sa, ze metédy LBP, SIFT a SURF st vhodné na
extrakciu priznakov. V kombinécii s klasifika¢nou metédou SVM sme dosaho-

vali najlepsie vysledky.

e Tiez sme vytvorili systém, ktory bol aplikovany na mobilné zariadenie. Ten popisu-
jeme v kapitole [3.5

e V kapitoldch a sme opisali experimenty, kde sme poukézali na aplikdcie hl-
bokych konvoluénych sieti. Ukazali sme, Ze ich je mozné pouzit ako na extrakciu
priznakov, tak aj na detekciu objektov v obraze. Taktiez aktudlny trend vyskumu v
oblasti poc¢itacového videnia a biometrického rozpoznavania tvare tento fakt potvr-

dzuje.

Okrem spomenutych publikacii som pocas PhD studia aktivne spolupracoval so studentmi,
c¢oho vysledkom je odovzdanych a tspesne obhajenych 10 bakalarskych projektov, 12
diplomovych projektov a 7 timovych projektov. Niektoré zo ziskanych vysledkov boli
sucastou publikovanych prac.

Nastudované metddy strojového ucenia sme aplikovali aj v inych oblastiach. Jednou z
nich je rozpoznavanie Sportovych aktivit z video zadznamu [?], kde sme pouzili 3D konvo-
luénu siet. Vysledky tychto experimentov st prijaté na konferenciu ELMAR 2018. Tiez
sme pomocou metdd strojového ucenia merali rychlost vozidiel [?]. Tieto vysledky boli
prezentované na medzinarodnej konferencii ELMAR 2017.

Dalsfm krokom by mala byt tvorba multimodalneho systému, kde aplikujeme nadobud-
nuté poznatky z oblasti rozpoznavania osob podla biometriky tvare a podla ucha. Pri-
marnou biometrikou by bola tvar, ¢o by sa zohladnilo by fuzii systémov. Pri tvorbe tohto
systému je potrebné postupne rozsirovat databazu usi. Takto vytvoreny systém je vhodné
zabezpecit, kedze pracujeme s citlivymi informéaciami. Inak by mohlo dojst ku zneuzitiu

tychto citlivych informacii.
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8 Summary

This work deals with human recognition based upon biometric characteristics, specifically
about human face and ear. We review their basic function, development, algorithms that
they use and a global overview of state of the art techniques. We also describe the data-
bases of human faces and ears that are used for testing purposes of biometric systems. In
the experimental part of this work we deal with face and ear of mentioned methods. Goal

and future work based on previous experiments are mentioned in the end of this paper.

In the first paper we presented a client-server approach for face recognition in mobile de-
vices. In addition we have evaluated the use of clustering algorithms for training sample
selection. We tested the system with two different databases. In both cases the random
selection achieved the worst success rate. Using the CMU-PIE database the random selec-
tion reached 73.27 %. The most successful algorithm in this case was the SOM reaching
86.73 %. Using the EURECOM database the random selection reached 60.08 % and the
most successful algorithm was the C-means reaching 83.82 %. Globally the success rate
increased significantly with the use of any of the clustering algorithms. Advantages and
limitations of the proposed methodology related to the used algorithms are as follows:
K-means is a very simple algorithm but its convergence to a local minimum may pro-
duce wrong results. The C-means algorithm minimizes intra-cluster variance as well, but
shows the same problems as K-means; the problems with a local minimum and the results
depend on the initial choice of weights. DBSCAN method can find arbitrarily shaped
clusters, has a notion of noise, and is robust to outliers. On the other hand it cannot
cluster data sets well with large differences in densities, since the minPts — ¢ combination
cannot then be chosen appropriately for all clusters. SOM algorithm is less sensitive to

the noise or initialization compared to K-means or C-means.

In our second paper, we consider relevant issues related to single sample problem in the
area of face recognition. We proposed method for generating new poses from one fron-
tal face image cropped from ID document using morphable 3D model. The first step is
locating the face of a subject. This topic is explained in a first part of the paper, where
we discuss locating face using histogram of oriented gradients. Next section explains face
alignment and usage of the regression trees and the last part of paper shows process of
reconstruction of 2D model to three dimensional (3D) space. We explain our approach
for creating and generating new face models which can help in a recognition process. We
researched technique for enlargement of the training set by new samples, in order to im-

prove recognition accuracy.
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Our next paper evaluates the ability of convolutional networks to solve the problems
arising with face classification in unconstrained environment. It contains design and im-
plementation of Siamese architecture consisting of two convolutional networks used for
face verification on sets of photographs. Thanks to CNN with Siamese architecture, we
reached 85.74% success rate. The results confirm our presumption, that Siamese convo-
lutional network is effective for face recognition in uncontrolled conditions like various
poses, illumination or overlapping of human faces with other objects. On the other hand,
we need to partially prepare our data to processing by normalization or selection of re-
gion of interest. Next improvement of our system can be expected by increasing the size

of training dataset or number of training epochs.

In the last paper we examine the effects of various environmental and camera constraints
on the accuracy of deeplearning-based face recognition system. More specifically the pa-
per takes a look on the decline of accuracy of the famous CNN architecture trained on
"prettyimages of celebrities, when it is used on stills from video sequences from real-life
television broadcast. It introduces a number of different quality indicators (connected to
the sharpness of image, the expression of subject and image contrast) and describes their
effect on the results of the convolutional network. We have shown that even the face re-
cognition systems trained on professionally-taken still images can be used to recognize
people in video sequences. However not all faces in a sequence need to be examined and
various indicators of quality can be derived from the frame to speed up the process. We
also need to note that even though only results for positive pairs were reported in the
paper, the results for impostor pairs follow a similar pattern. Therefore it can be noted
that the indicators mentioned in the paper can be an universal indicator for the quality of
detection and that the less sharp image is or stranger the pose of the subject, the bigger
distance between the descriptors. Further research is required for other indicators of the
image quality - e.g. various head tilts and occlusions and the better estimation of image

coloring.
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