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Uvod

Operacny systém Android je najrychlejsie sa rozvijajici OS pre mobilné plat-
formy. Pod pojmom mobilné platformy mézeme v sticasnosti chdpat malé zariade-
nia s vysokym vypoc¢tovym vykonom - inteligentné telefény ¢i tablety.

S poc¢tom dostupnych zariadeni ruka v ruke rastie aj dopad a pocet roznych
bezpecénostnych hrozieb. Podobne ako sa kedysi pri rozmachu klasickych pocitacov
pravidelne vyskytovali rozne nové virusy a chyby, tak podobny trend mozeme sle-
dovat v sticasnosti na mobilnych zariadeniach. Bezpe¢nostné hrozby sa plynule
presivaji na mobilné zariadenia hlavne z dovodu velkého mnoZstva osobnych a
citlivych informacii (prihlasovacie mend a hesld, ¢isla uétov a platobnych kariet),
ktoré sa na nich nachédzaji, nizkeho povedomia pouzivatelov o tychto hrozbéch,
¢i nedostatocnej kontrole aplikacii na tloziskach (marketoch). Napriek snahe od-
bornikov o ich eliminaciu, pocet bezpecnostnych chyb a hrozieb neklesa, ale mi-

nimalne sa drzi na rovnakej irovni.

1 Ciele dizertacnej prace

Teoretickd ¢ast predkladanej prace obsahuje zhrnutie aktudlnych poznatkov z

troch kli¢ovych oblasti:

e Opera¢ny systém Android a implementované bezpecnostné mechanizmy (ka-

pitola 1 dizertacnej prace).

e Systém povoleni v OS Android a moznosti ich zneuzitia (¢asti kapitoly 1 a

2 dizertacnej prace).

e Malvér v OS Android a moznosti jeho detekcie (taktiez v kapitole 2 di-

zertacnej préace).

Na zaklade zistenych nedostatkov sticasného stavu problematiky sme si stano-

vili nasledovné ciele dizertacnej prace:
e Vytvorenie modelu povoleni zalozeného na rolach.

e Zhodnotenie moznosti efektivneho vyuzitia upraveného modelu povoleni na

detekciu malvéru.

e Zavedenie novych bezpecnostnych mechanizmov stvisiacich s vykonanymi

zmenami v modeli povoleni.



2 Teéria a metddy

2.1 Systém povoleni

Bezpecnost operacného systému Android je postavend na upravenom linu-
xovom jadre [I]. Jednotlivé linuxové komponenty a bezpecnostné mechanizmy
boli upravené tak, aby vyhovovali potrebdm mobilného OS a zariadeniam s li-
mitovanymi hardvérovymi moznostami. Patria sem napriklad povinny sandbo-
xing vSetkych aplikacii alebo limitacia pristupu k systémovym zdrojom pomocou
povoleni schvalovanych pouzivatelom pre kazdu aplikdciu zvlast [2]. Aj tymito
prostriedkami sa autori OS snazia dosiahnut ochranu pouzivatelskych dét pred
kradezou alebo inym unikom a ochranu systémovych zdrojov pred vycerpanim,
resp. znemoznenim pouzivania.

Aplikécie bezia v aplikacnom sandboxe a maju pristup k obmedzenym systémo-
vym zdrojom. Systém spravuje pristup aplikdcii k zdrojom a pokial je pouZity ne-
spravne alebo zlomyselne, moze zdvazne ovplyvnit celkové fungovanie zariadenia
alebo ohrozit ddta. Tieto obmedzenia st implementované roznymi sposobmi. Nie-
ktoré moznosti si obmedzené nedostatkom prislusnych API pre konkrétnu funkci-
onalitu, d'alsie napr. separaciou roli. Citlivé API st pouzivané len doveryhodnymi
aplikaciami a chranené systémom povoleni. Povolenia st rozdelené do styroch

skupin podla trovne ochrany:

Normal - povolenia aplikacnej tirovne, nepredstavujiice vdzne riziko pokial

ich aplikécia vyuziva.

e Dangerous - nebezpecéné povolenia, ktoré mozu sposobit tinik a manipuldciu
s citlivymi ddtami alebo vyuzivat potencidlne nebezpeéné zdroje zariadenia.
Musia byt explicitne potvrdené pouZivatelom pri instaldcii aplikdcie. Patria
sem napr.: lokacné déta z GPS (ACCESS_FINE_LOCATION) alebo funkcie
SMS/MMS (WRITE_SMS).

e Signature - povolenia, ktoré je mozné pridelit len aplikdcidm podpisanym
privatnym klticom zodpovedajicim certifikdtu ako m4 aplikacia, ktord ich

7’ 7 ~ 7 7 7 ., . . vl . . ’ ./ .. . ’ . .
vola. St vyuzivané vyvojarmi na zdielanie informacii medzi ich aplikaciami.

e Signature-or-system - zvldstny typ povolenia, ktoré je mozné pridelit len
aplikaciam instalovanym v systémovom obraze alebo aplikaciam alebo st

podpisané rovnakym certifikatom ako systémovy obraz.

Tieto zdroje st pristupné len z OS. Aplikdcie musia mat v manifeste povole-

niami Specifikované aké maju poziadavky na tieto zdroje. Do vydania verzie 6.0



pri instaldcii aplikdcie sa tieto povolenia zobrazili a pouZivatel ich mohol prijat
alebo odmietnut. Po prijati sa pokracovalo v instaldcii a systém tieto povolenia
akceptoval. Nebolo mozné vyberat, ktoré povolenia chcel pouzivatel povolit, mu-
seli byt povolené ako celok, ¢o mohlo viest k bezpecnostnym incidentom. Povolenia,
boli aplikécii pridelené pocas celej doby ¢o bola nainstalovana v zariadeni a neboli
dodatocné pytané od pouzivatela. Odstranené boli v momente odinstalovania ap-
likdcie. Dali sa pozrief v nastaveniach aplikacii a mohli byt obmedzené vypnutim
globalnej funkcionality, napr. vypnutim wi-fi alebo GPS. V pripade, ze sa aplikécia
pokusala dostat k zdrojom, na ktoré nemala opravnenie, tak vyvolala bezpe¢nostnt
vynimku a chybové hlasenie v aplikacii. Kontroly povoleni pre chranené API su
vykonavané na Co najnizSej urovni, aby sa zabranilo ich obchadzaniu. Niektoré
moznosti zariadenia nie si dostupné pre aplikdcie tretich strdn, ale mozu byt
pouzivané predinstalovanymi aplikaciami [3], [4].

Vo verzii 6.0 boli do Androidu zabudované tzv. ”runtime” povolenia [5]. Pokial
chece aplikdcia pristipit ku konkrétnemu systémovému zdroju, musi o to poziadaf
pouzivatela v danom momente. Ten sa moze rozhodnut pristup povolit alebo za-
mietnut, pokial sa mu zd4, Ze poZiadavka nie je oprdvnens. Vzhladom na fakt, ze
vacsina zariadeni stéle bezi na starsich verziach OS Android, je tento model plne
funkény len pre aplikdcie vyvyjané priamo na verziu 6.0 (APT level 23) a vyssie [6].
Starsie aplikacie su z tohto modelu vynechané, funguji normalne a aj ich instalacia
je rovnaké, ako pri predoslom modeli. Pokial sa v§ak pouzivatel rozhodne blokovat
im pristup k nejakym zdrojom, aplikdcia spadne, pokial nebola aktualizovand pre
APT level 23 a vyssie.
davaja svojim aplikdciam aj mnozstvo povoleni, ktoré v skutocnosti na svoj chod
vobec nepotrebuju. Vacsina aplikacii ako napr. rozne kalkulacky, kancelarske ap-
likacie a utility na spravu zariadenia nepotrebujui pristup na Internet, ale aplikacia
toto povolenia vyzaduje, lebo sa pomocou neho stahuji reklamy, z ktorych autori
primédrne ziskavaji peniaze na dalsi vyvoj. Vicsina pouzivatelov tieto reklamy
toleruje, ale pouzité kniznice mozu predstavovat bezpecnostné riziko [7]. Pokial
mé aplikdcia pridelenych viac povoleni ako redlne potrebuje moze byt zneuzitd na

utok tzv. privilege escalation.

2.2 Mobilny malvér

Systém povoleni je z dovodu svojej funkcie ¢asto zneuzivany pri ttokoch mo-
bilnym malvérom na vykondvanie roznej podvratnej ¢innosti. Podobne ako pri

desktopovom malvéri, aj mobilny presiel viacerymi stadiami vyvoja. Podrobny



prehlad a charakteristiku existujiceho malvéru publikovali v roku 2012 Zhou a
Jiang [§], ktorych databdzu vzoriek sme neskor vyuzili v nasej praci. Dynamicky
vyvoj malvéru je najvacsim problémom pri jeho detekcii - vécsinou je totiz zalozena
na analyze pribuznych vzoriek malvéru, co je len do istej miery efektivny sposob.
Pokial sa vsak objavi novy druh malvéru, tak trvd pomerne dlho, kym sa odchy-
tia a zanalyzuju nejaké vzorky. Aktudlne sa vyuZiva niekolko sposobov detekcie
malvéru, napr. znackovanie datovych tokov [9], statickd analyza [10], dynamicka
analyza (behaviordlna) [11] alebo ich kombindcie.

Vzhladom na velmi rychly vyvoj v oblasti bezpec¢nosti OS Android bolo nutné
priebezne menit ciele dizertacnej prace. Ako sa postupne vyvijala situdcia bezpec-
nosti OS Android, rozhodli sme sa rozvintt tézu detekcie malvéru resp. potencidlne
nebezpeénych aplikacii na zaklade nie modelu roli, ale statickej analyzy pozadova-
nych povoleni a analyzy zdrojového kodu aplikécie.

Aktualny vyskum ukazuje, ze ziadna metdda na detekciu skodlivych aplikacii
nie je stopercentne tspesna. Pri navrhovani ¢o najefektivnejsieho sposobu detek-
cie sme sa indpirovali predoslym vyskumom vykonanom medzi Studentami [12].
Rozhodli sme sa zapojit do procesu detekcie malvéru aj pouzivatelov, ked'ze de-
tekcné systémy casto vyhodnotia Skodlivé aplikacie ako bezpecné a naopak. Za
ciel sme si stanovili prepojit detekény systém s klientskou aplikéciou, kde si budd
moct pouzivatelia svoje nainstalované aplikdcie skontrolovat a pridat aj vlastné
hodnotenie, ktoré poslizi nam na zlepSenie fungovania a presnosti detekcie celého
systému. RieSenie sme pomenovali Distribuovana detekcia malvéru so socidlnymi
aspektami.

V dizertacnej praci predstavené rieSenie je postavené na klient-server archi-
tekture. Klientska aplikacia slizi na posielanie poziadaviek na kontrolu aplikdacii
na server a nasledné zobrazenie vysledku analyzy pouZivatelovi. Serverova cast ob-
sahuje analyticku logiku. T4 je postavena modularne, aktualne obsahuje styri ana-
lytické moduly. Tieto moduly hodnotia aplikdcie separdtne. Ciastkové vysledky sa
nasledne spracuji v tzv. agregdtore, ked'ze kazdy modul m4 ini vahu hodnotenia.
Vystup z agregatora sa néasledne odosle pomocou zabezpecenej webovej sluzby do
klientskej aplikdcie a zobrazi sa pouzivatelovi. Ten moze nasledne vyuzit dalsiu
funkcionalitu aplikicie, a to zadat vlastné hodnotenie pre konkrétnu aplikdciu.
Pouzivatelské hodnotenia slizia pre nés, aby sme vedeli korigovat vahy jednot-

livych modulov a dosiahli tak vyssiu presnost analyzy.



3 Dosiahnuté vysledky dizertacnej prace

Pri tvorbe nasho systému sme sa zamerali ako na presnost riesenia, tak aj na
pouzivatelsky komfort. Okrem toho sme nadviazali na existujice publikdcie, napr.
[13], [14] ¢i [15] a preskumali distribiiciu povoleni v dostupnych vzorkach aplikécii.
Preskimali sme aj pouZivatelské povedomie o bezpeénosti mobilnych zariadenf

formou moznosti zadania vlastného hodnotenia k zvolenej aplikacii:

e Rychlost analyzy: ¢o sa tyka rychlosti vyhodnotenia rizika zvolenej ap-
likicie, pouzivatel je limitovany rychlostou svojho pripojenia k Internetu, ale
len v pripade, ze musi posielat instala¢ny .apk stibor na server. Pri testovani
sme dosahovali priemerné rychlosti analyzy od 5 do 17 sekind - v zavislosti
od velkosti a zloZitosti aplikdcie. Vyhodou velkych tlozisk aplikacii ako napr.
Google Play je, Ze analyzu velkého poctu aplikécii vedia rozlozit medzi velké
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mnozstvo svojich pouzivatelov.

e Presnost analyzy: podrobnym testovanim sme nasli nastavenie vah ¢iastko-
a druhého druhu. Napriek postaveniu nasho riesenia na jednoduchom principe
sme dosiahli velmi kvalitné vysledky na dostupnej testovacej vzorke. Viac
ako 60% vzoriek malvéru sa nasmu systému podarilo korektne oznaéit ako
malvér, ak zoberieme do uvahy aj vSetky vzorky so skére z intervalu <
0.4;0.6), tak toto ¢islo narastie na 75.66%. Tieto vysledky by sme vedeli
zlep$it zmenou vah jednotlivych analytickych modulov, ¢o by vSak malo
za nasledok zhorsenie tspesnosti spravneho posidenia legitimnych aplikacii.
Dalsou moznostou by bolo napr. pridanie modulu na dynamickd analyzu ap-
lik4cif, kde by mohli byt sledované d’alsie charakteristiky aplikéci{ ako napr.
siefové komunikdcia. Pri legitimnych aplikdcidch nase riesenie dosahuje tak-
mer 90%-n1 tspesnost spravneho postdenia legitimnych aplikacii. Pri nie-
kolkych aplikécidch sa vyskytli odchylky, tieto véak boli sposobené velkym
poctom vyzadovanych povoleni, ¢o vsak pri aktudlnom nastaveni algoritmu

nevieme lepsie odfiltrovat

e Distribiicia povoleni: rozhodli sme sa nadviazaf na vyssie spomenuté
¢lanky a vykonat podobne zamerané testy. Vyskyt povoleni sme zmapo-
vali na vSetkych dostupnych vzorkdch a do velkej miery koresponduji s
vysledkami publikovanymi vo vyssie spomenutych clankoch. Takisto podpo-
rujt spravnost nasej metodiky testovania nainstalovanych aplikécif a néslednej
detekcie (aj potencidlneho) nebezpecenstva. Jednoduchym porovnanim vysky-

tu jednotlivych povoleni a ich skupin vieme vo velkej miere urcit, ¢i sa jedna



o podozrivu aplikaciu alebo nie. Navyse je tento sposob jednoduchy na po-

chopenie aj pre len miniméalne technicky zdatného pouzivatela.

e Pouizivatelské hodnotenia: analyzou vysledkov z testovania presnosti ana-
Iyzy aplikacii sme zistili, ze aj pri najlepSom moznom nastaveni hodnotiaceho
algoritmu sa objavia nebezpecné aplikacie oznacené ako bezpecné a naopak.
Na zaklade tychto zisteni sme sa rozhodli dat pouzivatelom moznost zadania
vlastného hodnotenia na testované aplikdcie. Pouzivatelia tak prispievaju
svojim hodnoteni ku korekcidm v hodnotiacom algoritme, a tym k zvySenej
presnosti analyzy. Vo viacerych pripadoch pouzivatelia odhalili, Ze overena
aplikacia bola povazovana za nebezpecnu a jej hodnotenie bolo korigované.
Problémom vsak je, Ze nie vSetci pouzivatelia so systémom spolupracuju,
naopak, niektori zaddvaji falosné hodnotenia. Pri dostatoéne velkej vzorke

pouzivatelov by vsak takéto spravanie malo byt statisticky odhalitelné.

V préci sa ndm podarilo zlepgit v minulosti publikované vysledky z predoglych
[16], resp. ciastkovych [1I7] verzii tohoto projektu. Vysledné riesenie je modulérne,
takze je mozné ho Tubovolne rozsirovat o d'alsie moduly na analyzu aplikécii.
Klientské aplikdcia mé jednoduchy dizajn, je pouzivatelsky priatelskd, takze préca
s nou je jednoduchd, rychla a intuitivna. Analytické moduly sa daja dopfﬁat’ a
postupne tak umoznit vybudovat vicsi znalostny systém na detekciu skodlivych
aplikdcii. Plny potencidl podobného riesenia by vsak bolo mozné uplatnit len v
kontexte velkého mnozstva aplikédcif a pouzivatelov, napr. integraciou s platformou

Google Play.
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Publikované prispevky na zahrani¢nych vedeckych konferenciach

ANTAL, Eugen - VARGA, Juraj. Zodiac. In Mikulasska kryptobesidka 2010 :
Sbornik prispévku. Praha, 2.-3.12.2010. Praha : Trusted Network Solutions, 2010,
5.89-90. ISBN 978-80-904257-1-2.

VARGA, Juraj - GULASOVA, Michala - OREM, Martin - DOBROCKA, Pavol
- NOVOTNY, Daniel - BOLEDOVIC, Andrej. Mitigating possible threats from
overprivileged android applications. In IN-TECH 2015 : Proceedings of the Inter-

national conference on innovative technologies. Dubrovnik, Croatia. 09.-11.09.2015.
Rijeka : Engineering University of Rijeka, 2015, S. 42-45. ISSN 1849-0662.

VARGA, Juraj. Overview of android security mechanisms. In Norwegian-slovakian
workshop in crypto : Bergen, Norway. February 8 - 10, 2016. 1. ed. Bratislava :
Slovak University of Technology, 2016, S. 59-64. ISBN 978-80-227-4541-3.

Ostatné publikacie

BALOGH, Stefan - VARGA, Juraj. Threats in Mobile Security. In ELITECH’12
[elektronicky zdroj] : 14th Conference of Doctoral Students. Bratislava, Slovak Re-
public, 22 May 2012. Bratislava : Nakladatelstvo STU, 2012, s.CD-ROM, [6] s.
ISBN 978-80-227-3705-0.

VARGA, Juraj - ZAJAC, Pavol. Mobile Security Experience of IT Students. In
ELOSYS. Elektrotechnika, informatika a telekomunikacie 2012 [elektronicky zdroj]
: Trencin, 9.-12.10.2012. Bratislava : FEI STU, 2012, s.CD-ROM, s. 161-164. ISSN
1335-2547.

VARGA, Juraj - HROMADA, Viliam. Extracting Randomness from Mobile De-
vices. In EE casopis pre elektrotechniku, elektroenergetiku, informac¢né a komu-
nikacné technolégie : konferencia ELOSYS, Trenc¢in, 15.-18.10.2013. Ro¢. 19, mi-
moriadne ¢ (2013), s.20-22. ISSN 1335-2547.

ANTAL, Eugen - SYS, Marek - VARGA, Juraj. Evaluation Functions in the Cryp-
toanalysis of Homophonic Substitution. In ISCAMI 2012 : Book of abstracts. Ma-
lenovice, Czech Republic, 10.-13.5.2012. Ostrava : University of Ostrava, 2012, s.12.



HROMADA, Viliam - VARGA, Juraj. Accelometers as Sources of Randomness in
Mobile Device. In ISCAMI 2013 : Book of abstracts. Malenovice, Czech Republic,
May 2-5, 2013. Ostrava : University of Ostrava, 2013, s.34.

HROMADA, Viliam - VARGA, Juraj. Phase-shift Fault Analysis of Trivium. In
Central European Conference on Cryptology 2014 : conference pre-proceedings.
Budapest, Hungary, May 21-23, 2014. Budapest : Alfréd Rényi Institute of Mat-
hematics, 2014, s. 54-55.

HROMADA, Viliam - VARGA, Juraj. Entropy assessment of Android OS. In IS-
CAMI 2014 : book of abstracts. Malenovice, CR, 27. - 30. 3. 2014. 1. vyd. Ostrava

: Ostravska univerzita, 2014, s. 29.
Ro6zne publikacie v spoluatorstve so studentmi

GAZDfK, Martin - VARGA, Juraj. Bezpecnost mobilnej platformy Android. In
SVOC 2013 [elektronicky zdroj] : Zbornik vybranych prac, Bratislava, 23. april
2013. 1. vyd. Bratislava : FEI STU, 2013, s.CD ROM, s. 10-12. ISBN 978-80-227-
3909-2.

BOLEDOVIC, Andrej - VARGA, Juraj. Practical implementation of McEliece
cryptosystem on android. In CECC 2016 : The 16th central european conference
on cryptology. Piestany, Slovakia. June 22 - 24, 2016. Bratislava : STU, 2016, S.
15-18.

VARGA, Juraj - GAZDIK, Martin. Exploiting Missing Permission in Android. In
43. konference EurOpen.CZ : Vranov, Czech Republik; 29. 9.-2.10.2013. Plzen :
EurOpen.CZ, 2013, s.9-20. ISBN 978-80-86583-26-6.

5.1 Ohlasy a citacie (bez autocitacii)

Abdella, Ozuysal a Tomur v clanku CA-ARBAC: privacy preserving using context-
aware role-based access control on Android permission system cituji ¢lanok Pre-

senting risks introduced by android application permissions in a user-friendly way.

Bhatt, Gupta a Mittal v ¢lanku iABC: Towards a hybrid framework for anayzing

and classifying behaviour of 1OS applications using static and dynamic analysis
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cituju ¢lanok Presenting risks introduced by android application permissions in a

user-friendly way.

Kumar, Shanker a Verma v ¢lanku Context Aware Dynamic Permission Model:
A Retrospect of Privacy and Security in Android System cituju clanok Presenting

risks introduced by android application permissions in a user-friendly way.

Shah a Reznik v ¢lanku Permission-based Security Evaluation System for Android
Applications cituju clanok Presenting risks introduced by android application per-

missions in a user-friendly way.

Pavol Zajac v ¢lanku Using Local Reduction fot the Ezperimental Evaluation of

the Cipher Security cituje clanok Phase-shift fault analysis of Trivium.

5.2 Aktivna prezentacia vysledkov a prednasky

Miesto: ISCAMI 2012 (International Student Conference on Applied Mathematics
and Informatics), Malenovice, CZ
Rok: 2012

Prispevok: Evaluation functions in the cryptoanalysis of homophonic substitution

Miesto: Elitech 2012, FEI STU, Bratislava
Rok: 2012
Prispevok: Threats in Mobile Security

Miesto: ELOSY'S 2012, Trencin
Rok: 2012
Prispevok: Mobile Security Experience of I'T Students

Miesto: ELOSYS 2013, Trenc¢in
Rok: 2013

Prispevok: Extracting Randomness from Mobile Devices

Miesto: ISCAMI 2013 (International Student Conference on Applied Mathematics
and Informatics), Malenovice, CZ
Rok: 2013

Prispevok: Accelometers as Sources of Randomness in Mobile Device
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Miesto: EurOpen, Vranov nad Dyji, CZ
Rok: 2013

Prispevok: Exploiting Missing Permission in Android

Miesto: ISCAMI 2014 (International Student Conference on Applied Mathematics
and Informatics), Malenovice, CZ

Rok: 2014

Prispevok: Entropy assessment of Android OS

Miesto: 16th FRUCT (Finnish-Russian University Cooperation in Telecommuni-
cations) Conference Oulu, Finsko

Rok: 2014

Prispevok: Presenting Risks Introduced by Android Application Permissions in a

User-friendly Way

Miesto: Prednaska pre studentov z USA (v rdmci projektu NATO SPS 984520),
FEI STU, Bratislava
Rok: 2014

Prispevok: Introduction to Android Security

Miesto: Pracovné stretnutie na Ruhr Universitiat, Bochum, Nemecko
Rok: 2015

Prispevok: User-friendly system for detection of over privileged Android apps

Miesto: IN-TECH 2015 International conference on innovative technologies. Dub-
rovnik, Chorvatsko
Rok: 2015

Prispevok: Mitigating possible threats from overprivileged android applications.

Miesto: Prednaska pre studentov z Noérska (v ramci projektu EEA Grant SKO06-
IV-01-001), FEI STU, Bratislava
Rok: 2015

Prispevok: Android Security - Basic Overview
Miesto: Norwegian-Slovakian Workshop in Crypto, Bergen, Nérsko

Rok: 2016

Prispevok: Overview of android security mechanisms.
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Summary

At the beginning, this dissertation summarizes the state of the art of Android
security and relevant security mechanisms implemented in this OS. This introduc-
tory part is divided in two chapters. In the first one we inspect the Android as a
whole. We describe all the security mechanisms implemented since its introduction.
In the second chapter we investigate the most significant directions in Android se-
curity, namely problems of physical access to the device and, with greater focus,
mobile malware targeted on this platform.

During our research we found out, that Android permission model [2] is the core
component, which manages access to system resources (e.g. Internet connection,
telephony) and user data (e.g. contact list). The original permission model did not
allow users to manage permissions as they wanted [3], [4]. It wasn’t until version
6.0, that introduced so called runtime permissions [5]. This new model allows users
to manage resources that applications want to access. Still, this model is flawed,
which allows mobile malware to operate on vulnerable devices. Currently, there
are many ways how to detect mobile malware, for example marking data flows [9],
static analysis [10], dynamic analysis (behavioral) [I1] or their combinations.

Therefore, in chapter 3, we introduce our solution for mobile malware detection.
We also decided to allow users to participate in evaluating of applications intalled
on their devices. They use client application to request analysis. This request is
sent via secure web service to server. Server part handles the analysis. Analysis
is based on modular solution, currently consisting of four different modules. Each
module produces an outcome, which has a certain weight in final verdict. These
partial results are further processed in aggregator, which calculates the final result.
This result is sent back to the client application and is shown to the user. Following
that, the users are allowed to input their own personal evaluation. We can further
use these inputs to adjust weights of certain modules to produce a more precise
results. We call our solution Distributed malware detection with social aspects.

To test our solution (Chapter 4) we used a malware database collected by
Zhou a Jiang [8] and almost 900 benign applications. We primary tested precision
of our solution and user experience, secondary, we followed existing works, e.g.
[13], [14] or [15] and investigated permission distribution in available samples. The

conclusions are:

e Analysis time: currently, the users are limited only by the speed of their
Internet connection, but only in the case they need to send the .apk file from
their device to the server. Otherwise, we achieved the performance between

5 to 17 seconds to analyze a specific application, depending on it’s size and
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complexity.

e Analysis accuracy: we thoroughly tested our solution on all available sam-
ples. Despite the simplicity of our solution we achieved good results on tested
samples. More than 60% of malware samples were correctly marked as ma-
lware. If we take into account samples from range < 0.4;0.6) this percentage
rises to 75.66%. We could change weights of analytic modules to achieve even
better results, but that would make scores of benign applications worse. Now
we achieve almost 90% success rate in correctly marking these application

as benign.

e Distribution of permissions: we decided to follow up on aforementioned
works and conduct similar tests. We managed to test all available samples
and the results closely correspond with the ones achieved in these papers.
Therefore they support correctness of our approach and testing methodology.
Moreover, this approach is easy to understand even for technically not skilled

users.

e User evaluation: even with the best possible module weights settings, there
are still benign applications labeled as malware and vice versa. Because of
this situation, we decided to give the users an opportunity to input their own
evaluation of a specific application. This way they contribute to corrections
in module weight settings and improve our results. Unfortunately, not all of
the users cooperate and some of them input false evaluations. But these fake

values could be filtered out by using sufficiently large number of users.

In this work we managed to improve results published in the past [16] or
partial [I7] versions of this project. The final design is modular, therefore it can
be arbitrarily expanded by other analysis modules (e.g. dynamic analysis). Client
application is user-friendly and easy to understand. Analytic modules can be ad-
ded and combined, thus gradually build a knowledge base system for malware
detection. However, full potential of this design could be only achieved in context

of vast number of samples and users, for example by integrating it within Google
Play.
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