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Uvod

Tato praca sa primarne zaobera problematikou vyuzitia odtlackov prstov v bio-
metrickej autentifikacii. Hlavnym vystupom préce je navrh a implementacia kom-
plexného biometrického systému s nazvom OpenFinger. Praca obsahuje v prvom
rade teoretickd cast, v ktorej je poskytnuty prehlad vychodisk ndsho vyskumu,
kde patri taxonomia vlastnosti odtlackov prstov, moznosti evaluacie biometrickych
systémov a tedria automatizovanych daktyloskopickych systémov. Teoretickd ¢ast
obsahuje aj prehlad relevantnych vedeckych prac mapujtcich sicasny stav v ob-
lastiach, v ktorych nasa praca dosahuje hlavné prinosy, kvoli vytvoreniu si ob-
razu aktualneho stavu problematiky a existujucich rieseni. Tymto sposobom je
mozné dat vysledky nasej prace do kontrastu s vysledkami pribuznych préac pred-
stavujucich najznamejsie a najvyspelejsie rieSenia v skiimanej oblasti. Prakticka
cast prace sa koncentruje na ndvrh rieSenia s poukdzanim na architektiru jednot-
livych implementovanych kniznic systému OpenFinger. Kazdy modul a kniznica
ma svoju blokovi schému a zdokumentovany princip svojho fungovania spolu s
matematickym pozadim a vizualizaciou dolezitych operécii. Boli vykonané expe-
rimenty vo viacerych testovacich scenaroch zameranych na objektivne vyhodnote-
nie, jednak ispesnosti rozpoznavania identity, ako aj rychlosti spracovania idajov v
klti¢ovych procesoch. Prezentované vysledky sa opieraju predovsetkym o namerané
ukazovatele, akymi st ROC, FAR, FRR, EER alebo distribicie skore podobnosti
vzoriek, ktoré bolo vypocitané porovnavacimi algoritmami. Praca je ukoncend su-
marizaciou najdolezitejsich zisteni, vysledkov a zhrnutim prinosov nasho vyskumu.

Vysledky tejto prace obohacuji vyskumnt oblast biometrie o nové poznatky a
softvérové rieSenia obsahujice nami navrhnuté, nové algoritmy pri spracovani ob-
razov odtlackov prstov ako aj rozpoznévani ich vzorov. Hlavnym vystupom prace
je nas biometricky systém OpenFinger napisany v jazyku C++. Tento systém
je kolekciou viacerych softvérovych kniznic urcenych na vykon jednotlivych faz
predspracovania odtlackov prstov, extrakcie ich charakteristickych vzorov a ich
porovnavania. Obsahuje implementéacie viacerych existujucich a v literatire tech-
nicky $pecifikovanych algoritmov. Avsak, za vyznamnejsi prinos mozeme povazovat
viaceré implementacie algoritmov, ktoré boli pristupné v odbornej literatire len v
rovine tedrie, bez dostupnych technickych specifikacii alebo zdrojovych kédov.

V implementac¢nej rovine si najvacsim prinosom vlastné, nami navrhnuté algo-
ritmy a postupy na predspracovanie obrazu a metédy na detekciu a klasifikaciu cha-
rakteristickych vzorov odtlackov prstov s vyuzitim konvoluénej neurénovej siete.
Navyse, nas systém podporuje aj export idajov o odhalenych charakteristickych
znakoch v medzindrodne akceptovanom elektronickom formate ISO/IEC 19794-2.
Znacné tsilie v rdmci prace bolo venované aj d'alsfm, publika¢ne len miniméalne
pokrytym oblastiam, akymi si efektivne CPU/GPU implementécie vypoctovo
narocnych faz spracovania obrazu (smerové mapa, adaptivny Gaborov filter alebo
porovnavaci algoritmus BOZORTH3), vytvorenie vlastného modulu na automati-
zované a konfigurovatelné vyhodnotenie tspesnosti rozpoznavania identity a tiez
rychlosti spracovania tidajov na zvolenej databaze biometrickych vzoriek.



V aktudlnej odbornej literatire sme identifikovali aj nedostatok publikacii, ktoré
sa venuju spojeniu odtlackov prstov a obrazcov zil na prstoch. Z toho dévodu sme
n4s systém rozsirili o spracovanie obrazcov 7l na prstoch a dali mu tymto moznost
pracovat v multimoddlnom reZime, ktory dosahuje vyssiu presnost rozpoznavania
v porovnani s unimodalnym rezimom. N&S systém vyuziva fiziu odtlackov prstov
a obrazcov zil na drovni porovnavania. Pri realizacii multimodalneho rezimu sme
preto implementovali a testovali viaceré stratégie normalizacie a fuzie skore po-
dobnosti vypocitaného jednotlivymi porovnavacimi algoritmami.

OpenFinger systém sprevadza viacero vlastnych podpornych aplikacii. Jedna sa
najmé o aplikdciu na pokrocilé testovanie a nastavovanie parametrov predspra-
covania obrazu a taktiez interaktivnu aplikdciu na zber trénovacich vzoriek pre
konvoluénii neurénovi siet. Na zdoraznenie prinosu tejto aplikdcie, musime na
tomto mieste poznamenat, Ze v literatire nebol v Case pisania tejto prace do-
stupny softvér, ktory by akymkolvek sposobom umoziioval interaktivny a hro-
madny zber trénovacich vzoriek roznych typov markantov odtlackov prstov a ich
export do forméatu, ktory je kompatibilny s poziadavkami konvoluénej neurénovej
siete. Funkcionalita a moznosti vyuZitia ndsho biometrického systému si d'alej
demonstrované formou vlastnej klient-server aplikdcie, ktord poskytuje moznost
vzdialenej biometrickej autentifikdacie v pocitacovej sieti.

Cely systém je moduldrny, vyvijany pre 64-bitovy operacny systém Linux (vyvoj
prebiehal v distribicii Debian a Manjaro) a mé otvoreny zdrojovy kéd, dostupny
vo verejnych GitHub repozitaroch. Testovany bol na skolskom serveri vybavenom
vykonnym procesorom a grafickou kartou. OpenFinger poskytuje najmé biomet-
ricki funkcionalitu s monostou vyuzit odtlacky prstov alebo obrazce 7l a tak-
tiez aj ich kombinaciu. Na druhej strane je vybaveny celym radom expertnych
moznosti, ktoré podporuji uskutocnovanie vyskumnych experimentov.

1 Ciele dizertacnej prace

V stilade s oficidlnym zadanim moZeme ciele nasej prace rozdelit do nasledujicich
oblasti spolu s vymenovanim jednotlivych ¢iastkovych cielov.

Oblast navrhu

1. Analyza a vyber vhodnych algoritmov spracovania odtlackov prstov pre
systém OpenFinger. Spracovanie odtlackov prstov musi byt koncipované mo-
duldrne z dovodu flexibility a d'alsieho rozsirovania funkcionality. Zakladné
moduly su predspracovanie obrazu, extrakcia charakteristickych vzorov a ich
porovnavanie.

2. Navrh sprievodnych aplikécii, pomocou ktorych je mozné experimentovat s
jednotlivymi modulmi.

3. Néavrh rozsirenia systému OpenFinger o rozpoznavanie osoby pomocou ob-
razcov Zil na prste s cielom vytvorit vlastny multimoddlny biometricky systém
a preskiimat jeho moZnosti.



4.

Navrh novych, vlastnych postupov a algoritmov systému OpenFinger, ktoré
vylepsuju alebo odstranuju nedostatky konvenénych pristupov predspracova-
nia obrazu a predovSetkym extrakcie charakteristickych vlastnosti odtlackov
prstov a taktiez obrazcov zil na prstoch.

Zdokumentovanie architektiry systému OpenFinger formou blokovych schém
jeho vnutornych komponentov.

Navrh Specializovanej interaktivnej aplikacie na zber obrazovych vzoriek
pre potreby trénovania hlbokej konvoluénej neurénovej siete urcenej na od-
halovanie daktyloskopickych markantov v obrazci odtlacku.

Specifikdcia poziadaviek, navrh a implementécia klient-server aplikacie na
demonstraciu pouzivania systému OpenFinger v praxi.

Oblast implementacie

1.

Specifikécia softvérovych /hardvérovych poziadaviek a volba kniznic na spra-
covanie obrazu, vyuzitie strojového ucenia a GPU vypocty.

Implementacia komunikécie systému OpenFinger s USB snimac¢mi odtlackov
prstov, menovite so zariadeniami Suprema BioMini Slim, Futronic FS80 a
Biometrika HiScan PRO.

Implementacia modulu predspracovania odtlackov prstov ako aj obrazcov zil
na prste s vyuzitim GPU akceleracie a vlakien serverového procesora. Pri
implementécii sa zamerat hlavne na adaptivne filtrovanie obrazu na bdze
efektivne implementovaného Gaborovho filtra, ktory vyuzije CPU a GPU
vykon dedikovaného skolského servera.

Implementacia modulu extrakcie daktyloskopickych markantov v odtlackoch
prstov pomocou vlastného algoritmu zalozeného na analyze kostry odtlacku
a Specialne prisposobenej konvoluénej neurénovej sieti schopnej klasifikacie
vzorov priamo v povodnom nespracovanom obraze.

Implementacia interaktivnej aplikacie na zber a tdpravu trénovacich vzoriek
(obrazky daktyloskopickych markantov) pre konvoluénti neurénovi siet.

Implementacia exportu extrahovanych charakteristickych udajov z odtlacku
prsta do medzindrodne akceptovaného forméatu ISO/TEC 19794-2.

Implementacia extrakcie priznakov v obrazci zil na prste. Konkrétne, ziskanie
SIFT a SURF deskriptorov. VyuZije sa volne dostupna kniznica OpenCV.

Implementacia porovnavania daktyloskopickych markantov, ktoré sa musi ve-
dief vysporiadat sa s rotdciou, posunom a deformdciou obrazca papildrnych
linii. Vyuzije sa komerc¢ny algoritmus Suprema BioMini SDK a open-source
algoritmus BOZORTHS3.

Implementacia porovnavacieho algoritmu pre obrazce zil na prste. Na po-

rovnavanie SIFT a SURF deskriptorov sa vyuZije volne dostupnd kniznica
OpenCV.



10. Implementacia modulu fizie odtlackov prstov a obrazcov zil na prste. Tento
modul zabezpeci fungovanie systému OpenFinger v multimodalnom rezime.

11. Implementdcia modulu na testovanie ispesnosti rozpozndvania zvIast v uni-
modalnom a multimodalnom rezime fungovania. Vystupom modulu budu
namerané ukazovatele presnosti aj rychlosti rozpozndvania na zvolenej da-
tabdze biometrickych vzoriek.

Oblast testovania a zhodnotenia vysledkov

1. Vizualizécia vystupov klticovych operdcif spracovania (najmé smerovd mapa,
mapa kvality, prefiltrované obrazy pomocou Gaborovho filtra, kostra od-
tlacku a atribity odhalenych daktyloskopickych markantov).

2. Testovanie uspesnosti rozpoznavania osob na roznych dostupnych databazach.
Pouziju sa ROC, FAR, FRR, EER a iné relevantné metriky.

3. Testovanie a porovnanie uspesSnosti rozpoznavania systému v unimodalnom
a multimodalnom rezime.

4. Testovanie rychlosti rozpoznavania osob pri roznych konfiguraciach kniznic
a scendroch pouzitia (CPU vlédkna, GPU podpora, rozne rozmery obrazu).

5. Demonstracia pouzitia vlastnych expertnych aplikacii na testovanie jednot-
livych modulov a kniznic systému OpenFinger.

6. Porovnanie dosiahnutych vysledkov s vysledkami v relevantnej literature.

7. Experimentalne nasadenie systému OpenFinger v siefovom prostredi formou
klient-server aplikdcie.

2 Teodria, navrh riesenia a pouzité metddy

2.1 Teoretické vychodiska

V teoretickej faze nasSej prace, v kapitole 2.1.1, sme sa zamerali na analyzu 3
hlavnych trovni vlastnosti odtlackov prstov [1}|2,|7]. Doraz bol kladeny hlavne
na tzv. Level-2 znaky, ktoré sme sa rozhodli vyuzit ako primdrne charakteris-
tické znaky odtlacku. Ich presné odhalenie a porovnanie je jadrom nasho systému.
Nasledne sme v kapitole 2.1.2 v stru¢nosti priblizili hlavné fazy fungovania automa-
tizovaného daktyloskopického systému [3,5,7,12]. V kapitole 2.1.3 dokumentujeme
aj dolezity aspekt vyhodnocovania ispesnosti biometrického systému a opisujeme
najznamejsie metriky, ktoré sme aj my vyuzili vo faze testovania [4}7,/17].

Teoretické vychodiskd nasej prace uzatvara hlbsi popis klticovych faz spracovania
odtlackov prstov, kde v kapitole 2.2.2 analyzujeme najdolezitejSie operacie tykajice
sa predspracovania obrazu |[7,/15,[16,/18,|35], v kapitole 2.2.3 poddvame prehlad
znamych konvencnych metéd extrakcie charakteristickych znakov odtlackov prs-
tov [6,/13[14,21-23], a v kapitole 2.2.4 sa v kratkosti venujeme aj porovnavaniu
odtlackov prstov [20].



2.2 Stcasny stav

V pripravnej a analytickej faze nasho vyskumu sme zozbierali relevantnu lite-
raturu mapujucu sucasny stav v skimanej problematike formou vybranych ve-
deckych prac zameranych na riesenie problémov tizko sivisiacich s nasou pracou.
Predovsetkym, poddvame prehlad existujicich algoritmov adaptivneho predspra-
covania odtlackov prstov (kapitola 2.3.1), v ktorom sa koncentrujeme na opis exis-
tujucich technik vypoctu smerovej [12,24-26] a frekvencnej mapy odtlacku [7,29,30]
a nasledne najdolezitejsej techniky, filtrovania obrazu pomocou adaptivneho Ga-
borovho filtra a jeho existujicich modifikacii [5}/7},/12,/19,127,128].

Sprostredkuvame aj zakladné poznatky z oblasti konvolu¢nych neurénovych sieti,
nakolko sme sa rozhodli pre ich vyuzitie pri klasifikécii daktyloskopickych markan-
tov v nasom systéme. Aby sme mohli dat nase navrhnuté rieSenie do kontrastu s
publikovanymi rieSeniami, uvddzame aj prehlad vedeckych prac orientovanych na
oblast vyuZitia roznorodych architektir neurénovych sieti pri klasifikicii daktylo-
skopickych markantov (kapitola 2.3.2). Venujeme sa systémom na béze modifiko-
vanej siete Inception v4 [31], MENet [32], MinutiaeNet [33] a FingerNet [34].

Nakolko sme nas systém rozsirili aj o moznost spracovania a rozpoznavania identity
pomocou obrazcov zil na prste, uvadzame taktiez Sirsie suvislosti multimodélnych
systémov a vedeckych ¢lankov [36-39], v ktorych st odprezentované aktudlne
moznosti suc¢asného vyuzitia odtlackov prstov a obrazcov zil na prstoch v ramci
multimoddlneho systému (kapitola 2.3.3). Podla ziskanych informécii z danych
zdrojov je zrejmé, Ze tdto oblast sa neustéle rozvija a stdle sa hladaji riesenia
na mnozstvo otvorenych vyskumnych problémov. Z toho dévodu sme sa rozhodli
pontknut vlastné rieSenie biometrického systému schopného vyuzit kombindciu
odtlackov prstov a obrazcov zil na prstoch s dokumentéciou vsetkych technickych
detailov a demonstrovanim rozlicnych foriem fuizie.

2.3 Navrhnuté rieSenie a pouzité metédy

Po zozbierani potrebnych teoretickych poznatkov a uréeni vyskumnych cielov a
postupov, sme zrealizovali vlastny vyskum, ktory pozostdval z navrhovej (kapi-
tola 3.1), implementacnej (kapitola 3.2) a testovacej fazy spolu s vyhodnotenim
vysledkov realizovanych experimentov (kapitola 3.3).

N&s biometricky systém OpenFinger je tvoreny ekosystémom viacerych dyna-
mickych softvérovych kniznic (biometrické jadro) a sprievodnych modulov a ap-
likacii, ktoré sme implementovali na podporu a rozsirenie jeho funkcionality. Kom-
pletna architektira systému OpenFinger je zndzornend na obrazku [I



Biometrika HiScan PRO  Futronic FS80
Suprema BioMini Slim

OpenFinger
|
Modul spracovania odtlaékov prstov
Porovnavaci algoritmus
Predspracovanie obrazu Ema“'i'(;f:ﬁg@”akw BOZORTH3 a Suprema
po BioMini SDK :
Skére Rozhodnutie
s APl APl API ® Y
+ i Unimodalny rezim ;
. dssssssssssnsssnssannnsnnnaannat i
4 ! Registracia v
5 identity :
Modul Databaza obrazov o
T R T e (odtladky prstoviobrazge | e » Multlm'odalny
vyhodnotenia ) Databéza registrovanych - reZIgTI
uspesnosti po:;iivitero‘vz(uloi:;é st Modul fuzig [t
ruzpoznévania ......................... » len Level-2 znaky a Rozﬁodnut\e
Regisiracia SURF/SIFT deskriptory) !
identity
A x
v = ¢ Unimodalny reZim :
. API - —
Skore Rozh:cdnul\e

Brute-force a FLANN

Predspracovanie obrazu SIFT/SURF extraktor porovnavaci algoritmus

Modul spracovania obrazcov zil na prste

Externé kniZnice (Qt, OpenCV, Caffe, ArrayFire, QCustomPlot)

Operacny systém Debian

Obr. 1: Architektira nésho biometrického systému OpenFinger

Vsetky moduly systému st naprogramované v jazyku C/C++ s vyuzitim volne do-
stupnych kniznic Qt (tvorba dynamickych kniznic, tvorba GUI, suborovy systém,
vldkna, sietovd komunikdcia, signdly), OpenCV (manipuldcia s obrazom, filtrova-
nie, SIFT/SURF extraktory), Caffe (konvoluéné neurénové siete), ArrayFire (GPU
implementécie algoritmov) a QCustomPlot (vizualizdcia udajov).

2.3.1 Hlavné moduly systému OpenFinger

Biometricky modul spracovania odtlackov prstov, ktory predstavuje kom-
pletny samostatne fungujici unimodalny systém (obrézok. Pozostava z 3 kniznic
na predspracovanie obrazu (jadrom je adaptivny Gaborov filter), extrakciu Level-
2 daktyloskopickych markantov a ich porovnévanie. Modul sa zacal vyvijat ako
sucast prace [8].



Modul spracovania odtlackov prstov
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Obr. 2: Biometricky modul na spracovanie odtlackov prstov

Biometricky modul spracovania obrazcov zil na prste, ktory predstavuje
kompletny samostatne fungujici unimodalny systém (obréazok . Taktiez po-
zostdva z 3 kniznic na predspracovanie obrazu (jadrom je extrakcia oblasti prsta
a filtrovanie Gaborovym filtrom), extrakciu SIFT a SURF deskriptorov a ich po-
rovnavanie. Zaklady modulu boli polozené a d’alej rozvijané v pracach .
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Obr. 3: Biometricky modul na spracovanie obrazcov zil na prste

Modul vyhodnotenia dspesSnosti a rychlosti rozpoznavania, ktory pred-
stavuje samostatni dynamickt kniznicu rozsireni o GUI aplikdciu umoznujicu
komplexné testovanie unimodéalneho aj multimodélneho rezimu systému (obrézok
4). Pontika moznost volby vlastnej biometrickej testovacej databdzy, konfiguracie
parametrov vnutornych operacii biometrickych modulov ako aj vizualizdciu name-
ranych ukazovatelov.

Modul fazie, ktory je samostatnou dynamickou kniznicou spajajicou obidva
biometrické moduly a vytvara tak multimodalny biometricky systém. Modul vy-
konava fdiziu na urovni porovnavania charakteristickych znakov. Si v nom im-
plementované viaceré techniky pre normalizaciu a fuziu skore podobnosti dvoch
biometrickych vzoriek.
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Obr. 4: Modul vyhodnotenia tspesnosti a rychlosti rozpoznavania

2.3.2 Multimodalny rezim

Multimodalny rezim ¢innosti nasho systému je zabezpecovany modulom fizie. Zvo-
lili sme pouzitie fizie na trovni porovnavania charakteristickych znakov. To zna-
mend, ze k rozpoznaniu osoby doéjde v pripade stcasnej zhody Level-2 znakov
odtlacku prsta a SIFT/SURF deskriptorov obrazca zil na prste. Jednotlivé skére
podobnosti vypocitané porovnavacimi algoritmami si nasledne normalizované do
rozsahu (0, 1), zlic¢ené do jedinej hodnoty a nésledne porovnané s rozhodovacim
prahom. Fizia v systéme OpenFinger je zndzornend na obrézku 5 V rdmci mul-
timodalneho rezimu sme implementovali a testovali viaceré techniky normalizacie
a fiizie aplikované na skére podobnosti biometrickych vzoriek (vid tabulka .

Tabulka 1: Implementované a testované zndme techniky normalizdcie a fiizie v

multimodalnom rezime systému OpenFinger

Techniky normalizacie
Double sigmoid
Hyperbolicky tangens
Z-score
Min-Max

Techniky fazie
Min
Max
Hyperbolicky tangens
Sum
Product
Mean




Modul spracovania odtlagkov prstov

BOZORTH3
<0,499>

Porovnavaci algoritmus
BOZORTH3 a Suprema
BioMini SDK

Normalizécia
skére

Suprema BioMini
SDK <0,1>

N oséb
(identifikacia)

<0,1>
<0,1>

o8
g2
a =
o=
—-g
=

Databéza registrovanych

- Porovnanie s
v v prahovou hodnotou

= B azi Prah
pouzivatelov (uloZené su len Modul fuzie

Level-2 znaky a SURF/SIFT
deskriptary)

Yes/No

1 osoba
(verifikacia)
N oséb
(identifikécia)
<0,1>
<0,1>

Brute-force
<0,400>

Skore H

Brute-force a FLANN >
porovnavaci algoritmus FLANN
<0,200>

Normalizacia skore

Modul spracovania obrazcov Zil na prste

Obr. 5: Fuizia v multimodéalnom rezime systému OpenFinger

2.3.3 Kniznice modulu spracovania odtlackov prstov

Rozpoznavanie identity pomocou odtlackov prstov je proces, ktory sme rozdelili
do 3 samostatnych a vzajomne komunikujicich kniznic.

Kniznica predspracovania obrazu je uréena na odstranenie faktorov, ktoré
znizuju kvalitu obrazu, a obnovu povodného vzoru odtlacku s cielom zvyraznit
Level-2 znaky. Architektira kniznice s naznac¢enim hlavnych operacii predspraco-
vania je zachytend blokovou schémou na obréazku [6]
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Obr. 6: Architektira kniznice predspracovania obrazu odtlackov prstov



Hlavné fazy predspracovania odtlacku:

1. Segmentdcia odtlacku prsta je uréena na lokalizaciu oblasti v obraze, ktora
obsahuje daktyloskopicky vzor. Vdaka segmentécii pracujeme len s potreb-
nou ¢astou obrazu a minimalizujeme tak ¢as spracovania a chyby v dosledku
tvorby falosnych vzorov. Na segmentaciu sme pouzili upravent neurénovi
siet AlexNet, pre ktori sme manudlne vyzbierali trénovacie vzorky. Siet
bola po natrénovani schopné klasifikovat obrazové bloky s rozmerom 19 x 19
do 2 tried: vyuzitelny vzor odtlacku a pozadie (nepotrebnd ¢ast obrazu).
Vysledkom bola maska odtlacku, ktorti sme nasledne vylepsili pomocou od-
stranenia faloSnych dier, ktoré vznikli v dosledku nepresnosti segmentéacie.

2. Mapa kvality slizi na zakédovanie zén v odtlacku prsta podla kvality resp.
zretelnosti vzoru papildrnych linii. Na tento tcel sme vyuzili algoritmus
MINDTCT z biometrického baliku NBIS [35], ktory malym obrazovym blo-
kom (8 x 8) priradi kvalitu v rozsahu 0-4, kde 0 predstavuje najnizsiu a 4
najvyssiu kvalitu obrazu. Mapa kvality sa d4 vyuzit pri extrakcii Level-2
znakov na urcenie spolahlivosti ich odhalenia.

3. Smerovd mapa vyjadruje lokdlne smery papilarnych linii v odtlacku prsta. Je
nevyhnutnym krokom pre aplikovanie Gaborovho filtra. Na vypocet smerovej
mapy sme pouzili znamu techniku zalozeni na odhade smeru v obraze pomo-
cou gradientov vypocitanych aplikdciou Sobelovych operatorov. Kvoli vyssej
presnosti sme vypocitali smer pre kazdy obrazovy bod odtlacku a smery sme
nasledne vyhladili pouzitim Gaussovho filtra.

4. Adaptivny Gaborov filter je klticovou operaciou predspracovania a m4 signifi-
kantny vplyv na tspesnost celého systému. Jeho tlohou je obnova povodne;
struktury vzoru odtlacku, t.j. smeru, frekvencie a tvaru papilarnych linii.
Gaborov filter vyuziva vypoctovo narocny matematicky aparat a preto sme
vytvorili jeho multi-vldknovi (pomocou kniznice Qt) ako aj GPU imple-
mentdciu (pomocou kniznice ArrayFire). Filtrovanie prebieha po jednot-
livych obrazovych bodoch pomocou konvolucie, v ramci ktorej je na povodny
obraz aplikovany osobitny Gaborov filter (alebo aj kernel), nastaveny podla
lokalnej orientacie a frekvencie papilarnych linii. Vykonali sme experimenty,
kde sme testovali rozne konfiguracie filtra a na zdklade nich sme dospeli k
optimalnym hodnotdm parametrov, ktoré si uvedené v tabulke [2|

Tabulka 2: Optimalne parametre adaptivneho Gaborovho filtra zistené pocas expe-
rimentov a platné pre obraz v rozliseni 500 PPI (\ - vlnova dizka filtra, o - smero-
dajné odchylka Gaussovej krivky regulujica silu filtrovania, v - pomer stran filtra
a 1 - fazovy posun filtra )

Parameter ‘ Velkost filtra ‘ A
9

RARAK
Optimalna hodnota ‘ 31 x 31 ‘ 0

Kniznica na extrakciu Level-2 znakov je urcend na detekciu a klasifikaciu
Level-2 znakov. RozliSujeme dva zdkladné tvary Level-2 znakov: ukoncenie a roz-
dvojenie papildarnej linie. Hlavnou myslienkou bolo navrhnutie nového algoritmu,

ol
31

10



ktory bude odhalovat Level-2 znaky priamo v origindle odtlacku, t.j. v povodnom
neskreslenom vzore. Na§ navrhnuty algoritmus v prvej faze analyzuje kostru od-
tlacku prsta, v ktorej pomocou techniky Crossing Number odhali prvotné
pozicie Level-2 znakov. Vznikne tak mnozina potencidlnych Level-2 znakov, ktoré
musia byt potvrdené neurénovou siefou. Nésledne sa pomocou modifikovanej kon-
volucnej neurdonovej siete ResNet-18 klasifikuji obrazové bloky, ktoré boli ex-
trahované z povodného nespracovaného obrazu odtlacku z pozicii urcenych po-
tencidlnymi Level-2 znakmi. Sief ResNet-18 odhali falosné bloky a pri skuto¢nych
Level-2 znakoch uréf ich tvarovy typ. Nésledne sa urcia dalsie atribity odhalenych
Level-2 znakov ako sd ich smer, poloha a kvalita. Na obrazku |7| mozeme vidiet
schému fungovania kniznice extrakcie a princip odhalovania Level-2 znakov.

Ukongenie Rozdvojenie
linie linie

X 7

Modifikovana siet

Caffe 5 -
ResNet-18 model oo . Vektor
"~, l—) Uprava smerov » | markantov

Klasifikacia , C

—>»| Crossing Number —»

markantovl . _____':( _________ I
L > Konverzia do i > _:
| ISO/IEC 19794-2:2011 | Iso|u
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m%\ s e N Vyrezanie blokov  —ib—trieat i
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Obr. 7: Architektira kniznice extrakcie Level-2 znakov (hore) a vizualizdcia
principu odhalovania Level-2 znakov pomocou analyzy kostry odtlacku a klasi-
fikdcie obrazovych blokov povodného obrazu pomocou upravenej neuronovej siete

ResNet-18 (dole)

neurénovej siete

Kostra odtlacku

Vysledky extrakcie mozu byt volitelne exportované do medzindrodného elektro-
nického formatu na vymenu biometrickych informacii o odtlackoch prstov ISO/IEC
19794-2. Moznosti extrakcie sme doplnili aj o vypocet tzv. tepelnej mapy extrak-
cie, v ktorej je klasifikovany kazdy obrazovy bod odtlacku a neurénové siet uréi,
¢i sa jednd o Level-2 znak a danému rozhodnutiu priradi mieru spolahlivosti. Vi-
zualizéciou vietkych klasifikdcif v rdmci jedného obrazku ziskame prehlad o tom,
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v ktorych oblastiach neurénova sief odhalila markanty a ako sa vysporiadala s
nekvalitnymi oblastami.

KniZznica na porovnavanie Level-2 znakov je ur¢ena na vypocet skore po-
dobnosti dvoch odtlackov prstov pomocou odhalenych Level-2 znakov. V nasej
praci sme zvolili a testovali 2 algoritmy porovnavania: Suprema BioMini SDK
(komerény uzatvoreny softvér) a BOZORTH3 (open-source) |20]. Kniznica dokéze
pomocou nich vykonat verifikiciu a identifikdciu identity. Nakolko bol povodny po-
rovnavaci algoritmus BOZORTH3 znaé¢ne vypoctovo narocny, vytvorili sme jeho
multi-vlaknovi implementaciu, ktora v case testovania efektivne vyuzivala 32-
vldkien dvoch Intel Xeon Silver 4108 procesorov nasho servera. Struktira kniznice
porovnavania je znazornend na obrazku
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Obr. 8: Architektira kniznice porovnavania Level-2 znakov

2.3.4 Kniznice modulu spracovania obrazcov zil na prste

Systém OpenFinger bol rozsireny o modul spracovania obrazcov zil, aby mohol
fungovat v multimodélnom reZime spolu s odtlackami prstov. Podobne ako pri
odtlackoch prstov, aj tento modul bol rozdeleny do 3 samostatnych a vzajomne
prepojenych kniznic, ktoré vykondvaju ciastkové operacie. Kniznice a operacie,
ktoré si v rdmeci nich vykonané si uvedené v nasledujticom prehlade.

Kniznica predspracovania obrazu pracuje v dvoch krokoch [10]. Prvy krok je
zodpovedny za lokalizaciu prsta v obraze. Na lokalizaciu su vyuzité techniky ako
bilateralny filter, detekcia hrdn Cannyho detektorom, hladanie kontir a uréenie
ohranicujuceho obdiinika, ktory definuje tu ¢ast obrazu, v ktorej sa nachadza ob-
razec zil. V druhom kroku sa zvyraznuju charakteristické rysy obrazca zil pomocou
Gaborovho filtra. Procesy predspracovania su vizualizované blokovou schémou na
obrazku [0l

Kniznica extrakcie deskriptorov je uréend na odhalenie SIFT a SURF des-
kriptorov [40,41], ktoré predstavuju charakteristické obrazové priznaky odolné voci

rotécii a zmendm velkosti. Na implementdciu sme pouzili kniznicu OpenCV.

Kniznica porovnavania deskriptorov slizi na porovnanie SIFT a SURF des-
kriptorov algoritmami Brute-force a FLANN z kniznice OpenCV.
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Obr. 9: Architektira kniznice predspracovania obrazcov zil na prste

Tento modul sme doplnili o expertni aplikdciu na testovanie predspracovania.
Pomocou nej je mozné upravovat hodnoty parametrov jednotlivych operacif pred-
spracovania a vidiet ich ti¢inok na vysledny predspracovany obraz.

3 Dosiahnuté vysledky dizertacnej prace

Tato cast obsahuje zoznam najdolezitejsich vystupov nasej priace a sumarizéciu
prinosov nasho vyskumu v oblasti biometrie zalozenej na odtlackoch prstov a ob-
razcoch zil na prste.

3.1 Hlavné vysledky

V tejto casti uvddzame prehlad hlavnych vysledkov nasej prace v teoretickej a
praktickej rovine.

3.1.1 Vysledky unimodalneho systému na baze odtlackov prstov

e Vytvorili sme modularny systém zlozeny z 3 kniznic. Tato forma imple-
mentdcie umoznuje moznosti jednoduchej vymeny vnitornych komponentov
a lahki integraciu do softvéru tretich strdn. KniZnice poskytuji API roz-
hranie pre ziskanie vstupného obrazu, nastavenie parametrov, Qt signaly s
vysledkami jednotlivych operacii a diagnostickymi informéaciami.

e Vsetky nase kniznice maji API rozhranie pre expertny rezim fungovania, v
ktorom umoziuji pouZivatelovi konfigurovat vsetky parametre algoritmov
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a ziskavat podrobné diagnostické vystupy a vystupy vnitornych operacii v
obrazovej podobe.

e Podpora roznych modelov snimacov odtlackov prstov: Suprema BioMini Slim,
Futronic FS80 a Biometrika HiScan PRO, ktoré snimaju obraz v rozliseni 500
a 1 000 PPIL. Snimace st zobrazené na obrazku 10l

g

Obr. 10: Snimace Suprema BioMini Slim, Futronic FS80 a Biometrika HiScan PRO

e Navrhli sme vlastny postup predspracovania obrazu tvoreny vyberom z exis-
tujucich a vlastnych pristupov. Uréili sme najvhodnejsie algoritmy a prepojili
ich v poradi, v ktorom transformujeme povodny obraz az do podoby kostry
odtlacku.

e Vlastnd paralelnd multi-vlaknova a GPU implementécia adaptivneho Ga-
borovho filtra. Obraz filtrujeme Gaborovym filtrom zostrojenym pre kazdy
obrazovy bod zvldst s vyuzitim jeho lokdlneho smeru a frekvencie. Tym
dosahujeme silny filtrovaci uc¢inok, ktory vyrazne obnovuje kvalitu daktylo-
skopického vzoru aj v oblastiach so silnym zakrivenim papildrnych linii.

e Navrh a implementéacia nového postupu pri extrakcii Level-2 znakov, ktory
vyuziva kombinaciu analyzy kostry odtlacku a klasifikdciu obrazovych blokov
pomocou modifikovanej konvolu¢nej neurénovej siete ResNet-18.

e Vyuzitie mapy kvality pri extrakcii Level-2 znakov. Pomocou nej vieme pri-
delif Level-2 znakom spolahlivost odhalenia a ignorovat tak falosné tvary
vznikajice v oblastiach s nedostato¢nou kvalitou obrazu.

e MoZnost exportu odhalenych Level-2 znakov do medzindrodného elektro-

nického formatu ISO/IEC 19794-2.

e Vlastnd implementéacia multi-vlaknovej verzie algoritmu BOZORTH3, ktory
je urCeny na porovnavanie Level-2 znakov.

3.1.2 Vysledky unimodalneho systému na baze obrazcov zil na prste

e Vytvorili sme modularny systém zlozeny z 3 kniznic. Kniznice maji API
rozhranie pre ziskanie vstupného obrazu, nastavenie parametrov, Qt signaly
s vysledkami jednotlivych operacii a diagnostickymi informéciami.

e Implementacia nekonvenéného systému predspracovania obrazu, ktory vy-
konava extrakciu oblasti prsta doplneni o zvyraznenie charakteristickych
rysov pomocou Gaborovho filtra. Predspracovany obraz sme spojili so SURF
a SIFT extraktorom, ktory vyhladdva charakteristické deskriptory.
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3.1.3 Vysledky multimodalneho systému

e Vytvorenie multimodalnej biometrickej databazy a modulu fuzie, ktory spaja
odtlacky prstov a obrazce zil vo faze porovnavania. Multimodalny rezim nam
umoznil vykonat experimenty, ktorych vysledky rozsiruji poznatky v tejto
oblasti biometrie, pretoze existuje len obmedzeny pocet publikacii zame-
ranych na zlucenie odtlackov prstov a obrazcov zil vyuzivajice nami zvolent
formu fuzie.

e Implementécia viacerych stratégii normalizécie a fizie, ktoré su aplikované
na skére podobnosti biometrickych vzoriek vypoc¢itané porovnavacimi algo-
ritmami.

3.1.4 Vysledky modulu automatizovaného vyhodnotenia tspesnosti a
rychlosti rozpoznavania

e Pomocou tohto modulu moézeme uskutoc¢iiovat testovanie, ladenie a diagnos-
tiku celého systému, jednoduchsie odhalovat priciny nizkej tspesnosti pri
rozpoznavani, identifikovat ¢asovo ndroéné operacie a hladat optimdlne pa-
rametre algoritmov.

e Je mozné zvolit si testovant biometrickd databdzu a rezim, v akom systém
bude fungovat (unimodélny/multimodélny). Tymto sposobom vieme skiimat
nas systém pri obrazoch variabilnej kvality a povodu.

e Modul vie vyé¢islit viaceré standardné ukazovatele tispesnosti rozpoznéavania
identity. Sui to najmé histogramy pre tzv. impostor/genuine skére, FAR,
FRR, EER a ROC. Pomocou nich vieme objektivne zhodnotit kvalitu ndsho
systému a porovnat ho s inymi rieseniami.

e Modul dokéze taktiez vyhodnotit ukazovatele rychlosti spracovania tidajov v
jednotlivych pracovnych fazach kniznic, ¢asy trvania operacii na CPU/GPU
alebo zavislost dlzky trvania zvolenej operdcie od rozmeru vstupného obrazu.

3.1.5 Nami implementované sprievodné aplikacie

e OF Sandbox je GUI aplikécia podporujiica experimenty za i¢elom hladania
optimalnych parametrov predspracovania odtlackov prstov a vizualizuje jeho
ciastkové vysledky.

e OF Sample Collector je interaktivna GUI aplikacia, pomocou ktorej dokazeme
zbierat a upravovat vzorky Level-2 znakov odtlackov na tcely trénovania
konvoluénej neurénovej siete urcenej na ich klasifikaciu. V literatire sme sa
pocas vyskumu nestretli s obdobnym rieSenim a preto vnimame tiato ap-
likaciu ako néastroj na zefektivnenie prace aj pre Sirsiu vyskumni komunitu.
Pouzivatelské rozhranie aplikdcie vidime na obrazku [11}
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Obr. 11: Aplikdcia OF Sample Collector na ziskavanie vzoriek Level-2 znakov

e GUI aplikacia na testovanie parametrov a vizualizaciu vysledkov predspra-
covania obrazcov zil na prste.

o GUI aplikéicia modulu automatizovaného vyhodnotenia rozpoznavania, ktord
sliZi na intuitivne konfigurovanie testov a zobrazovanie ukazovatelov v gra-
fickej podobe.

e Klient-server aplikécia, ktori sme implementovali s cielom ukézat moznosti
praktického vyuzitia systému OpenFinger v pocitacovej sieti. OpenFinger je
v tomto pripade nasadeny na strane vykonného servera a slizi na biomet-
ricki autentifikdciu pripojenych klientov. Prenos je chraneny protokolom
TLS/SSL. Na obréazku (12| vidime serverovi cast aplikécie.

| % sSimplz Qt Server v oA X
Server configuration Clisnt st Image Image
;| 127001 P Pot | SocketlD | Status Adion

Save connection
Available connections

127.0.0.1:55555 v
stop

Advanced | History.

127.0.0.1:48632, 17.jil. 2018, 125715 127.0.0.1:48632, 17.jil. 2013, 12:5735
Original image v Orginal image v

save save

Verification result

1

Serer status: @

Obr. 12: Klient-server aplikacia na demonstraciu autentifikacie v poc¢itacovej sieti
pomocou systému OpenFinger (obrazok zachytéva serverovi aplikdciu)
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3.1.6 Vysledky komplexného testovania

e Testovali sme rychlost GPU implementécie vypoc¢tu smerovej mapy na via-
cerych hardvérovych platformach a roznych rozmeroch obrazu. Dospeli sme
k zaveru, ze GPU implementacia smerovej mapy je vhodna pre obrazy od
rozmeru 250 x 250. V danych situdciach dosahuje niekolkondsobne kratsi
vypoctovy cas v porovnani s 1-vlaknovou CPU implementaciou.

e Porovnali sme vlastni CPU a GPU implementaciu Gaborovho filtra pri fil-
trovani obrazov réznych rozmerov. Na testy sme pouzili viacero grafickych
kariet a procesorov roznych vykonnosti. GPU implementacie sa preukazali
ako najrychlejsie pre vetky prakticky vyuzitené rozmery obrazu.
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Nvidia GeForce GTX1050m

—e— ASUS Strix GeForce GTX 970

—=—Intel Corei7-7700HQ

3000
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,& 1500
1000
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0 500 1000 1500 2000 2500

Rozmery Stvorcového obrazku [px]

Obr. 13: Porovnanie GPU a CPU implementécie Gaborovho filtra

e Testovali sme rychlost vlastnej multi-vldknovej implementécie Gaborovho
filtra na serveri s dvomi procesormi Intel Xeon Silver 4108 (spolu 32 vlakien)
a pri velkosti obrazu 300 x 300. Pridanie vlakien zvysilo rychlost spracovania,
konkrétne 32 vyuzitych vldkien dosiahlo 9-krat kratsi cas oproti 1 vlaknu.

e Vykonali sme testovanie rychlosti vlastnej multi-vlaknovej modifikacie po-
rovnavacieho algoritmu BOZORTHS. Povodna, verejne dostupna distribucia
algoritmu vyuziva 1 vldkno. Vykonali sme experiment, v ktorom sme po-
mocou algoritmu BOZORTH3 porovnali 7 750 odtlackovych parov. Zistili
sme, zZe najlepsi vykon bol dosiahnuty pri pocte 32 vlakien (32 stcasne po-
rovnavanych odtlackov prstov), kde sme zaznamenali 11-ndsobné zrychlenie.

Systém OpenFinger bol podrobeny komplexnému testovaniu v 3 roznych scenaroch
urcenych na zhodnotenie globalnej tispesnosti a rychlosti porovnavania v oboch
unimodalnych a multimodélnom rezime. VSetky testy prebehli na skolskom serveri,
ktorého parametre si uvedené v tabulke . Na testovanie bol pouzity nas modul
automatizovanej evaludcie.
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Tabulka 3: Softvérova a hardvérovd konfiguricia skolského servera

Operacny systém Debian 10 64-bit
CPU 2x Intel Xeon Silver 4108 (32 vldkien), 1.8 GHz
RAM 2 x 16GB DDR4
GPU Nvidia GeForce GTX 1080 Ti 11GB GDDR5X
Zakladna doska SuperMicro X11DPi-NT
Ulozisko WDC WD2500AAJS-6 250 GB

Scenar A: vysledky testovania unimodalneho systému na baze odtlackov
prstov

Presnost rozpoznavania bola globdlne zhodnotend rozsiahlym testovanim na 4 ve-
rejne dostupnych databdzach FVC 2002 (kazda databdza zosnimand inym typom
senzora). Presnost rozpoznévania sme vyhodnotili pomocou ukazovatela EER pre
obidva porovnavacie algoritmy, Suprema BioMini SDK (EER,) a BOZORTH3
(EERy). V tabulke [4] vidime vysledky pre vsetky databdzy a taktiez aj pouziti
prahovi hodnotu, ktord muselo skére podobnosti odtlackov prstov prekrocit, aby
mohli byt systémom povazované za totozné. Najvyssiu tispesnost sme zaznamenali
na databaze FVC 2002 DB2 a algoritmus Suprema BioMini SDK s hodnotou EER
na urovni priblizne 0.51 %.

Tabulka 4: Unimodélny systém na bdze odtlackov prstov: hodnoty ukazovatela
EER namerané pre vsetky FVC 2002 databédzy a obidva porovnavacie algoritmy
Suprema BioMini SDK a BOZORTH3

Databéza EER, (v%) ts EER,(v%) t
FVC 2002 DB1 0.97 0.12 241 61
FVC 2002 DB2 0.51 0.26 1.41 53
FVC 2002 DB3 1.77 0.11 3.02 51
FVC 2002 DB4 0.67 0.11 1.99 50

V priemere sme dosiahli EER na trovni oscilujicej okolo 1 %, ¢o vnimame ako
velmi dobry vysledok. Algoritmus Suprema BioMini SDK sa ukézal ako presnejsi
a preto sme ho ponechali ako predvoleny v d'alsich experimentoch a jeho prahovi
hodnotu pre skére sme stanovili na droven 0.12 (produkuje skére v rozsahu (0, 1)).
Vysledky st demonstrované aj pomocou ROC kriviek na obrazku Lepsi systém
je ten, ktory dosahuje vacsiu plochu pod ROC krivkou.

Nas systém sme porovnali pomocou ROC kriviek so systémom MENet, ktory tak-
tiez vyuziva neurénovu siet vo faze odhalovania Level-2 znakov, a dalsimi verejne
zndmymi otvorenymi a komerénymi algoritmami (obrazok . Vsetky systémy
boli porovnané na databdze FVC 2002 DB1. Porovnanim s nimi vieme prehlésit,
Ze nas systém dosahuje porovnatelné vysledky s najlepsimi zndmymi algoritmami.
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ROC krivky

Unimodalny systém na baze odtlackov prstov
(porovnavaci algoritmus Suprema BioMini SDH)
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Obr. 14: Unimodalny systém na béaze odtlackov prstov: ROC krivky pre vSetky
FVC 2002 databazy
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Obr. 15: Unimodéalny systém na baze odtlackov prstov: porovnanie nasho systému
so systémom MENet a d'alsimi zndmymi algoritmami na databdze FVC 2002 DB1
pomocou ROC kriviek (NIST - algoritmus MINDTCT, DP - CrossMatch Digital
Persona, SG - SecuGen SDK, NT - Neurotechnology SDK, GL - Griaule Biometrics
SDK)

Specifickym problémom odtlackov prstov je ich nizka kvalita. Osobitne nés preto
zaujimalo, aki uspesnost dosahuje OpenFinger pri praci s kvalitativne nevyho-
vujucimi odtlackami prstov a aky tc¢inok prindsa kniznica na predspracovanie ob-
razu. Vykonali sme experiment na databaze FVC 2002 DB3, v ktorom sme sa
zamerali na vyhodnotenie histogramov pre tzv. genuine a impostor skoére, ktoré
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objektivne vypovedd o schopnosti systému rozlisovat odtlacky pochddzajtice z rov-
nakého prsta a odlisné odtlacky. Vyéislili sme zv1ast histogramy bez pouzitia pred-
spracovania a histogramy s pouzitim predspracovania. Vysledok jasne prezradil, ze
nase predspracovanie, na Cele ktorého stoji adaptivny Gaborov filter ma vyrazne
priaznivy ucinok a vrcholy histogramov st od seba vzdialenejsie a ich prekryv je
mens{ (¢o je zelany stav). Jednotlivé histogramy vidime na obrdzku [16]
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Obr. 16: Unimodalny systém na baze odtlackov prstov: histogramy pre skére po-
rovnania pri deaktivovanom (hore) a aktivovanom (dole) predspracovani obrazu

Taktiez sme venovali pozornost aj testovaniu rychlosti. V grafe na obrazku
vidime priemerny cas trvania jednotlivych faz spracovania odtlacku na vsetkych
FVC 2002 databazach (uvedeny je aj rozmer obrazu). Uvedeny je priemerny ¢as
spracovania jedného obrazku. Za zmienku stoji najmé pozorovanie, ze GPU imple-
mentdcia predspracovania dosiahla v priemere 7-krat kratsi ¢as ako CPU imple-
mentacia (1 vldkno) a porovnavanie odtlackov algoritmom Suprema BioMini SDK
trvalo v priemere 8-krat kratsie ako BOZORTHS3 (1 vldkno).
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Priemerny Cas trvania operacii unimodalneho systemu
na baze odtlackov prstov
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Obr. 17: Unimodélny systém na béaze odtlackov prstov: priemerny cas trvania
¢iastkovych faz rozpoznavania na vsetkych FVC 2002 databazach

Vykonali sme aj test, kde sme sa zamerali len na vyhodnotenie rychlosti predspra-
covania, pricom sme porovnali implementaciu s vyuzitim 1 vlakna, 32 vlakien a
GPU. Rychlost sme merali pre rozne rozmery obrazu. Zistenim bolo, Ze do rozmeru
obrazu 300 x 300 bola najrychlejsia multi-vlaknova implementacia vyuzivajica 32
vlakien. Vicsie obrazy boli najrychlejsie spracované na GPU, s akceleraciou az
14-krat oproti 32-vldknam pri rozmere obrazu 1 000 x 1 000.

Scenar B: vysledky testovania unimodalneho systému na baze obrazcov
zil na prste

Modul rozpoznavania pomocou obrazcov zil bol testovany na databaze SDUMLA-
HMT v zavislosti od typu pouzitého extraktora (SIFT alebo SURF) a taktiez
od typu pouzitého predspracovania (aktivovany /deaktivovany Gaborov filter). Po-
rovnavacim algoritmom bol Brute-force, ktory uz podla predbeznych vysledkov
prekonaval FLANN algoritmus. Tabul’kauvzidza namerané chyby EER. Oznacenie
EERy, je chyba EER namerand pre systém s aktivovanym Gaborovym filtrom v
ramci predspracovania, naopak EE Ry, s je chyba s deaktivovanym filtrom. Naj-
lepsou konfiguraciou modulu bolo pouzitie SURF extraktora s aktivovanym Ga-
borovym filtrom, ktord dosiahla chybu EER na trovni 0.06 %.

Tabulka 5: Unimodélny systém na baze obrazcov Zil: hodnoty EER namerané na
databaze SDUMLA-HMT pre rozne druhy predspracovania a extraktorov

Typ extraktora | EER ., (v %) | EERyopp (v %)
SIFT 4.43 6.10
SURF 0.06 0.75
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Predspracovanie jedného obrazu z databdzy SDUMLA-HMT trvalo na skolskom
serveri v priemere 37 ms. Celkové spracovanie jedného obrazu trvalo v priemere
95 ms. Velkost obrazca 7il v databdze SDUMLA-HMT je 320 x 240.

Scenar C: vysledky testovania multimodalneho systému

Spojenie odtlackov prstov a obrazcov zil na prste prinieslo efekt v podobe zvysenej
presnosti rozpoznavania. Multimodalny systém vyuzival na strane modulu od-
tlackov prstov porovnavaci algoritmus Suprema BioMini SDK a na strane modulu
obrazcov zil bol ako extraktor pouzity SIFT aj SURF a porovnavaci algoritmus
Brute-force. Na to, aby mohol OpenFinger pracovat v multimoddlnom reZime,
musime vykonatf najprv normalizdciu a nésledne fiziu skére. Spomedzi experi-
mentov sa ako najlepsia stratégia normalizacie skore ukazala metoda zalozena na
hyperbolickom tangense a preto bola v tomto testovacom scenéri pouzitd. Tabulka
|§] dokumentuje namerany ukazovatel EER pre multimodalny rezim ¢innosti a via-
ceré stratégie fuzie skore. Oznacenie EER,,.iis1rr je chyba EER pre konfiguraciu
systému so SIFT extraktorom a FER,,.;isurr je chyba EER pre konfiguraciu so
SURF extraktorom. Identita osoby bola v experimente reprezentovana dvojicou
obrazov, t.j. odtlac¢ok prsta (z databdzy FVC 2002 DB2) a obrazec 7l (z databdzy
SDUMLA-HMT). Najlepsi vysledok dosiahol extraktor SURF a fizia pomocou
metédy Sum. Chyba bola v tomto pripade na trovni 0.03 %.

Tabulka 6: Multimodélny systém: EER ukazovatel pre rozne stratégie fizie skore

Stratégia fuzie

Ukazovatel EER (%) | Min | Max | Sum | Product | TanH | Mean
EER . utisiFr 4.67 | 4.03 | 2.11 4.49 2.79 | 212
EER utiSURF 4.68 | 0.32 | 0.03 3.66 0.22 | 0.19

Najuspesnejsi variant pre konfiguraciu celého multimodalneho systému je spraco-
vanie odtlackov prstov s aktivovanym predspracovanim a pouzitim porovnavacieho
algoritmu Suprema BioMini SDK a spracovanie obrazcov zil s aktivovanym pred-
spracovanim a vyuzitim SURF extraktora a porovnavacieho algoritmu Brute-force.
Najlepsou metodou normalizacie bol hyperbolicky tangens. Najlepsia metdda fiizie
bola metéda Sum. Tabulka E] sumarizuje najlepsie vysledky rozpozndvania (pro-
strednictvom ukazovatela EER) dosiahnuté v unimodélnom a multimoddlnom
rezime ¢innosti.

Tabulka 7: Porovnanie tispesnosti rozpoznavania v unimodalnom a multimodalnom
rezime (v tabulke st uvedené najlepsie zaznamenané vysledky)

Rezim systému OpenFinger Databéaza EER (%)
Unimodalny (odtlacky prstov) FVC 2002 DB2 0.51
Unimodélny (obrazce zil) SDUMLA-HMT 0.06
: [ . ., FVC 2002 DB2,
Multimodélny (odtlacky + obrazce zil) SDUMLA-LMT 0.03

22



Multimodalny systém dosiahal vyssiu presnost (EER = 0.03) ako obidva uni-
moddlne systémy a tymto nas vyskum preukézal vhodnost kombindcie odtlackov
prstov s inym typom biometrického znaku na vytvorenie presného autentifika¢ného
systému. Potvrdila sa tak aj spravnost nasej softvérovej implementdcie multi-
modéalneho rezimu ¢innosti.

3.2 Zhrnutie prinosov prace

V préci sme definovali nds vyskumny problém a nim je potreba spolahlivého a
modularneho softvérového systému na daktyloskopicku autentifikaciu s otvorenym
zdrojovym kédom. Otvorené nekomercné rieSenia tohto druhu a rozsahu chybaju
v tejto oblasti biometrie, co obmedzuje Siroké vedecké skimanie. Sustredili sme
sa na analyzu vsetkych dolezitych teoretickych aspektov, z ktorych nas vyskum
vychadza a zmapovali sme sicasny stav v skimanej problematike.

Vzhladom na stanovené ciele prace sme pripravili ndvrh komplexného ekosystému
dynamickych kniznic, primarne uréeného pre operacny systém Linux, ktory nesie
nazov OpenFinger. Vykonava autentifikdciu v unimodélnom aj multimodalnom
rezime pomocou odtlackov prstov a obrazcov zil na prste. V navrhovej faze sme
formou blokovych schém Specifikovali architektiru systému na drovni modulov a
vnutornych komponentov jednotlivych kniznic. Koncentrovali sme sa na vysvetle-
nie pouZitych metéd, ich matematického pozadia, ako aj poskytnutie prehladne;
technickej a pouzivatelskej dokumentacie. Odtlacky prstov aj obrazce Zil na prste
boli spracované v 3 fazach: predspracovanie obrazu, extrakcia charakteristickych
znakov a ich porovnanie. Kazda faza bola implementovana ako samostatna kniznica.

OpenFinger okrem biometrickych kniznic obsahuje viacero modulov a aplikécii,
ktoré z neho vytvéaraju stibor biometrickych néstrojov, ktory dovoluje ziskavat ob-
raz z troch typov snimacov odtlackov prstov, vykondvat biometricku fiiziu, vyhod-
notit svoju ispesnost a rychlost na roznych databdzach a pri roznych nastaveniach
parametrov, interaktivne zbierat trénovacie vzorky pre konvoluéni neurénovi siet,
hibkovo testovaf algoritmy predspracovania a taktiez demonstrovat jeho schopnosti
autentifikacie v pocitacovej sieti formou klient-server aplikécie.

Za prinosy nasej prace povazujeme najméi implementaciu celého systému v danej
forme a rozsahu, vytvorenie novych postupov v oblasti predspracovania obrazu
(adaptivny Gaborov filter) a extrakcie daktyloskopickych markantov priamo z ne-
spracovaného originalu pomocou kombinécie topologickej analyzy kostry odtlacku
a klasifikacie obrazovych zén v odtlacku pomocou konvoluénej neurénovej siete.
Prinosom je aj vytvorenie multimodalneho rezimu ¢innosti, v ktorom sme spojili
stale malo preskimant kombinéaciu odtlackov prstov a obrazcov zil na prste.

V praci sme zadefinovali viaceré testovacie scendre, v ktorych sme preverili fun-
kcionalitu, tispesnost a rychlost rozpozndvania identity v réznych situdciich, pri
roznych nastaveniach a biometrickych databazach. Vysledky sme zdokumentovali
formou ukazovatelov pouzivanych na hodnotenie biometrickych systémov, ako st
ROC, FAR, FRR, EER a histogramy pre tzv. genuine a impostor skore.
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Hlavnym zéverom bolo zistenie, ze systém OpenFinger svojimi vlastnostami a
funkcionalitou pokryva mnohé chybajtce rieSenia v prislusnej vyskumnej oblasti.
Prezentuje mnozstvo novych pristupov, pri ktorych je poskytnuty ich technolo-
gicky opis ako aj implementécia formou otvoreného zdrojového kédu. Ako jeden
z mala, OpenFinger spdja odtlacky prstov a obrazce zil a pontka zvySenu pres-
nost autentifikdcie a vd'aka jeho schopnosti vyuzit GPU akcelerdciu, zvlada aj
vypoctovo ndrocné tlohy v prijatelnom case. OpenFinger pozostatdva zo samos-
tatne vyuzitelnych kniznic, ktoré v sebe spajajii implementécie existujicich metdd
z oblasti biometrie a malo preskimanych technik, ktoré boli v literatiure prezen-
tované vacsinou len v teoretickej rovine bez technickej dokumentacie a softvérovej
implementacie. Je obohateny taktiez o vlastné, nové postupy urcené na pokrocilé
predspracovanie obrazu a extrakciu znakov jedinecnosti vzorov odtlackov prstov
aj obrazcov zil. OpenFinger vSetky tieto postupy integruje inovativnym, v do-
stupnych zdrojoch doposial nepublikovanym sposobom v rdmci jedného riesenia s
otvorenym zdrojovym kodom.

4 Zoznam prac dizertanta
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deckych projektov.
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Summary

This thesis deals with a crucial problem of information security, namely automa-
ted biometric recognition based on fingerprint and finger vein images. We present
our research results that revolve around our open-source biometric solution named
OpenFinger which is a complex software ecosystem performing unimodal and mul-
timodal authentication. It consists of more modules, libraries, and GUI applicati-
ons that deliver fingerprint and finger vein recognition functionality. OpenFinger’s
primary purpose is to serve as an authentication solution, however, it delivers also
many expert features for evaluation, biometric fusion, visualization, and parameter
adjustment of the underlying biometric engine.

We have organized this thesis to cover major theoretical aspects of our research
delving into the fundamental notion of fingerprint pattern properties, principles
of fingerprint recognition systems, and reviewing the literature to summarize fin-
dings of state-of-the-art scientific publications closely related to our research. In
the practical part, we provide a proposal of OpenFinger system, focusing on its
architecture portrayed using block diagrams. We analyze all OpenFinger libraries
and their building blocks, providing their mathematical and technical background
along with appropriate visualizations of biometric processing outputs. Fingerprint
and finger vein modules are designed as a composition of three main processing
stages, namely, image preprocessing, feature extraction and feature matching.

OpenFinger brings forth several novel proposals in the area of fingerprint pattern
enhancement using adaptive Gabor filter (and its multi-threaded and GPU imple-
mentation) and Level-2 feature extraction based on a convolutional neural network.
Furthermore, we pay our attention to several extensions that make OpenFinger
unique in the particular research field, namely, its automated evaluation module,
communication with fingerprint scanners, the interactive tool for the collection of
train data samples for the convolutional neural network, the export of Level-2 fe-
atures compatible with ISO/IEC 19794-2 data format, GUI application for image
preprocessing testing and client-server application for demonstrating remote bio-
metric authentication.

The final part of the thesis is dedicated to performance evaluation and compre-

hensive discussion on the results obtained from more testing scenarios. All the
conducted experiments were aimed at the assessment of recognition accuracy and
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processing speed. Tests were performed on various image datasets with varying
quality and different biometric engine settings. The obtained results reveal the
overall high fingerprint recognition accuracy on the public FVC 2002 image data-
sets with EER of about 1 %. Furthermore, we compared our fingerprint mode with
well-known state-of-the-art algorithms using ROC curves. On average, we achie-
ved comparable results, outperforming several commercial algorithms. Series of
experiments confirmed the strength of our Gabor filter-based image enhancement.
Without it, the overall performance in terms of accuracy and speed drops beyond
acceptable limits. Processing times were measured as well, highlighting our GPU
implementation of image preprocessing that drastically reduced the duration of
crucial processing operations. Finger vein mode was evaluated on SDUMLA-HMT
dataset, resulting in EER of about 0.06 %. Multimodal mode results confirmed
that a combination of fingerprints and finger veins tends to further improve recog-
nition accuracy as we reached EER of about 0.03 %.

Putting all the research outcomes together encourages us to say that we have

brought several noteworthy contributions to the area of theory, design, implemen-
tation, and evaluation of fingerprint and finger vein recognition systems.
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