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na Ústave informatiky a matematiky FEI STU v Bratislave.

Predkladatel’: Ing. Pavol Marák
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Odbor pŕırodovedného skúmania a kriminalistických expert́ız
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a rýchlosti rozpoznávania . . . . . . . . . . . . . . . . . . . . 15
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Úvod

Táto práca sa primárne zaoberá problematikou využitia odtlačkov prstov v bio-
metrickej autentifikácii. Hlavným výstupom práce je návrh a implementácia kom-
plexného biometrického systému s názvom OpenFinger. Práca obsahuje v prvom
rade teoretickú čast’, v ktorej je poskytnutý prehl’ad východ́ısk nášho výskumu,
kde patŕı taxonómia vlastnost́ı odtlačkov prstov, možnosti evaluácie biometrických
systémov a teória automatizovaných daktyloskopických systémov. Teoretická čast’

obsahuje aj prehl’ad relevantných vedeckých prác mapujúcich súčasný stav v ob-
lastiach, v ktorých naša práca dosahuje hlavné pŕınosy, kvôli vytvoreniu si ob-
razu aktuálneho stavu problematiky a existujúcich riešeńı. Týmto spôsobom je
možné dat’ výsledky našej práce do kontrastu s výsledkami pŕıbuzných prác pred-
stavujúcich najznámeǰsie a najvyspeleǰsie riešenia v skúmanej oblasti. Praktická
čast’ práce sa koncentruje na návrh riešenia s poukázańım na architektúru jednot-
livých implementovaných knižńıc systému OpenFinger. Každý modul a knižnica
má svoju blokovú schému a zdokumentovaný prinćıp svojho fungovania spolu s
matematickým pozad́ım a vizualizáciou dôležitých operácíı. Boli vykonané expe-
rimenty vo viacerých testovaćıch scenároch zameraných na objekt́ıvne vyhodnote-
nie, jednak úspešnosti rozpoznávania identity, ako aj rýchlosti spracovania údajov v
kl’́učových procesoch. Prezentované výsledky sa opierajú predovšetkým o namerané
ukazovatele, akými sú ROC, FAR, FRR, EER alebo distribúcie skóre podobnosti
vzoriek, ktoré bolo vypoč́ıtané porovnávaćımi algoritmami. Práca je ukončená su-
marizáciou najdôležiteǰśıch zisteńı, výsledkov a zhrnut́ım pŕınosov nášho výskumu.

Výsledky tejto práce obohacujú výskumnú oblast’ biometrie o nové poznatky a
softvérové riešenia obsahujúce nami navrhnuté, nové algoritmy pri spracovańı ob-
razov odtlačkov prstov ako aj rozpoznávańı ich vzorov. Hlavným výstupom práce
je náš biometrický systém OpenFinger naṕısaný v jazyku C++. Tento systém
je kolekciou viacerých softvérových knižńıc určených na výkon jednotlivých fáz
predspracovania odtlačkov prstov, extrakcie ich charakteristických vzorov a ich
porovnávania. Obsahuje implementácie viacerých existujúcich a v literatúre tech-
nicky špecifikovaných algoritmov. Avšak, za významneǰśı pŕınos môžeme považovat’

viaceré implementácie algoritmov, ktoré boli pŕıstupné v odbornej literatúre len v
rovine teórie, bez dostupných technických špecifikácíı alebo zdrojových kódov.

V implementačnej rovine sú najväčš́ım pŕınosom vlastné, nami navrhnuté algo-
ritmy a postupy na predspracovanie obrazu a metódy na detekciu a klasifikáciu cha-
rakteristických vzorov odtlačkov prstov s využit́ım konvolučnej neurónovej siete.
Navyše, náš systém podporuje aj export údajov o odhalených charakteristických
znakoch v medzinárodne akceptovanom elektronickom formáte ISO/IEC 19794-2.
Značné úsilie v rámci práce bolo venované aj d’aľśım, publikačne len minimálne
pokrytým oblastiam, akými sú efekt́ıvne CPU/GPU implementácie výpočtovo
náročných fáz spracovania obrazu (smerová mapa, adapt́ıvny Gaborov filter alebo
porovnávaćı algoritmus BOZORTH3), vytvorenie vlastného modulu na automati-
zované a konfigurovatel’né vyhodnotenie úspešnosti rozpoznávania identity a tiež
rýchlosti spracovania údajov na zvolenej databáze biometrických vzoriek.
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V aktuálnej odbornej literatúre sme identifikovali aj nedostatok publikácíı, ktoré
sa venujú spojeniu odtlačkov prstov a obrazcov ž́ıl na prstoch. Z toho dôvodu sme
náš systém rozš́ırili o spracovanie obrazcov ž́ıl na prstoch a dali mu týmto možnost’

pracovat’ v multimodálnom režime, ktorý dosahuje vyššiu presnost’ rozpoznávania
v porovnańı s unimodálnym režimom. Náš systém využ́ıva fúziu odtlačkov prstov
a obrazcov ž́ıl na úrovni porovnávania. Pri realizácii multimodálneho režimu sme
preto implementovali a testovali viaceré stratégie normalizácie a fúzie skóre po-
dobnosti vypoč́ıtaného jednotlivými porovnávaćımi algoritmami.

OpenFinger systém sprevádza viacero vlastných podporných aplikácíı. Jedná sa
najmä o aplikáciu na pokročilé testovanie a nastavovanie parametrov predspra-
covania obrazu a taktiež interakt́ıvnu aplikáciu na zber trénovaćıch vzoriek pre
konvolučnú neurónovú siet’. Na zdôraznenie pŕınosu tejto aplikácie, muśıme na
tomto mieste poznamenat’, že v literatúre nebol v čase ṕısania tejto práce do-
stupný softvér, ktorý by akýmkol’vek spôsobom umožňoval interakt́ıvny a hro-
madný zber trénovaćıch vzoriek rôznych typov markantov odtlačkov prstov a ich
export do formátu, ktorý je kompatibilný s požiadavkami konvolučnej neurónovej
siete. Funkcionalita a možnosti využitia nášho biometrického systému sú d’alej
demonštrované formou vlastnej klient-server aplikácie, ktorá poskytuje možnost’

vzdialenej biometrickej autentifikácie v poč́ıtačovej sieti.

Celý systém je modulárny, vyv́ıjaný pre 64-bitový operačný systém Linux (vývoj
prebiehal v distribúcii Debian a Manjaro) a má otvorený zdrojový kód, dostupný
vo verejných GitHub repozitároch. Testovaný bol na školskom serveri vybavenom
výkonným procesorom a grafickou kartou. OpenFinger poskytuje najmä biomet-
rickú funkcionalitu s možnost’ou využit’ odtlačky prstov alebo obrazce ž́ıl a tak-
tiež aj ich kombináciu. Na druhej strane je vybavený celým radom expertných
možnost́ı, ktoré podporujú uskutočňovanie výskumných experimentov.

1 Ciele dizertačnej práce

V súlade s oficiálnym zadańım môžeme ciele našej práce rozdelit’ do nasledujúcich
oblast́ı spolu s vymenovańım jednotlivých čiastkových ciel’ov.

Oblast’ návrhu

1. Analýza a výber vhodných algoritmov spracovania odtlačkov prstov pre
systém OpenFinger. Spracovanie odtlačkov prstov muśı byt’ koncipované mo-
dulárne z dôvodu flexibility a d’aľsieho rozširovania funkcionality. Základné
moduly sú predspracovanie obrazu, extrakcia charakteristických vzorov a ich
porovnávanie.

2. Návrh sprievodných aplikácíı, pomocou ktorých je možné experimentovat’ s
jednotlivými modulmi.

3. Návrh rozš́ırenia systému OpenFinger o rozpoznávanie osoby pomocou ob-
razcov ž́ıl na prste s ciel’om vytvorit’ vlastný multimodálny biometrický systém
a preskúmat’ jeho možnosti.
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4. Návrh nových, vlastných postupov a algoritmov systému OpenFinger, ktoré
vylepšujú alebo odstraňujú nedostatky konvenčných pŕıstupov predspracova-
nia obrazu a predovšetkým extrakcie charakteristických vlastnost́ı odtlačkov
prstov a taktiež obrazcov ž́ıl na prstoch.

5. Zdokumentovanie architektúry systému OpenFinger formou blokových schém
jeho vnútorných komponentov.

6. Návrh špecializovanej interakt́ıvnej aplikácie na zber obrazových vzoriek
pre potreby trénovania hlbokej konvolučnej neurónovej siete určenej na od-
hal’ovanie daktyloskopických markantov v obrazci odtlačku.

7. Špecifikácia požiadaviek, návrh a implementácia klient-server aplikácie na
demonštráciu použ́ıvania systému OpenFinger v praxi.

Oblast’ implementácie

1. Špecifikácia softvérových/hardvérových požiadaviek a vol’ba knižńıc na spra-
covanie obrazu, využitie strojového učenia a GPU výpočty.

2. Implementácia komunikácie systému OpenFinger s USB sńımačmi odtlačkov
prstov, menovite so zariadeniami Suprema BioMini Slim, Futronic FS80 a
Biometrika HiScan PRO.

3. Implementácia modulu predspracovania odtlačkov prstov ako aj obrazcov ž́ıl
na prste s využit́ım GPU akcelerácie a vlákien serverového procesora. Pri
implementácii sa zamerat’ hlavne na adapt́ıvne filtrovanie obrazu na báze
efekt́ıvne implementovaného Gaborovho filtra, ktorý využije CPU a GPU
výkon dedikovaného školského servera.

4. Implementácia modulu extrakcie daktyloskopických markantov v odtlačkoch
prstov pomocou vlastného algoritmu založeného na analýze kostry odtlačku
a špeciálne prispôsobenej konvolučnej neurónovej sieti schopnej klasifikácie
vzorov priamo v pôvodnom nespracovanom obraze.

5. Implementácia interakt́ıvnej aplikácie na zber a úpravu trénovaćıch vzoriek
(obrázky daktyloskopických markantov) pre konvolučnú neurónovú siet’.

6. Implementácia exportu extrahovaných charakteristických údajov z odtlačku
prsta do medzinárodne akceptovaného formátu ISO/IEC 19794-2.

7. Implementácia extrakcie pŕıznakov v obrazci ž́ıl na prste. Konkrétne, źıskanie
SIFT a SURF deskriptorov. Využije sa vol’ne dostupná knižnica OpenCV.

8. Implementácia porovnávania daktyloskopických markantov, ktoré sa muśı ve-
diet’ vysporiadat’ sa s rotáciou, posunom a deformáciou obrazca papilárnych
ĺıníı. Využije sa komerčný algoritmus Suprema BioMini SDK a open-source
algoritmus BOZORTH3.

9. Implementácia porovnávacieho algoritmu pre obrazce ž́ıl na prste. Na po-
rovnávanie SIFT a SURF deskriptorov sa využije vol’ne dostupná knižnica
OpenCV.
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10. Implementácia modulu fúzie odtlačkov prstov a obrazcov ž́ıl na prste. Tento
modul zabezpeč́ı fungovanie systému OpenFinger v multimodálnom režime.

11. Implementácia modulu na testovanie úspešnosti rozpoznávania zvlášt’ v uni-
modálnom a multimodálnom režime fungovania. Výstupom modulu budú
namerané ukazovatel’e presnosti aj rýchlosti rozpoznávania na zvolenej da-
tabáze biometrických vzoriek.

Oblast’ testovania a zhodnotenia výsledkov

1. Vizualizácia výstupov kl’́učových operácíı spracovania (najmä smerová mapa,
mapa kvality, prefiltrované obrazy pomocou Gaborovho filtra, kostra od-
tlačku a atribúty odhalených daktyloskopických markantov).

2. Testovanie úspešnosti rozpoznávania osôb na rôznych dostupných databázach.
Použijú sa ROC, FAR, FRR, EER a iné relevantné metriky.

3. Testovanie a porovnanie úspešnosti rozpoznávania systému v unimodálnom
a multimodálnom režime.

4. Testovanie rýchlosti rozpoznávania osôb pri rôznych konfiguráciách knižńıc
a scenároch použitia (CPU vlákna, GPU podpora, rôzne rozmery obrazu).

5. Demonštrácia použitia vlastných expertných aplikácíı na testovanie jednot-
livých modulov a knižńıc systému OpenFinger.

6. Porovnanie dosiahnutých výsledkov s výsledkami v relevantnej literatúre.

7. Experimentálne nasadenie systému OpenFinger v siet’ovom prostred́ı formou
klient-server aplikácie.

2 Teória, návrh riešenia a použité metódy

2.1 Teoretické východiská

V teoretickej fáze našej práce, v kapitole 2.1.1, sme sa zamerali na analýzu 3
hlavných úrovńı vlastnost́ı odtlačkov prstov [1, 2, 7]. Dôraz bol kladený hlavne
na tzv. Level-2 znaky, ktoré sme sa rozhodli využit’ ako primárne charakteris-
tické znaky odtlačku. Ich presné odhalenie a porovnanie je jadrom nášho systému.
Následne sme v kapitole 2.1.2 v stručnosti pribĺıžili hlavné fázy fungovania automa-
tizovaného daktyloskopického systému [3,5,7,12]. V kapitole 2.1.3 dokumentujeme
aj dôležitý aspekt vyhodnocovania úspešnosti biometrického systému a opisujeme
najznámeǰsie metriky, ktoré sme aj my využili vo fáze testovania [4, 7, 17].

Teoretické východiská našej práce uzatvára hlbš́ı popis kl’́učových fáz spracovania
odtlačkov prstov, kde v kapitole 2.2.2 analyzujeme najdôležiteǰsie operácie týkajúce
sa predspracovania obrazu [7, 15, 16, 18, 35], v kapitole 2.2.3 podávame prehl’ad
známych konvenčných metód extrakcie charakteristických znakov odtlačkov prs-
tov [6, 13, 14, 21–23], a v kapitole 2.2.4 sa v krátkosti venujeme aj porovnávaniu
odtlačkov prstov [20].
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2.2 Súčasný stav

V pŕıpravnej a analytickej fáze nášho výskumu sme zozbierali relevantnú lite-
ratúru mapujúcu súčasný stav v skúmanej problematike formou vybraných ve-
deckých prác zameraných na riešenie problémov úzko súvisiacich s našou prácou.
Predovšetkým, podávame prehl’ad existujúcich algoritmov adapt́ıvneho predspra-
covania odtlačkov prstov (kapitola 2.3.1), v ktorom sa koncentrujeme na opis exis-
tujúcich techńık výpočtu smerovej [12,24–26] a frekvenčnej mapy odtlačku [7,29,30]
a následne najdôležiteǰsej techniky, filtrovania obrazu pomocou adapt́ıvneho Ga-
borovho filtra a jeho existujúcich modifikácíı [5, 7, 12,19,27,28].

Sprostredkúvame aj základné poznatky z oblasti konvolučných neurónových siet́ı,
nakol’ko sme sa rozhodli pre ich využitie pri klasifikácii daktyloskopických markan-
tov v našom systéme. Aby sme mohli dat’ naše navrhnuté riešenie do kontrastu s
publikovanými riešeniami, uvádzame aj prehl’ad vedeckých prác orientovaných na
oblast’ využitia rôznorodých architektúr neurónových siet́ı pri klasifikácii daktylo-
skopických markantov (kapitola 2.3.2). Venujeme sa systémom na báze modifiko-
vanej siete Inception v4 [31], MENet [32], MinutiaeNet [33] a FingerNet [34].

Nakol’ko sme náš systém rozš́ırili aj o možnost’ spracovania a rozpoznávania identity
pomocou obrazcov ž́ıl na prste, uvádzame taktiež širšie súvislosti multimodálnych
systémov a vedeckých článkov [36–39], v ktorých sú odprezentované aktuálne
možnosti súčasného využitia odtlačkov prstov a obrazcov ž́ıl na prstoch v rámci
multimodálneho systému (kapitola 2.3.3). Podl’a źıskaných informácíı z daných
zdrojov je zrejmé, že táto oblast’ sa neustále rozv́ıja a stále sa hl’adajú riešenia
na množstvo otvorených výskumných problémov. Z toho dôvodu sme sa rozhodli
ponúknut’ vlastné riešenie biometrického systému schopného využit’ kombináciu
odtlačkov prstov a obrazcov ž́ıl na prstoch s dokumentáciou všetkých technických
detailov a demonštrovańım rozličných foriem fúzie.

2.3 Navrhnuté riešenie a použité metódy

Po zozbierańı potrebných teoretických poznatkov a určeńı výskumných ciel’ov a
postupov, sme zrealizovali vlastný výskum, ktorý pozostával z návrhovej (kapi-
tola 3.1), implementačnej (kapitola 3.2) a testovacej fázy spolu s vyhodnoteńım
výsledkov realizovaných experimentov (kapitola 3.3).

Náš biometrický systém OpenFinger je tvorený ekosystémom viacerých dyna-
mických softvérových knižńıc (biometrické jadro) a sprievodných modulov a ap-
likácíı, ktoré sme implementovali na podporu a rozš́ırenie jeho funkcionality. Kom-
pletná architektúra systému OpenFinger je znázornená na obrázku 1.
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Obr. 1: Architektúra nášho biometrického systému OpenFinger

Všetky moduly systému sú naprogramované v jazyku C/C++ s využit́ım vol’ne do-
stupných knižńıc Qt (tvorba dynamických knižńıc, tvorba GUI, súborový systém,
vlákna, siet’ová komunikácia, signály), OpenCV (manipulácia s obrazom, filtrova-
nie, SIFT/SURF extraktory), Caffe (konvolučné neurónové siete), ArrayFire (GPU
implementácie algoritmov) a QCustomPlot (vizualizácia údajov).

2.3.1 Hlavné moduly systému OpenFinger

Biometrický modul spracovania odtlačkov prstov, ktorý predstavuje kom-
pletný samostatne fungujúci unimodálny systém (obrázok 2). Pozostáva z 3 knižńıc
na predspracovanie obrazu (jadrom je adapt́ıvny Gaborov filter), extrakciu Level-
2 daktyloskopických markantov a ich porovnávanie. Modul sa začal vyv́ıjat’ ako
súčast’ práce [8].
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Obr. 2: Biometrický modul na spracovanie odtlačkov prstov

Biometrický modul spracovania obrazcov ž́ıl na prste, ktorý predstavuje
kompletný samostatne fungujúci unimodálny systém (obrázok 3). Taktiež po-
zostáva z 3 knižńıc na predspracovanie obrazu (jadrom je extrakcia oblasti prsta
a filtrovanie Gaborovym filtrom), extrakciu SIFT a SURF deskriptorov a ich po-
rovnávanie. Základy modulu boli položené a d’alej rozv́ıjané v prácach [9–11].

Obr. 3: Biometrický modul na spracovanie obrazcov ž́ıl na prste

Modul vyhodnotenia úspešnosti a rýchlosti rozpoznávania, ktorý pred-
stavuje samostatnú dynamickú knižnicu rozš́ırenú o GUI aplikáciu umožňujúcu
komplexné testovanie unimodálneho aj multimodálneho režimu systému (obrázok
4). Ponúka možnost’ vol’by vlastnej biometrickej testovacej databázy, konfigurácie
parametrov vnútorných operácíı biometrických modulov ako aj vizualizáciu name-
raných ukazovatel’ov.

Modul fúzie, ktorý je samostatnou dynamickou knižnicou spájajúcou obidva
biometrické moduly a vytvára tak multimodálny biometrický systém. Modul vy-
konáva fúziu na úrovni porovnávania charakteristických znakov. Sú v ňom im-
plementované viaceré techniky pre normalizáciu a fúziu skóre podobnosti dvoch
biometrických vzoriek.
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Obr. 4: Modul vyhodnotenia úspešnosti a rýchlosti rozpoznávania

2.3.2 Multimodálny režim

Multimodálny režim činnosti nášho systému je zabezpečovaný modulom fúzie. Zvo-
lili sme použitie fúzie na úrovni porovnávania charakteristických znakov. To zna-
mená, že k rozpoznaniu osoby dôjde v pŕıpade súčasnej zhody Level-2 znakov
odtlačku prsta a SIFT/SURF deskriptorov obrazca ž́ıl na prste. Jednotlivé skóre
podobnosti vypoč́ıtané porovnávaćımi algoritmami sú následne normalizované do
rozsahu 〈0, 1〉, zlúčené do jedinej hodnoty a následne porovnané s rozhodovaćım
prahom. Fúzia v systéme OpenFinger je znázornená na obrázku 5. V rámci mul-
timodálneho režimu sme implementovali a testovali viaceré techniky normalizácie
a fúzie aplikované na skóre podobnosti biometrických vzoriek (vid’ tabul’ka 1).

Tabul’ka 1: Implementované a testované známe techniky normalizácie a fúzie v
multimodálnom režime systému OpenFinger

Techniky normalizácie
Double sigmoid

Hyperbolický tangens
Z-score

Min-Max

Techniky fúzie
Min
Max

Hyperbolický tangens
Sum

Product
Mean
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Obr. 5: Fúzia v multimodálnom režime systému OpenFinger

2.3.3 Knižnice modulu spracovania odtlačkov prstov

Rozpoznávanie identity pomocou odtlačkov prstov je proces, ktorý sme rozdelili
do 3 samostatných a vzájomne komunikujúcich knižńıc.

Knižnica predspracovania obrazu je určená na odstránenie faktorov, ktoré
znižujú kvalitu obrazu, a obnovu pôvodného vzoru odtlačku s ciel’om zvýraznit’

Level-2 znaky. Architektúra knižnice s naznačeńım hlavných operácíı predspraco-
vania je zachytená blokovou schémou na obrázku 6.

Obr. 6: Architektúra knižnice predspracovania obrazu odtlačkov prstov
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Hlavné fázy predspracovania odtlačku:

1. Segmentácia odtlačku prsta je určená na lokalizáciu oblasti v obraze, ktorá
obsahuje daktyloskopický vzor. Vd’aka segmentácii pracujeme len s potreb-
nou čast’ou obrazu a minimalizujeme tak čas spracovania a chyby v dôsledku
tvorby falošných vzorov. Na segmentáciu sme použili upravenú neurónovú
siet’ AlexNet, pre ktorú sme manuálne vyzbierali trénovacie vzorky. Siet’

bola po natrénovańı schopná klasifikovat’ obrazové bloky s rozmerom 19×19
do 2 tried: využitel’ný vzor odtlačku a pozadie (nepotrebná čast’ obrazu).
Výsledkom bola maska odtlačku, ktorú sme následne vylepšili pomocou od-
stránenia falošných dier, ktoré vznikli v dôsledku nepresnosti segmentácie.

2. Mapa kvality slúži na zakódovanie zón v odtlačku prsta podl’a kvality resp.
zretel’nosti vzoru papilárnych ĺıníı. Na tento účel sme využili algoritmus
MINDTCT z biometrického baĺıku NBIS [35], ktorý malým obrazovým blo-
kom (8 × 8) prirad́ı kvalitu v rozsahu 0-4, kde 0 predstavuje najnižšiu a 4
najvyššiu kvalitu obrazu. Mapa kvality sa dá využit’ pri extrakcii Level-2
znakov na určenie spol’ahlivosti ich odhalenia.

3. Smerová mapa vyjadruje lokálne smery papilárnych ĺıníı v odtlačku prsta. Je
nevyhnutným krokom pre aplikovanie Gaborovho filtra. Na výpočet smerovej
mapy sme použili známu techniku založenú na odhade smeru v obraze pomo-
cou gradientov vypoč́ıtaných aplikáciou Sobelovych operátorov. Kvôli vyššej
presnosti sme vypoč́ıtali smer pre každý obrazový bod odtlačku a smery sme
následne vyhladili použit́ım Gaussovho filtra.

4. Adapt́ıvny Gaborov filter je kl’́učovou operáciou predspracovania a má signifi-
kantný vplyv na úspešnost’ celého systému. Jeho úlohou je obnova pôvodnej
štruktúry vzoru odtlačku, t.j. smeru, frekvencie a tvaru papilárnych ĺıníı.
Gaborov filter využ́ıva výpočtovo náročný matematický aparát a preto sme
vytvorili jeho multi-vláknovú (pomocou knižnice Qt) ako aj GPU imple-
mentáciu (pomocou knižnice ArrayFire). Filtrovanie prebieha po jednot-
livých obrazových bodoch pomocou konvolúcie, v rámci ktorej je na pôvodný
obraz aplikovaný osobitný Gaborov filter (alebo aj kernel), nastavený podl’a
lokálnej orientácie a frekvencie papilárnych ĺıníı. Vykonali sme experimenty,
kde sme testovali rôzne konfigurácie filtra a na základe nich sme dospeli k
optimálnym hodnotám parametrov, ktoré sú uvedené v tabul’ke 2.

Tabul’ka 2: Optimálne parametre adapt́ıvneho Gaborovho filtra zistené počas expe-
rimentov a platné pre obraz v rozĺı̌seńı 500 PPI (λ - vlnová d́lžka filtra, σ - smero-
dajná odchýlka Gaussovej krivky regulujúca silu filtrovania, γ - pomer strán filtra
a ψ - fázový posun filtra )

Parameter Vel’kost’ filtra λ σ γ ψ
Optimálna hodnota 31× 31 9 3 1 0

Knižnica na extrakciu Level-2 znakov je určená na detekciu a klasifikáciu
Level-2 znakov. Rozlǐsujeme dva základné tvary Level-2 znakov: ukončenie a roz-
dvojenie papilárnej ĺınie. Hlavnou myšlienkou bolo navrhnutie nového algoritmu,
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ktorý bude odhal’ovat’ Level-2 znaky priamo v originále odtlačku, t.j. v pôvodnom
neskreslenom vzore. Náš navrhnutý algoritmus v prvej fáze analyzuje kostru od-
tlačku prsta, v ktorej pomocou techniky Crossing Number [13] odhaĺı prvotné
poźıcie Level-2 znakov. Vznikne tak množina potenciálnych Level-2 znakov, ktoré
musia byt’ potvrdené neurónovou siet’ou. Následne sa pomocou modifikovanej kon-
volučnej neurónovej siete ResNet-18 klasifikujú obrazové bloky, ktoré boli ex-
trahované z pôvodného nespracovaného obrazu odtlačku z poźıcíı určených po-
tenciálnymi Level-2 znakmi. Siet’ ResNet-18 odhaĺı falošné bloky a pri skutočných
Level-2 znakoch urč́ı ich tvarový typ. Následne sa určia d’aľsie atribúty odhalených
Level-2 znakov ako sú ich smer, poloha a kvalita. Na obrázku 7 môžeme vidiet’

schému fungovania knižnice extrakcie a prinćıp odhal’ovania Level-2 znakov.

Obr. 7: Architektúra knižnice extrakcie Level-2 znakov (hore) a vizualizácia
prinćıpu odhal’ovania Level-2 znakov pomocou analýzy kostry odtlačku a klasi-
fikácie obrazových blokov pôvodného obrazu pomocou upravenej neurónovej siete
ResNet-18 (dole)

Výsledky extrakcie môžu byt’ volitel’ne exportované do medzinárodného elektro-
nického formátu na výmenu biometrických informácíı o odtlačkoch prstov ISO/IEC
19794-2. Možnosti extrakcie sme doplnili aj o výpočet tzv. tepelnej mapy extrak-
cie, v ktorej je klasifikovaný každý obrazový bod odtlačku a neurónová siet’ urč́ı,
či sa jedná o Level-2 znak a danému rozhodnutiu prirad́ı mieru spol’ahlivosti. Vi-
zualizáciou všetkých klasifikácíı v rámci jedného obrázku źıskame prehl’ad o tom,
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v ktorých oblastiach neurónová siet’ odhalila markanty a ako sa vysporiadala s
nekvalitnými oblast’ami.

Knižnica na porovnávanie Level-2 znakov je určená na výpočet skóre po-
dobnosti dvoch odtlačkov prstov pomocou odhalených Level-2 znakov. V našej
práci sme zvolili a testovali 2 algoritmy porovnávania: Suprema BioMini SDK
(komerčný uzatvorený softvér) a BOZORTH3 (open-source) [20]. Knižnica dokáže
pomocou nich vykonat’ verifikáciu a identifikáciu identity. Nakol’ko bol pôvodný po-
rovnávaćı algoritmus BOZORTH3 značne výpočtovo náročný, vytvorili sme jeho
multi-vláknovú implementáciu, ktorá v čase testovania efekt́ıvne využ́ıvala 32-
vlákien dvoch Intel Xeon Silver 4108 procesorov nášho servera. Štruktúra knižnice
porovnávania je znázornená na obrázku 8.

Obr. 8: Architektúra knižnice porovnávania Level-2 znakov

2.3.4 Knižnice modulu spracovania obrazcov ž́ıl na prste

Systém OpenFinger bol rozš́ırený o modul spracovania obrazcov ž́ıl, aby mohol
fungovat’ v multimodálnom režime spolu s odtlačkami prstov. Podobne ako pri
odtlačkoch prstov, aj tento modul bol rozdelený do 3 samostatných a vzájomne
prepojených knižńıc, ktoré vykonávajú čiastkové operácie. Knižnice a operácie,
ktoré sú v rámci nich vykonané sú uvedené v nasledujúcom prehl’ade.

Knižnica predspracovania obrazu pracuje v dvoch krokoch [10]. Prvý krok je
zodpovedný za lokalizáciu prsta v obraze. Na lokalizáciu sú využité techniky ako
bilaterálny filter, detekcia hrán Cannyho detektorom, hl’adanie kontúr a určenie
ohraničujúceho obd́lžnika, ktorý definuje tú čast’ obrazu, v ktorej sa nachádza ob-
razec ž́ıl. V druhom kroku sa zvýrazňujú charakteristické rysy obrazca ž́ıl pomocou
Gaborovho filtra. Procesy predspracovania sú vizualizované blokovou schémou na
obrázku 9.

Knižnica extrakcie deskriptorov je určená na odhalenie SIFT a SURF des-
kriptorov [40,41], ktoré predstavujú charakteristické obrazové pŕıznaky odolné voči
rotácii a zmenám vel’kosti. Na implementáciu sme použili knižnicu OpenCV.

Knižnica porovnávania deskriptorov slúži na porovnanie SIFT a SURF des-
kriptorov algoritmami Brute-force a FLANN z knižnice OpenCV.
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Obr. 9: Architektúra knižnice predspracovania obrazcov ž́ıl na prste

Tento modul sme doplnili o expertnú aplikáciu na testovanie predspracovania.
Pomocou nej je možné upravovat’ hodnoty parametrov jednotlivých operácíı pred-
spracovania a vidiet’ ich účinok na výsledný predspracovaný obraz.

3 Dosiahnuté výsledky dizertačnej práce

Táto čast’ obsahuje zoznam najdôležiteǰśıch výstupov našej práce a sumarizáciu
pŕınosov nášho výskumu v oblasti biometrie založenej na odtlačkoch prstov a ob-
razcoch ž́ıl na prste.

3.1 Hlavné výsledky

V tejto časti uvádzame prehl’ad hlavných výsledkov našej práce v teoretickej a
praktickej rovine.

3.1.1 Výsledky unimodálneho systému na báze odtlačkov prstov

• Vytvorili sme modulárny systém zložený z 3 knižńıc. Táto forma imple-
mentácie umožnuje možnosti jednoduchej výmeny vnútorných komponentov
a l’ahkú integráciu do softvéru tret́ıch strán. Knižnice poskytujú API roz-
hranie pre źıskanie vstupného obrazu, nastavenie parametrov, Qt signály s
výsledkami jednotlivých operácíı a diagnostickými informáciami.

• Všetky naše knižnice majú API rozhranie pre expertný režim fungovania, v
ktorom umožňujú použ́ıvatel’ovi konfigurovat’ všetky parametre algoritmov
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a źıskavat’ podrobné diagnostické výstupy a výstupy vnútorných operácíı v
obrazovej podobe.

• Podpora rôznych modelov sńımačov odtlačkov prstov: Suprema BioMini Slim,
Futronic FS80 a Biometrika HiScan PRO, ktoré sńımajú obraz v rozĺı̌seńı 500
a 1 000 PPI. Sńımače sú zobrazené na obrázku 10.

Obr. 10: Sńımače Suprema BioMini Slim, Futronic FS80 a Biometrika HiScan PRO

• Navrhli sme vlastný postup predspracovania obrazu tvorený výberom z exis-
tujúcich a vlastných pŕıstupov. Určili sme najvhodneǰsie algoritmy a prepojili
ich v porad́ı, v ktorom transformujeme pôvodný obraz až do podoby kostry
odtlačku.

• Vlastná paralelná multi-vláknová a GPU implementácia adapt́ıvneho Ga-
borovho filtra. Obraz filtrujeme Gaborovym filtrom zostrojeným pre každý
obrazový bod zvlášt’ s využit́ım jeho lokálneho smeru a frekvencie. Tým
dosahujeme silný filtrovaćı účinok, ktorý výrazne obnovuje kvalitu daktylo-
skopického vzoru aj v oblastiach so silným zakriveńım papilárnych ĺıníı.

• Návrh a implementácia nového postupu pri extrakcii Level-2 znakov, ktorý
využ́ıva kombináciu analýzy kostry odtlačku a klasifikáciu obrazových blokov
pomocou modifikovanej konvolučnej neurónovej siete ResNet-18.

• Využitie mapy kvality pri extrakcii Level-2 znakov. Pomocou nej vieme pri-
delit’ Level-2 znakom spol’ahlivost’ odhalenia a ignorovat’ tak falošné tvary
vznikajúce v oblastiach s nedostatočnou kvalitou obrazu.

• Možnost’ exportu odhalených Level-2 znakov do medzinárodného elektro-
nického formátu ISO/IEC 19794-2.

• Vlastná implementácia multi-vláknovej verzie algoritmu BOZORTH3, ktorý
je určený na porovnávanie Level-2 znakov.

3.1.2 Výsledky unimodálneho systému na báze obrazcov ž́ıl na prste

• Vytvorili sme modulárny systém zložený z 3 knižńıc. Knižnice majú API
rozhranie pre źıskanie vstupného obrazu, nastavenie parametrov, Qt signály
s výsledkami jednotlivých operácíı a diagnostickými informáciami.

• Implementácia nekonvenčného systému predspracovania obrazu, ktorý vy-
konáva extrakciu oblasti prsta doplnenú o zvýraznenie charakteristických
rysov pomocou Gaborovho filtra. Predspracovaný obraz sme spojili so SURF
a SIFT extraktorom, ktorý vyhl’adáva charakteristické deskriptory.
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3.1.3 Výsledky multimodálneho systému

• Vytvorenie multimodálnej biometrickej databázy a modulu fúzie, ktorý spája
odtlačky prstov a obrazce ž́ıl vo fáze porovnávania. Multimodálny režim nám
umožnil vykonat’ experimenty, ktorých výsledky rozširujú poznatky v tejto
oblasti biometrie, pretože existuje len obmedzený počet publikácíı zame-
raných na zlúčenie odtlačkov prstov a obrazcov ž́ıl využ́ıvajúce nami zvolenú
formu fúzie.

• Implementácia viacerých stratégíı normalizácie a fúzie, ktoré sú aplikované
na skóre podobnosti biometrických vzoriek vypoč́ıtané porovnávaćımi algo-
ritmami.

3.1.4 Výsledky modulu automatizovaného vyhodnotenia úspešnosti a
rýchlosti rozpoznávania

• Pomocou tohto modulu môžeme uskutočňovat’ testovanie, ladenie a diagnos-
tiku celého systému, jednoduchšie odhal’ovat’ pŕıčiny ńızkej úspešnosti pri
rozpoznávańı, identifikovat’ časovo náročné operácie a hl’adat’ optimálne pa-
rametre algoritmov.

• Je možné zvolit’ si testovanú biometrickú databázu a režim, v akom systém
bude fungovat’ (unimodálny/multimodálny). Týmto spôsobom vieme skúmat’

náš systém pri obrazoch variabilnej kvality a pôvodu.

• Modul vie vyč́ıslit’ viaceré štandardné ukazovatele úspešnosti rozpoznávania
identity. Sú to najmä histogramy pre tzv. impostor/genuine skóre, FAR,
FRR, EER a ROC. Pomocou nich vieme objekt́ıvne zhodnotit’ kvalitu nášho
systému a porovnat’ ho s inými riešeniami.

• Modul dokáže taktiež vyhodnotit’ ukazovatele rýchlosti spracovania údajov v
jednotlivých pracovných fázach knižńıc, časy trvania operácíı na CPU/GPU
alebo závislost’ d́lžky trvania zvolenej operácie od rozmeru vstupného obrazu.

3.1.5 Nami implementované sprievodné aplikácie

• OF Sandbox je GUI aplikácia podporujúca experimenty za účelom hl’adania
optimálnych parametrov predspracovania odtlačkov prstov a vizualizuje jeho
čiastkové výsledky.

• OF Sample Collector je interakt́ıvna GUI aplikácia, pomocou ktorej dokážeme
zbierat’ a upravovat’ vzorky Level-2 znakov odtlačkov na účely trénovania
konvolučnej neurónovej siete určenej na ich klasifikáciu. V literatúre sme sa
počas výskumu nestretli s obdobným riešeńım a preto vńımame túto ap-
likáciu ako nástroj na zefekt́ıvnenie práce aj pre širšiu výskumnú komunitu.
Použ́ıvatel’ské rozhranie aplikácie vid́ıme na obrázku 11.
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Obr. 11: Aplikácia OF Sample Collector na źıskavanie vzoriek Level-2 znakov

• GUI aplikácia na testovanie parametrov a vizualizáciu výsledkov predspra-
covania obrazcov ž́ıl na prste.

• GUI aplikácia modulu automatizovaného vyhodnotenia rozpoznávania, ktorá
slúži na intuit́ıvne konfigurovanie testov a zobrazovanie ukazovatel’ov v gra-
fickej podobe.

• Klient-server aplikácia, ktorú sme implementovali s ciel’om ukázat’ možnosti
praktického využitia systému OpenFinger v poč́ıtačovej sieti. OpenFinger je
v tomto pŕıpade nasadený na strane výkonného servera a slúži na biomet-
rickú autentifikáciu pripojených klientov. Prenos je chránený protokolom
TLS/SSL. Na obrázku 12 vid́ıme serverovú čast’ aplikácie.

Obr. 12: Klient-server aplikácia na demonštráciu autentifikácie v poč́ıtačovej sieti
pomocou systému OpenFinger (obrázok zachytáva serverovú aplikáciu)
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3.1.6 Výsledky komplexného testovania

• Testovali sme rýchlost’ GPU implementácie výpočtu smerovej mapy na via-
cerých hardvérových platformách a rôznych rozmeroch obrazu. Dospeli sme
k záveru, že GPU implementácia smerovej mapy je vhodná pre obrazy od
rozmeru 250 × 250. V daných situáciach dosahuje niekol’konásobne kratš́ı
výpočtový čas v porovnańı s 1-vláknovou CPU implementáciou.

• Porovnali sme vlastnú CPU a GPU implementáciu Gaborovho filtra pri fil-
trovańı obrazov rôznych rozmerov. Na testy sme použili viacero grafických
kariet a procesorov rôznych výkonnost́ı. GPU implementácie sa preukázali
ako najrýchleǰsie pre všetky prakticky využitel’né rozmery obrazu.

Obr. 13: Porovnanie GPU a CPU implementácie Gaborovho filtra

• Testovali sme rýchlost’ vlastnej multi-vláknovej implementácie Gaborovho
filtra na serveri s dvomi procesormi Intel Xeon Silver 4108 (spolu 32 vlákien)
a pri vel’kosti obrazu 300×300. Pridanie vlákien zvýšilo rýchlost’ spracovania,
konkrétne 32 využitých vlákien dosiahlo 9-krát kratš́ı čas oproti 1 vláknu.

• Vykonali sme testovanie rýchlosti vlastnej multi-vláknovej modifikácie po-
rovnávacieho algoritmu BOZORTH3. Pôvodná, verejne dostupná distribúcia
algoritmu využ́ıva 1 vlákno. Vykonali sme experiment, v ktorom sme po-
mocou algoritmu BOZORTH3 porovnali 7 750 odtlačkových párov. Zistili
sme, že najlepš́ı výkon bol dosiahnutý pri počte 32 vlákien (32 súčasne po-
rovnávaných odtlačkov prstov), kde sme zaznamenali 11-násobné zrýchlenie.

Systém OpenFinger bol podrobený komplexnému testovaniu v 3 rôznych scenároch
určených na zhodnotenie globálnej úspešnosti a rýchlosti porovnávania v oboch
unimodálnych a multimodálnom režime. Všetky testy prebehli na školskom serveri,
ktorého parametre sú uvedené v tabul’ke 3. Na testovanie bol použitý náš modul
automatizovanej evaluácie.
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Tabul’ka 3: Softvérová a hardvérová konfigurácia školského servera

Operačný systém Debian 10 64-bit
CPU 2x Intel Xeon Silver 4108 (32 vlákien), 1.8 GHz
RAM 2 x 16GB DDR4
GPU Nvidia GeForce GTX 1080 Ti 11GB GDDR5X

Základná doska SuperMicro X11DPi-NT

Úložisko WDC WD2500AAJS-6 250 GB

Scenár A: výsledky testovania unimodálneho systému na báze odtlačkov
prstov

Presnost’ rozpoznávania bola globálne zhodnotená rozsiahlym testovańım na 4 ve-
rejne dostupných databázach FVC 2002 (každá databáza zosńımaná iným typom
senzora). Presnost’ rozpoznávania sme vyhodnotili pomocou ukazovatel’a EER pre
obidva porovnávacie algoritmy, Suprema BioMini SDK (EERs) a BOZORTH3
(EERb). V tabul’ke 4 vid́ıme výsledky pre všetky databázy a taktiež aj použitú
prahovú hodnotu, ktorú muselo skóre podobnosti odtlačkov prstov prekročit’, aby
mohli byt’ systémom považované za totožné. Najvyššiu úspešnost’ sme zaznamenali
na databáze FVC 2002 DB2 a algoritmus Suprema BioMini SDK s hodnotou EER
na úrovni približne 0.51 %.

Tabul’ka 4: Unimodálny systém na báze odtlačkov prstov: hodnoty ukazovatel’a
EER namerané pre všetky FVC 2002 databázy a obidva porovnávacie algoritmy
Suprema BioMini SDK a BOZORTH3

Databáza EERs (v %) ts EERb (v %) tb
FVC 2002 DB1 0.97 0.12 2.41 61

FVC 2002 DB2 0.51 0.26 1.41 53
FVC 2002 DB3 1.77 0.11 3.02 51
FVC 2002 DB4 0.67 0.11 1.99 50

V priemere sme dosiahli EER na úrovni oscilujúcej okolo 1 %, čo vńımame ako
vel’mi dobrý výsledok. Algoritmus Suprema BioMini SDK sa ukázal ako presneǰśı
a preto sme ho ponechali ako predvolený v d’aľśıch experimentoch a jeho prahovú
hodnotu pre skóre sme stanovili na úroveň 0.12 (produkuje skóre v rozsahu 〈0, 1〉).
Výsledky sú demonštrované aj pomocou ROC kriviek na obrázku 14. Lepš́ı systém
je ten, ktorý dosahuje väčšiu plochu pod ROC krivkou.

Náš systém sme porovnali pomocou ROC kriviek so systémom MENet, ktorý tak-
tiež využ́ıva neurónovú siet’ vo fáze odhal’ovania Level-2 znakov, a d’aľśımi verejne
známymi otvorenými a komerčnými algoritmami (obrázok 15). Všetky systémy
boli porovnané na databáze FVC 2002 DB1. Porovnańım s nimi vieme prehlásit’,
že náš systém dosahuje porovnatel’né výsledky s najlepš́ımi známymi algoritmami.
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Obr. 14: Unimodálny systém na báze odtlačkov prstov: ROC krivky pre všetky
FVC 2002 databázy

Obr. 15: Unimodálny systém na báze odtlačkov prstov: porovnanie nášho systému
so systémom MENet a d’aľśımi známymi algoritmami na databáze FVC 2002 DB1
pomocou ROC kriviek (NIST - algoritmus MINDTCT, DP - CrossMatch Digital
Persona, SG - SecuGen SDK, NT - Neurotechnology SDK, GL - Griaule Biometrics
SDK )

Špecifickým problémom odtlačkov prstov je ich ńızka kvalita. Osobitne nás preto
zauj́ımalo, akú úspešnost’ dosahuje OpenFinger pri práci s kvalitat́ıvne nevyho-
vujúcimi odtlačkami prstov a aký účinok prináša knižnica na predspracovanie ob-
razu. Vykonali sme experiment na databáze FVC 2002 DB3, v ktorom sme sa
zamerali na vyhodnotenie histogramov pre tzv. genuine a impostor skóre, ktoré
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objekt́ıvne vypovedá o schopnosti systému rozlǐsovat’ odtlačky pochádzajúce z rov-
nakého prsta a odlǐsné odtlačky. Vyč́ıslili sme zvlášt’ histogramy bez použitia pred-
spracovania a histogramy s použit́ım predspracovania. Výsledok jasne prezradil, že
naše predspracovanie, na čele ktorého stoj́ı adapt́ıvny Gaborov filter má výrazne
priaznivý účinok a vrcholy histogramov sú od seba vzdialeneǰsie a ich prekryv je
menš́ı (čo je želaný stav). Jednotlivé histogramy vid́ıme na obrázku 16.

Obr. 16: Unimodálny systém na báze odtlačkov prstov: histogramy pre skóre po-
rovnania pri deaktivovanom (hore) a aktivovanom (dole) predspracovańı obrazu

Taktiež sme venovali pozornost’ aj testovaniu rýchlosti. V grafe na obrázku 17
vid́ıme priemerný čas trvania jednotlivých fáz spracovania odtlačku na všetkých
FVC 2002 databázach (uvedený je aj rozmer obrazu). Uvedený je priemerný čas
spracovania jedného obrázku. Za zmienku stoj́ı najmä pozorovanie, že GPU imple-
mentácia predspracovania dosiahla v priemere 7-krát kratš́ı čas ako CPU imple-
mentácia (1 vlákno) a porovnávanie odtlačkov algoritmom Suprema BioMini SDK
trvalo v priemere 8-krát kratšie ako BOZORTH3 (1 vlákno).
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Obr. 17: Unimodálny systém na báze odtlačkov prstov: priemerný čas trvania
čiastkových fáz rozpoznávania na všetkých FVC 2002 databázach

Vykonali sme aj test, kde sme sa zamerali len na vyhodnotenie rýchlosti predspra-
covania, pričom sme porovnali implementáciu s využit́ım 1 vlákna, 32 vlákien a
GPU. Rýchlost’ sme merali pre rôzne rozmery obrazu. Zisteńım bolo, že do rozmeru
obrazu 300× 300 bola najrýchleǰsia multi-vláknová implementácia využ́ıvajúca 32
vlákien. Väčšie obrazy boli najrýchleǰsie spracované na GPU, s akceleráciou až
14-krát oproti 32-vláknam pri rozmere obrazu 1 000 × 1 000.

Scenár B: výsledky testovania unimodálneho systému na báze obrazcov
ž́ıl na prste

Modul rozpoznávania pomocou obrazcov ž́ıl bol testovaný na databáze SDUMLA-
HMT v závislosti od typu použitého extraktora (SIFT alebo SURF) a taktiež
od typu použitého predspracovania (aktivovaný/deaktivovaný Gaborov filter). Po-
rovnávaćım algoritmom bol Brute-force, ktorý už podl’a predbežných výsledkov
prekonával FLANN algoritmus. Tabul’ka 5 uvádza namerané chyby EER. Označenie
EERgon je chyba EER nameraná pre systém s aktivovaným Gaborovym filtrom v
rámci predspracovania, naopak EERgoff je chyba s deaktivovaným filtrom. Naj-
lepšou konfiguráciou modulu bolo použitie SURF extraktora s aktivovaným Ga-
borovym filtrom, ktorá dosiahla chybu EER na úrovni 0.06 %.

Tabul’ka 5: Unimodálny systém na báze obrazcov ž́ıl: hodnoty EER namerané na
databáze SDUMLA-HMT pre rôzne druhy predspracovania a extraktorov

Typ extraktora EERgon (v %) EERgoff (v %)
SIFT 4.43 6.10
SURF 0.06 0.75
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Predspracovanie jedného obrazu z databázy SDUMLA-HMT trvalo na školskom
serveri v priemere 37 ms. Celkové spracovanie jedného obrazu trvalo v priemere
95 ms. Vel’kost’ obrazca ž́ıl v databáze SDUMLA-HMT je 320× 240.

Scenár C: výsledky testovania multimodálneho systému

Spojenie odtlačkov prstov a obrazcov ž́ıl na prste prinieslo efekt v podobe zvýšenej
presnosti rozpoznávania. Multimodálny systém využ́ıval na strane modulu od-
tlačkov prstov porovnávaćı algoritmus Suprema BioMini SDK a na strane modulu
obrazcov ž́ıl bol ako extraktor použitý SIFT aj SURF a porovnávaćı algoritmus
Brute-force. Na to, aby mohol OpenFinger pracovat’ v multimodálnom režime,
muśıme vykonat’ najprv normalizáciu a následne fúziu skóre. Spomedzi experi-
mentov sa ako najlepšia stratégia normalizácie skóre ukázala metóda založená na
hyperbolickom tangense a preto bola v tomto testovacom scenári použitá. Tabul’ka
6 dokumentuje nameraný ukazovatel’ EER pre multimodálny režim činnosti a via-
ceré stratégie fúzie skóre. Označenie EERmultiSIFT je chyba EER pre konfiguráciu
systému so SIFT extraktorom a EERmultiSURF je chyba EER pre konfiguráciu so
SURF extraktorom. Identita osoby bola v experimente reprezentovaná dvojicou
obrazov, t.j. odtlačok prsta (z databázy FVC 2002 DB2) a obrazec ž́ıl (z databázy
SDUMLA-HMT). Najlepš́ı výsledok dosiahol extraktor SURF a fúzia pomocou
metódy Sum. Chyba bola v tomto pŕıpade na úrovni 0.03 %.

Tabul’ka 6: Multimodálny systém: EER ukazovatel’ pre rôzne stratégie fúzie skóre

Stratégia fúzie
Ukazovatel’ EER (%) Min Max Sum Product TanH Mean

EERmultiSIFT 4.67 4.03 2.11 4.49 2.79 2.12
EERmultiSURF 4.68 0.32 0.03 3.66 0.22 0.19

Najúspešneǰśı variant pre konfiguráciu celého multimodálneho systému je spraco-
vanie odtlačkov prstov s aktivovaným predspracovańım a použit́ım porovnávacieho
algoritmu Suprema BioMini SDK a spracovanie obrazcov ž́ıl s aktivovaným pred-
spracovańım a využ́ıt́ım SURF extraktora a porovnávacieho algoritmu Brute-force.
Najlepšou metódou normalizácie bol hyperbolický tangens. Najlepšia metóda fúzie
bola metóda Sum. Tabul’ka 7 sumarizuje najlepšie výsledky rozpoznávania (pro-
stredńıctvom ukazovatel’a EER) dosiahnuté v unimodálnom a multimodálnom
režime činnosti.

Tabul’ka 7: Porovnanie úspešnosti rozpoznávania v unimodálnom a multimodálnom
režime (v tabul’ke sú uvedené najlepšie zaznamenané výsledky)

Režim systému OpenFinger Databáza EER (%)
Unimodálny (odtlačky prstov) FVC 2002 DB2 0.51

Unimodálny (obrazce ž́ıl) SDUMLA-HMT 0.06

Multimodálny (odtlačky + obrazce ž́ıl)
FVC 2002 DB2,
SDUMLA-HMT

0.03
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Multimodálny systém dosiahal vyššiu presnost’ (EER = 0.03) ako obidva uni-
modálne systémy a týmto náš výskum preukázal vhodnost’ kombinácie odtlačkov
prstov s iným typom biometrického znaku na vytvorenie presného autentifikačného
systému. Potvrdila sa tak aj správnost’ našej softvérovej implementácie multi-
modálneho režimu činnosti.

3.2 Zhrnutie pŕınosov práce

V práci sme definovali náš výskumný problém a ńım je potreba spol’ahlivého a
modulárneho softvérového systému na daktyloskopickú autentifikáciu s otvoreným
zdrojovým kódom. Otvorené nekomerčné riešenia tohto druhu a rozsahu chýbajú
v tejto oblasti biometrie, čo obmedzuje široké vedecké skúmanie. Sústredili sme
sa na analýzu všetkých dôležitých teoretických aspektov, z ktorých náš výskum
vychádza a zmapovali sme súčasný stav v skúmanej problematike.

Vzhl’adom na stanovené ciele práce sme pripravili návrh komplexného ekosystému
dynamických knižńıc, primárne určeného pre operačný systém Linux, ktorý nesie
názov OpenFinger. Vykonáva autentifikáciu v unimodálnom aj multimodálnom
režime pomocou odtlačkov prstov a obrazcov ž́ıl na prste. V návrhovej fáze sme
formou blokových schém špecifikovali architektúru systému na úrovni modulov a
vnútorných komponentov jednotlivých knižńıc. Koncentrovali sme sa na vysvetle-
nie použitých metód, ich matematického pozadia, ako aj poskytnutie prehl’adnej
technickej a použ́ıvatel’skej dokumentácie. Odtlačky prstov aj obrazce ž́ıl na prste
boli spracované v 3 fázach: predspracovanie obrazu, extrakcia charakteristických
znakov a ich porovnanie. Každá fáza bola implementovaná ako samostatná knižnica.

OpenFinger okrem biometrických knižńıc obsahuje viacero modulov a aplikácíı,
ktoré z neho vytvárajú súbor biometrických nástrojov, ktorý dovol’uje źıskavat’ ob-
raz z troch typov sńımačov odtlačkov prstov, vykonávat’ biometrickú fúziu, vyhod-
notit’ svoju úspešnost’ a rýchlost’ na rôznych databázach a pri rôznych nastaveniach
parametrov, interakt́ıvne zbierat’ trénovacie vzorky pre konvolučnú neurónovú siet’,
h́lbkovo testovat’ algoritmy predspracovania a taktiež demonštrovat’ jeho schopnosti
autentifikácie v poč́ıtačovej sieti formou klient-server aplikácie.

Za pŕınosy našej práce považujeme najmä implementáciu celého systému v danej
forme a rozsahu, vytvorenie nových postupov v oblasti predspracovania obrazu
(adapt́ıvny Gaborov filter) a extrakcie daktyloskopických markantov priamo z ne-
spracovaného originálu pomocou kombinácie topologickej analýzy kostry odtlačku
a klasifikácie obrazových zón v odtlačku pomocou konvolučnej neurónovej siete.
Pŕınosom je aj vytvorenie multimodálneho režimu činnosti, v ktorom sme spojili
stále málo preskúmanú kombináciu odtlačkov prstov a obrazcov ž́ıl na prste.

V práci sme zadefinovali viaceré testovacie scenáre, v ktorých sme preverili fun-
kcionalitu, úspešnost’ a rýchlost’ rozpoznávania identity v rôznych situáciách, pri
rôznych nastaveniach a biometrických databázach. Výsledky sme zdokumentovali
formou ukazovatel’ov použ́ıvaných na hodnotenie biometrických systémov, ako sú
ROC, FAR, FRR, EER a histogramy pre tzv. genuine a impostor skóre.
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Hlavným záverom bolo zistenie, že systém OpenFinger svojimi vlastnost’ami a
funkcionalitou pokrýva mnohé chýbajúce riešenia v pŕıslušnej výskumnej oblasti.
Prezentuje množstvo nových pŕıstupov, pri ktorých je poskytnutý ich technolo-
gický opis ako aj implementácia formou otvoreného zdrojového kódu. Ako jeden
z mála, OpenFinger spája odtlačky prstov a obrazce ž́ıl a ponúka zvýšenú pres-
nost’ autentifikácie a vd’aka jeho schopnosti využit’ GPU akceleráciu, zvláda aj
výpočtovo náročné úlohy v prijatel’nom čase. OpenFinger pozostatáva zo samos-
tatne využitel’ných knižńıc, ktoré v sebe spájajú implementácie existujúcich metód
z oblasti biometrie a málo preskúmaných techńık, ktoré boli v literatúre prezen-
tované väčšinou len v teoretickej rovine bez technickej dokumentácie a softvérovej
implementácie. Je obohatený taktiež o vlastné, nové postupy určené na pokročilé
predspracovanie obrazu a extrakciu znakov jedinečnosti vzorov odtlačkov prstov
aj obrazcov ž́ıl. OpenFinger všetky tieto postupy integruje inovat́ıvnym, v do-
stupných zdrojoch doposial’ nepublikovaným spôsobom v rámci jedného riešenia s
otvoreným zdrojovým kódom.

4 Zoznam prác dizertanta
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HAMBALÍK, A. - MARÁK, P.: Preparing Students and Biometrics Experts. In:
International Conference Trends In Education 2019, Innovation In Education: Te-
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Táto práca bola citovaná v nasledujúcich publikáciách (podl’a Google Scholar a
ResearchGate):

1. TOYGAR, O. et al.: FYO: A Novel Multimodal Vein Database with Palmar,
Dorsal and Wrist Biometrics. In: IEEE Access PP(99), May 2020. DOI: 10.
1109/ACCESS.2020.2991475.
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v rámci projektu NATO SPS 984520, FEI STU, Bratislava, 2014.
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Summary

This thesis deals with a crucial problem of information security, namely automa-
ted biometric recognition based on fingerprint and finger vein images. We present
our research results that revolve around our open-source biometric solution named
OpenFinger which is a complex software ecosystem performing unimodal and mul-
timodal authentication. It consists of more modules, libraries, and GUI applicati-
ons that deliver fingerprint and finger vein recognition functionality. OpenFinger’s
primary purpose is to serve as an authentication solution, however, it delivers also
many expert features for evaluation, biometric fusion, visualization, and parameter
adjustment of the underlying biometric engine.

We have organized this thesis to cover major theoretical aspects of our research
delving into the fundamental notion of fingerprint pattern properties, principles
of fingerprint recognition systems, and reviewing the literature to summarize fin-
dings of state-of-the-art scientific publications closely related to our research. In
the practical part, we provide a proposal of OpenFinger system, focusing on its
architecture portrayed using block diagrams. We analyze all OpenFinger libraries
and their building blocks, providing their mathematical and technical background
along with appropriate visualizations of biometric processing outputs. Fingerprint
and finger vein modules are designed as a composition of three main processing
stages, namely, image preprocessing, feature extraction and feature matching.

OpenFinger brings forth several novel proposals in the area of fingerprint pattern
enhancement using adaptive Gabor filter (and its multi-threaded and GPU imple-
mentation) and Level-2 feature extraction based on a convolutional neural network.
Furthermore, we pay our attention to several extensions that make OpenFinger
unique in the particular research field, namely, its automated evaluation module,
communication with fingerprint scanners, the interactive tool for the collection of
train data samples for the convolutional neural network, the export of Level-2 fe-
atures compatible with ISO/IEC 19794-2 data format, GUI application for image
preprocessing testing and client-server application for demonstrating remote bio-
metric authentication.

The final part of the thesis is dedicated to performance evaluation and compre-
hensive discussion on the results obtained from more testing scenarios. All the
conducted experiments were aimed at the assessment of recognition accuracy and
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processing speed. Tests were performed on various image datasets with varying
quality and different biometric engine settings. The obtained results reveal the
overall high fingerprint recognition accuracy on the public FVC 2002 image data-
sets with EER of about 1 %. Furthermore, we compared our fingerprint mode with
well-known state-of-the-art algorithms using ROC curves. On average, we achie-
ved comparable results, outperforming several commercial algorithms. Series of
experiments confirmed the strength of our Gabor filter-based image enhancement.
Without it, the overall performance in terms of accuracy and speed drops beyond
acceptable limits. Processing times were measured as well, highlighting our GPU
implementation of image preprocessing that drastically reduced the duration of
crucial processing operations. Finger vein mode was evaluated on SDUMLA-HMT
dataset, resulting in EER of about 0.06 %. Multimodal mode results confirmed
that a combination of fingerprints and finger veins tends to further improve recog-
nition accuracy as we reached EER of about 0.03 %.

Putting all the research outcomes together encourages us to say that we have
brought several noteworthy contributions to the area of theory, design, implemen-
tation, and evaluation of fingerprint and finger vein recognition systems.
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