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1 Uvod

Hlavnou témou prace je oblast’ kryptografie. Praca sa deli na teoreticku a prakticku
Cast’. Tieto Casti na seba logicky nadvézuju a popisuju principy kryptografie, ktoré sa neskor aj
pouzivaju v praktickej Casti.

V teoretickej Casti je postupne popisany vyvoj kryptografie. V praci su uvedené aj
zakladné obmedzené algoritmy. Neskor su popisané principy zdkladnych monoalfabetickych
Sifier a potom aj zloZité polyalfabetické Sifry (napr. Vigenereova $ifra). Dalej st vysvetlené
symetrické kryptosystémy, asymetrické autentizatné a utajovacie kryptosystémy. Su tu
uvedené zékladné principy asymetrickej kryptografie, ako napr. problém faktorizacie vel'mi
vel'kych ¢isel alebo problém diskrétneho logaritmu na eliptickej krivke. V tejto faze st spisané
hlavné vyhody/nevyhody pouzivania eliptickych kriviek v kryptografii, ktoré sa v sti€asnosti
pouzivaju ako néstupca RSA.

Prakticka Cast’ je zamerand na vyvoj programu na testovanie eliptickych kriviek a ich
spravnu implementaciu. V uvode praktickej Casti je rozobrana redlna chyba Microsoftu pri
implementacii kniznice crypt32.dll. Vzhl'adom k tejto chybe sa mohol uto¢nik autentizovat’ ako
doveryhodna osoba, ¢im bolo mozné preniknit’ do rdznych informaénych systémov. Ciel'om
bolo upozornit’, Ze okrem bezpecnosti samotného kryptografického algoritmu je vel'mi ddlezita
aj spravna implementacia pozadovaného kryptografického algoritmu.

Dalsi celok praktickej Casti sa venuje vyvoju aplikacie, ktora testuje vhodnost
eliptickych kriviek na kryptografické ucely. Postupne posudzuje zdkladné parametre zadanej
eliptickej krivky a vyhodnocuje ich. Samotnu elipticka krivku uvedeny pocitacovy program aj
vykresli v grafe a pomocou ECDH vypocita symetricky kl'a¢ na zadanej elipticke;j krivke.

V d’alSej casti nasleduje pojednanie o vysledkoch jednotlivych testov, moZznych
vylepSeniach programu v buducnosti a odporucanie pre pouzivanie jednotlivych eliptickych

kriviek. V zavere je zhrnuty prehl'ad tejto prace.



2 Stru¢ny prehlad problematiky

2.1 Rozdelenie kryptosystémov podla typu

Utelom kryptografie nie je len utajovanie sprav, ale aj doveryhodnost’ a autenticita spravy.
Utajenim spravy rozumieme, ze otvoreny text spravy nie je volne dostupny nikomu, okrem
pozadovaného prijemcu spravy. Autentickost’ spravy znamena, ze je mozné jednoznacne potvrdit’
odoslanie spravy konkrétnym odosielatelom (v pripade aj v konkrétnom case). Podl'a toho
mdzeme rozdelit’ kryptografiu na:

1) autentiza¢né kryptosystémy (ciel je autentickost’ spravy)
2) utajovacie kryptosystémy (ciel’ je dovernost’ spravy)

3) hybridné kryptosystémy (ciel’ je dovernost aj autentickost’ spravy)

2.2 Rozdelenie kryptosystémov vzhI’adom na distribuciu kI'a¢ov

Okrem rozdelenia kryptosystémov podl'a uc¢elu ich pouzitia mdéZeme kryptosystémy trividlne
rozdelit' aj z hladiska distribucie Sifrovacich/deSifrovacich klucov. Zatial ¢o symetrické
Sifrovacie systémy pouzivaju ten isty kl'u¢ (pripadne odvodeny kI'a¢) na Sifrovanie/deSifrovanie
spravy (pripadne pecatenie/odpecatenie spravy), v asymetrickej kryptografii sa pouziva klicovy

par, verejny kI'ai¢ Kva sukromny kl'a¢ K.

2.2.1 Symetrické kryptosystémy

V symetrickych kryptosystémoch je deSifrovaci kI'a¢ Kb rovnaky ako Sifrovaci kl'a¢ Ksy,
pripadne je odvodeny od Sifrovacieho kl'i¢a Ks. To znamena, ze aj ked’ st rozdielne, vzdy su
navzajom odvoditelné. V praxi st vSak vac¢sinou oba kl'i¢e zhodné, preto je mozné uvazovat’, Ze

Ksi=Kp =K.

2.2.2 Asymetrické kryptosystémy

Problém s distribuciou klicov rieSi asymetrickd kryptografia (kryptografia s parom
kl'acov). Prvii zmienku o uvahe pouzit’ dva klIi¢e na Sifrovanie a deSifrovanie uviedli vo svoje;j
praci Diffie Whitfield a Hellman Martin. Ti publikovali v roku 1976 ¢lanok ,,New directions in

Cryptography* [1].Tu sa za¢ina zmienka o pouziti dvoch kl'icov Kv. — verejny (Sifrovaci) kl'u¢
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a Ks— stkromny (deSifrovaci kl'a€). Pri asymetrickych kryptosystémoch je vel'mi ddlezité, Ze

v redlnom c¢ase nie je mozné odvodit’ sikromny kI'a¢ K z verejného kl'uca Kb.

2.2.3 Asymetrické systémy typu ,,Elliptic curve“ (EC)

Bezpecnost asymetrickych kryptosystémov typu EC zabezpeCuje problematickost
vypoctu diskrétneho logaritmu na eliptickej krivke. V sti¢asnosti nie je zndmy algoritmus na
vypocet diskrétneho logaritmu na eliptickej krivke, resp. sa uvazuje, Ze to je nemozné. Tento
typ kryptosystémov sa aktualne pouziva najmé na podpisovanie sprav. Pri eliptickych krivkach
je mozné pouzit’ omnoho mensi vypoctovy vykon na zabezpecenie rovnakej bezpecnosti, ako
napriklad oproti RSA. Z toho vyplyva, ze hlavna vyhoda ECC oproti RSA je pouzitie klI'icov
mensej dizky pri rovnakom zabezpedeni. Na obr. ¢. 13 a v tab. ¢.1 [2] je zobrazené porovnanie

dlzok kIi¢ov pri rovnakom zabezpeceni.

Tab. ¢.1: Dizka kI'a¢ov pri RSA a ECC pri rovnakej bezpeénosti, zdroj [2]

Security level RSA key lenght ECC key lenght
(bits) (bits) {bits)
20 1024 160-223
112 2048 224-255
128 3072 256-283
152 7680 384-511
256 13360 512-571

2.2.4 Spravna implementacia kryptografickych algoritmov

Bezpecnost’ je jednou z najdolezitejsich vlastnosti, ktoré musi informaény systém spiat’.
Neustdly a coraz rychlejsi rozvoj technologii ma velky vplyv na bezpecnost vymeny
informacii, bezpecnost operacnych systémov a aplikacii a bezpecnost’ pocitacovych sieti.
Medzi najpouzivanejSie metodiky na zabezpefenie doveryhodnej komunikécie patri
kryptografia. Existuje mnoho kryptosystémov, ktoré presli skiiSkou casu odolnosti voci
kryptografickym utokom, no to len za predpokladu, Ze boli spravne pouzité. Vel'mi dolezity
parameter je spravna implementacia konkrétneho kryptoalgoritmu. Pri zanedbani akéhokol'vek

parametra, vyberu prvocisla, vyberu spravnej eliptickej krivky (pri ECC) pre spravnu



implementaciu kryptografického systému, moze byt cely kryptosystém neucinny. Prikladom
tychto nespravnych implementacii s potom naruSenia systémov, ako napriklad zla
implementécia crypt32.dll pre ECC [3] alebo v minulosti hack ,,Sony playstation 3* skupinou
,,FailOverFlow* v roku 2010 [4].

2.2.5 Vhodnost eliptickych kriviek

Nakol'ko by mali eliptické krivky zabezpecovat’ dostatocnti odolnost’ voci kryptoutokom,
musi byt’ zabezpecena aj vhodnost’ danej krivky pre jej prakticka implementéciu. Ak je elipticka
krivka chybne navrhnuta a sucasne takto chybne navrhnuta krivka je aj vygenerovand, uto¢nik
ma omnoho vic¢Siu Sancu uspiet’ pri kryptoitoku na dany kryptograficky systém. Prvé vydanie
kryptografického Standardu, ktory Specifikuje eliptické krivky na pouzitie v praxi bolo v roku
2000 [5]. V sucasnosti sa ponukaju mnohé Sifrovacie sady v protokoloch Secure Shell (SSH),
Transport Layer Security (TLS), kde kryptografické algoritmy st zaloZené na eliptickych
krivkach [6]. V poslednom case Cast’ kryptografickej komunity hl'ad4 rozne alternativy k sucasne

pouzivanym eliptickym krivkam, ktoré by vedeli poskytnut’ lepsi vykon a vyssiu bezpecnost’.

Posledny takyto zndmy navrh novych typov kriviek pre prakticki kryptografiu bol
v 1. 2013 [7], niektoré z tychto eliptickych kriviek sa v sucasnosti uz pouzivaji. K dévodom na
testovanie kriviek pribudli aj uniknuté skuto€nosti od NSA, ktoré naznacuji aj existenciu
zadnych dvierok v generatore nahodnych bitov [8]. Tieto podozrenia vznikli uz v roku 2007 [9],
nasledkom coho sa urychlila polemika, ¢i by sa mali pouzivané krivky NIST [10] nahradit
krivkami s overitelne deterministickym generatorom. Napriek uvedenym bezpecnostnym
obavam sa od pociatku Standardizacie ECC kryptografie dosiahol vyznamny pokrok v u¢innosti
a bezpecnosti. Vyznamnym prikladom su eliptické krivky, kde sa pouzivaji rozne ,,Specialne*
tvary prvocisel, ktoré umoziuju rychlejSiu moduldrnu aritmetiku. V roku 2007 bol objaveny
Haroldom Edwardsom [11] zaujimavy tvar eliptickej krivky. Do kryptografie ho implementovali
Bernstein a Lange [12] a tento typ krivky sa nazyva Edwardsov skrateny model. Skrutené
Edwardsove krivky vSak nie st kompatibilné s Weierstrassovymi krivkami, ktoré sa pouzivaji

v sucasnych kryptografickych Standardoch.

Krivky NIST [10] boli zahrnut¢ do mnohych noriem a su aj pouzivané v niektorych
bezpecnostnych protokoloch. Alternativu ku krivkdm NIST navrhla nemecka pracovna skupina

BRAINPOOL [13]. Ich vyber kriviek bol zalozeny aj na d’alSich bezpecnostnych poziadavkach,



napriklad overitelne pseudondhodné generovanie kriviek. Dalgiu krivku pre efektivny vypocet

ECDH navrhol Bernstein [14], to ide 0 Mongomeryho krivku s ndzvom Curve25519.

3 Ciele dizerta¢nej prace

ECC kryptografia ndm ponuka novu efektivnejSiu moznost’ pouzivania kryptografickych
klacov. Dolezité je vSak vybrat spravnu eliptickil krivku pre dany ucel a sti¢asne pouzit aj
spravnu implementaciu zvoleného algoritmu. Ideédlne je vytvorit’ nastroj, ktory by analyzoval
zadané eliptické krivky podl'a vopred zadanych testov. Takto vytvoreny pocitacovy program by
dokazal testovat’ eliptické krivky, pripadne vygenerovat data, ktoré by sa dali nasledne
skopirovat’ a analyzovat’ v inom pocitacovom programe (napr. Matlab, Excel, SQL).
Algoritmus zapisany do zdrojového kédu by sa vSak musel optimalizovat, aby bol schopny

zadané krivky testovat’ v kvazi ,,redlnom Case*.

RieSenie tejto dizertacnej prace bude vyplyvat’ z nasledovnych téz:

1. Otestujte eliptické krivky a posud’te ich vhodnost’ na zabezpecenie prenosu kl'a¢ov a
realizaciu digitdlneho podpisu v nezabezpecenych siet’ach.

2. Navrhnite algoritmus testovania eliptickych kriviek vhodny na postidenie odolnosti
tychto kriviek voci kryptotitokom.

3. Nazéklade ziskanych sktisenosti z testovania eliptickych kriviek vyberte take eliptické
krivky, ktoré st vhodné na zabezpecenie prenosu klicov a realizaciu digitalneho
podpisu v nezabezpecenych sietach vzhl'adom na ich odolnost’ voci kryptoanalyze.

4. Experimentalne overte navrhnuté rieSenie zabezpecenia prenosu klicov pomocou

vybranych eliptickych kriviek.
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4 Zvolené metody rieSenia

V tejto kapitole navrhneme a popiSeme zakladné metddy rieSenia. Zameriame sa na
spravnu implementaciu kryptografického algoritmu a popisujeme a analyzujeme realnu chybu
v systémoch Microsoft, kde bol chybne implementovany ECC algoritmus. Nasledne sa
venujeme vyvoju algoritmu a vytvoreniu pocitacového programu, ktory by testoval samotné

eliptické krivky. Zdrojovy kod algoritmu bol napisany v jazyku C sharp.

41 CVE-2020-0601

14. januara 2020 zverejnila NSA (narodnd bezpecnostnd agentira) dokument [29],

v ktorom identifikovala kriticki zranitenost’ v systémoch Windows v kniznici crypt32.dIlL.
Chyba sa dala zneuzit’ pri overovani X.509 certifikatov, kde mohol Gitoc¢nik sfalSovat’ certifikaty
X.509 spdsobom, zZe systém Windows by ich potvrdil ako legitimne podpisan¢ doveryhodnou
entitou [30]. Dosledky tejto chybnej implementécie algoritmu boli pre bezpecnost’ systému
vel'mi vyznamné.

Dana chybna implementacia sa tyka nasledovnych verzii systémov:

- windows_10: 1607 % % & ;% % *

- windows_10: 1709:%: % ;% & . *

- windows_10: 1803: *; *: *; *; *; % *

- windows_10: 1809;% % . % *

- windows_10: 1903 ;% % & ;% % *

- windows_10: 19009:% % ;% & *

Porovnavané DLL kniZnice:

crypt32-beforePatch.dll - (ver. 10.0.18362.476, verzia s chybou, neoveruje zdkladny bod P)
crypt32-afterPatch.dll - (ver. 10.0.18362.592, verzia po oprave, overuje zakladny bod P)
crypt32-20H2.d11 - (ver. 10.0.19041.1320, verzia z poslednej aktualizacie Win 10 Pro)

Na obr. €. 1 je porovnanie vel'kosti vSetkych troch.
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Obr. €. 1: Porovnanie velkosti suborov kniznic crypt32.dll pred a po implementovani

patchu a pri Win 10 Pro 20H2

Je vidiet’, Ze aktualizovana (,,opatchovand®) verzia crypt32.dll je o 3 888 B vicsia, teda
musela byt upravovand, resp. musel byt do nej pridany d’als$i kéd. Zmeny sa analyzovali
v programe WinMerge, ktory umoziiuje porovnavat’ binarne subory. Po zakompilovani boli
kniznice kvoli bezpecnosti areverznému inzinierstvu obfuskované, ¢oho vysledkom bola
prakticky nemoznd orientacia v zdrojovom kode programu. Na obr. €. 2 je vidiet Ciastocné

porovnanie ¢asti kniznic crypt32.dll (ver. 10.0.18362.476 vs ver. 10.0.18362.592).
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000510 (01 00 00 45 33 cO 85 cO Of 84 18 f4 04 00 48 B3 c3 20 49 83 c6 20 83 c6 ff 75 92 LE3ALA. LG, .H.A 1.4 Eyu
00032b 49 B3 7 10 48 83 c7 10 83 c5 ff Of 85 3f ff ff ff 48 Eb 84 24 a0 00 00 00 48 &d I C.H.C. Ay LTYYYH. .S L. LH,
000346 54 24 30 4c 8b 8c 24 90 00 00 00 b9 09 00 00 00 44 Bb 84 24 88 00 00 00 48 89 44 T30L.. $ oDl 3oL HD
000561 |24 28 48 8b B4 24 98 00 00 00 48 89 44 24 20 8 Ff 81 02 00 44 8b e0 45 33 c0 48 §(H.. H D$ ay. . D.aEBAH
00057c |Bb 4c 24 38 48 85 ¢9 Of 84 cB 00 00 00 8b 6c 24 30 4d 8b 7d 08 85 ed Of 84 b3 00 |.L3$BH. E E R B S
000397 00 00 48 Bd 71 08 49 83 c7 0B 48 Bb 3e 48 83 ff Of 84 E9 00 00 00 8b 5e T8 4d 8b ..H.q.I.g.H.>H.y ....... ApM,

0003b2 37 85 db 74 5e 49 83 c6 08 48 83 c7 18 41 83 3e 01 74 40 4c 39 07 74 37 ff 15 B0 7.0TAL.A.H.C.A. > TELI.TTY..
0005cd |62 10 00 44 Bb e8 eB 84 5e 02 00 8b c8 8 91 45 02 00 48 8b 17 48 85 d2 74 09 48 b..D.@&,A...EE E..H..H.OL.H
000528 Bb 8 ff 15 98 5F 10 00 33 c0 41 Bb cd 48 89 07 ff 15 62 62 10 00 45 33 c0 44 B89 |.By.._..3AA IH..y.bb..E3AD.
000603 |47 fE 49 B3 /c6 20 48 83 c7 20 83 c3 ff 75 ad 48 8Bb 3e 48 85 ff 74 1c ff 15 30 B2 |GoI.£ H.C .Aju-H.>H.yt.v.0b

Obr. €. 2: Porovnanie binarnych stiiborov crypt32.dll (ver. 10.0.18362.476 vs ver. 10.0.18362.592)
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V technickej analyze problému [30] pouzil autor na porovnanie suborov program nastroj
BinDiff, ktory zvladol porovnanie a Ciastocni dekompildciu bindrneho suboru uspesnejsie.
Autor sa zameral na analyzu najviac zmenenych metéd ChainGetSubjectStatus ()a

CertObjectCache: :FindKnownStoreFlags () asucasne na vznik novych 5 funkecii.

4.2  Vhodnost eliptickych kriviek

Kryptografia na baze eliptickych kriviek sa povazuje za néstupcu kryptografie na baze
problému faktorizécie velkych cisel, pretoze pouziva omnoho mensie klI'i¢e (napr. oproti RSA)
pri zachovani rovnakej bezpe€nosti. Vzhl'adom nato poskytuje velmi rychle generovanie
klacov, rychlu dohodu kl'icov a rychle podpisy. Tento typ kryptografie je teda vhodny na
Sifrovanie (ECIES), elektronické podpisy (ECDSA) a vymenu kI"a¢ov (ECDH). Aby bola krivka
pouzitelna v kryptografii, musi spiiat’ niektoré zékladné parametre. Ak by nespiala zakladné
parametre, problém diskrétneho logaritmu by sa dal rozlozit, tym padom by sa zjednodusili
mozné Utoky na kryptografické systémy na baze eliptickych kriviek. Zakladnymi parametrami,

aby bola krivka vhodna pre kryptografické systémy su:

a) Elipticka krivka musi byt’ nesingularna.

b) Musime pouzivat' dostatone vysokll pravdepodobnost, Ze pracujeme naozaj
s prvocislom.

¢) Zékladny bod G(x,y) musi lezat’ na niektorom z bodov zvolenej eliptickej krivky.
Nesmie lezat’ mimo tychto bodov zvolenej eliptickej krivky.

d) Idedlny stav je, ak postupnym scitovanim zdkladného bodu G(x,y) vypocitame
vSetky existujice body na eliptickej krivke.

e) Prvocislo musi byt dostatocne velké. V eliptickych krivkach, ktoré s v sti¢asnosti
pouzivané v kryptografii maju tieto prvocisla v dekadickom tvare az 68 digitov

(¢islic).
4.3  Vytvorenie pocitacového programu na analyzu parametrov eliptickej krivky
Navrhli sme pocitacovy program, ktory overuje tieto parametre, teda overuje vhodnost’

eliptickych kriviek na kryptografické ucely. Tento program mdze sluZit’ ako na pedagogicke

ucely, tak aj na overovanie jednotlivych parametrov eliptickych kriviek. Nakol'ko su algoritmy
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vypoctu vel'mi zlozité, enormne sa zvySuje aj potrebny vypoctovy vykon pocitaca, ¢as vypoctu

jednotlivych testov je zavisly od zlozitosti a vel'kosti zadaného prvocisla.

Samotny pocitaCovy program umoziuje:

a) Vykreslit’ zadant elipticku krivku nad polom prvocisel (EC nad Fp),
sucasne na nej vykresli aj polohu zakladného bodu G(x,y).

b) Vypocitat’ pocet bodov eliptickej krivky (vratane bodu v nekonecne).

¢) Vypocitat' diskriminant A eliptickej krivky a nasledne urcit, ¢i ide
o krivku nesingularnu.

d) Pomocou malej Fermatovej vety ur€it, ¢i ide o prvocislo a s akou
pravdepodobnost’ou.

e) Pomocou Miller-Rabinovho testu urcit’, ¢i ide o prvocislo a s akou
pravdepodobnostou.

f) Urcit, ¢i sa zékladny bod G(x,y) nachadza v obore hodndt eliptickej
krivky.

g) Urci sa tvrdost’ eliptickej krivky, teda vypocita sa kofaktor.

h) VypiSe stradnice jednotlivych bodov eliptickej krivky (vratane
nekonecna), sucasne vypise stradnice s€itovania zakladného bodu
G(x,y), sucasne vypiSe body, ktoré neobsahuje subgrupa (v pripade ak
kofaktor > 1).

1) Po overeni jednotlivych testov je program schopny implementovat’
ECDH na zadanej eliptickej krivke.

J)  Ku vSetkym ziskanym parametrom program zobrazuje ¢as, za aky sa

dany algoritmus vykonal.

Na nasledujiicom obrazku €. 26 je znazorneny obrazok frontendu pocitacového programu.
Ten uvadzame ako demonstraciu funkénosti pocitacového programu, ktory sme naprogramovali.
Prostredie pre naprogramovanie danych algoritmov je Visual Studio 2022, algoritmy boli

naprogramované v programovacom jazyku C-sharp pod frameworkom .NET Framework 4.7.2.
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Znazornenie experimentalne vygenerovaného kl'ai¢a pomocou Diffie
— Hellmanovho algoritmu a prislusného ¢asu potrebného na

vygenerovanie kl'ica

4.3.1 Pojednanie o uvedenych testoch

Dany pocitacovy program testuje zakladné parametre uzivatel'om zadanych eliptickych
kriviek vo weierstrassovom tvare. Samotny ¢as potrebny pre analyzu rastie s vel'’kostou zadanych
vstupnych udajov, najmid s velkostou prvocisla p. V navrhnutom algoritme pre vypocty
jednotlivych testov s jednak najddleZitej§imi krokmi a su¢asne najzdihavej$imi krokmi

nasledovné celky:

a) vypocet bodov na eliptickej krivke,

b) vykreslenie bodov v grafe,

¢) vypocet ndsobkov zakladného bodu G(x,y),

d) vypis suradnic bodov na eliptickej krivke a si¢asne vypis stiradnic nasobeného bodu

G(x,y) v danej cyklickej grupe.

V jednotlivych algoritmoch bol aj problém s ¢iselnymi datovymi typmi, ktoré nam
obmedzovali vel'kost’ moznych vystupov. Tym padom sa komplikovali aj konverzie premennych
z jedného datového typu na iny. Napriklad v C-sharpe metdéda Math.Pow () potrebuje ako
vstupny parameter hodnotu typu double. Vzhl'adom k velkosti pozadovanych vstupov sme
pracovali s datovymi typmi UInt 64 a Int 64. Tunastal problém pri konverzii va¢sich datovych
typov na mensie. Pokial’ sme to chceli zaistit’, najprv bolo potrebné skonvertovat' typna st ring
a potom opét’ na iny ¢iselny datovy typ. Pred tym vSak bolo potrebné zaistit’, ze prekonvertovana
hodnota typu UInt64 je v rozsahu hodndt double, inak by vznikla v programe syntakticka

chyba.

Pri vybere eliptickej krivky musime taktiez zohl'adnit’ jej Gcel, ktory ma vplyv na vykon
pre ECDSA, ECIES a ECDH. Kazdy typ krivky bol navrhnuty na iny typ implementacie, ktory
sa odraza vo vykonnosti. Krivky NIST sa povazuju za rychlejSie oproti krivkam BRAINPOOL.
Pri vyuziti eliptickych kriviek BRAINPOOL sa pouzivaji nahodné prvocisla, ¢im sa lisia od
kriviek NIST (tie pouzivaji kvazi-Mersennove prvocisla). To ma za nésledok aj vykonnost

uvedenych kriviek. Cielom pouzitia ndhodnych prvocisel bolo vyhnut sa potencialnym

16



bezpecnostnym problémom s patentami rychlych redukénych algoritmov. Vykon kriviek
BRAINPOOL nemozno upravit, aby bol ekvivalentny vykonu krivky NIST. Preto navrhol
Bernstein a kol. krivku Curve25519 pre ECDH a Ed25519 pre ECDSA.
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5 Zaver

V sucasnosti je kryptografia jedna z najdolezitejSich odvetvi v informatike. Pomaha
chranit’ data pred nepovolanymi osobami, pomaha utajovat existenciu danych informacii

a sucasne pomaha dokazovat’ aj autenticitu spravy.

Préca bola struktarovana do logickych celkov, ktoré sa skladali z teoretickej a praktickej

casti.

Prvy hlavny celok dizertatnej prace bol zamerany na teoreticku cast. Po uvode
nasledoval kratky prehl'ad vyvoja kryptografie s prvymi zmienkami utajovania sprav. Od
prvych obmedzenych algoritmov boli v praci popisané aj klasické symetrické kryptosystémy.
Nasledovali asymetrické kryptosystémy zalozené na probléme faktorizacie velkych Ccisel.
V dalSom celku prace boli vysvetlené kryptosystémy zalozené na probléme diskrétneho
logaritmu na eliptickych krivkéch. Tie boli rozpracované detailnejSie a v tejto praci boli spisané
aj hlavné vyhody/nevyhody kryptosystémov zaloZenych na probléme faktorizacie velkych ¢isel
(napr. RSA) a kryptosystémov zaloZzenych na probléme diskrétneho logaritmu na eliptickych
krivkach.

Druhy celok bol zamerany na prakticku cast’. Najprv bola zamerand na skuto¢nost’, ze
odolnost’ algoritmu zabezpecuje nielen algoritmus samotny, ale aj sprdvna implementécia
algoritmu. Analyzovali sme chybu, ktord bola implementovand priamo do ekosystému
Microsoft s nazvom CVE-2020-0601. Tento vyskum sme publikovali v dvoch ¢asopisoch
[111,[12].

Po pojednani o tejto chybe sa zameranie prace nasmerovalo na algoritmizaciu
a testovanie parametrov eliptickych kriviek. Z toho dovodu sme navrhli a naprogramovali
pocitacovy program, ktory dokazal zadané parametre eliptickej krivky vyhodnotit’. Parametre,
ktoré boli testované nami naprogramovanym pocitaovym programom ndm mozu udat’

zakladnu predstavu o tom, €1 je dana elipticka krivka vhodna pre pouZitie v kryptografii.

Nasledovalo pojednanie o jednotlivych testoch a vzniknutych problémoch pri
programovani daného algoritmu, kde sme postupne testovali nami zadané rozne eliptické
krivky. Sucasne sme pojednali o aktualnych redlnych eliptickych krivkach a vhodnosti ich
pouzitia. Vo vyvoji tohto pocitatového programu by sme chceli pokracovat’ aj nad’alej a cielom

by bolo zrychlit’ jednotlivé algoritmy zadanych testov.
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Nakol'ko je ECC kryptografia jasnym kandidaitom na nasledovnika kryptografie
zalozZenej na problematike faktorizacie velkych ¢isel, stale je potrebné, aby presla tzv. sktiSkou
Casu. Sucasne je potrebné, aby sa zamedzilo chybnym implementaciam tohto typu kryptografie

a aby sa obmedzili typy eliptickych kriviek, ktoré su zraniteI'né¢ voci utokom.

6 Prinosy dizerta¢nej prace

Tato dizertatnad praca sa zaoberala skimanim eliptickych kriviek vhodnych pre
kryptografiu a sucasne posudzovala parametre zadanych eliptickych kriviek. Cielom prace
bolo navrhnut' algoritmus, ktory by posiudil vhodnost’ eliptickej krivky na pouZzitie
v kryptografii, otestovat niekol’ko kriviek. Po takto navrhnutom rieSeni sme chceli
experimentalne overit’ nase rieSenie, a to pomocou algoritmu pre prenos kI'i¢ov na vybranych
eliptickych krivkach. Nasledne sme chceeli vybrat eliptické krivky, ktoré by sme odporucili pre
ECDH a ECDSA.

V prvej Casti prace sme spisali sthrn aktualnych poznatkov z oblasti kryptografie, ktoré
boli vyuzitelné pre dani tému. Obrazky a tabulky ako aj text v tejto Casti boli vytvorené
znaSho pohladu pochopenia danej problematiky. Tym sme prispeli k rozSireniu literatiry

a zosumarizovaniu poznatkov v danej oblasti aj v slovenskom jazyku.

V d’alSej Casti sme analyzovali a potvrdili chybu v implementacii kryptograficke;j
kniznice crypt32.dll v operanych systémoch Microsoft Windows. Po zverejneni tejto chyby
organizaciou NSA bola sice tato chyba aktualizovana a opravena, no v realnych firemnych
infrastruktirach neustale existuji neaktualizované verzie opera¢nych systémov. Z toho dovodu
su tieto infraStruktiry extrémne zranite'né. Stari aj novu verziu kniznice crypt32.dll sa ndm
podarilo aj Ciasto¢ne dekompilovat’ a dokazali sme, ze v aktualizacii pribudla metdda, ktord

overuje zhodu zékladného bodu.

V nasledujtcej Casti sme vytvorili vlastny poc¢itaCovy program, ktory testuje jednotlivé
zakladné parametre eliptickych kriviek, dané krivky aj vykresli, si€asne vSetky parametre
vypiSe vo forme, Ze sa daji z tohto vytvoreného pocitacového programu vyexportovat’ a dalej
analyzovat’ inym dostupnym softvérom. Takto analyzované parametre nam déavaju zakladné
informacie o vhodnosti vyberu eliptickej krivky na kryptografické ucely. Na zaver dokaze
program vypocitatt ECDH na danej krivke, ¢im sa d& overit spravnost daného rieSenia

a vypocitanych suradnic jednotlivych bodov. Dany program zobrazi vypocet suradnic bodov

19



oboch stran, nasledne zobrazi suradnice vypocitaného spolo¢ného bodu (suradnice privatneho
kl'aca) a porovna ich. Nami vytvoreny algoritmus si pri kazdom pokuse ECDH vzdy vyberie
nadhodné suradnice na zostavenie verejného kl'ica na rovnakej eliptickej krivke. Ak by totiz
dany algoritmus vzdy vyberal rovnaké stiradnice verejného klIi¢a na tej istej eliptickej krivke,

znizili by sme pravdepodobnost’ spravnosti vypoctov dané¢ho systému.

Pri hl'adani literatiry, pouzivanych algoritmov a pocitacovych programov na vypocet
parametrov na eliptickej krivke sme nenasli ucelené rieSenie, ktoré by analyzovalo aspon cast’
parametrov, ktoré sme vyhodnocovali my v naSom programe. Preto sa domnievame, ze
pocitacovy program s rovnakymi funkciami (ako sme navrhli my) neexistuje, pripadne nie je
dostupny verejnosti. Suc¢asne sme nasli len niektoré podobné aplikacie, ktoré napriklad len
vykresl'uji zadanu eliptickt krivku, no vedia pracovat’ iba s prvocislami mensimi ako 1000.
Nami vytvorend aplikacia vie pracovat’ aj s enormne velkymi prvocislami, napriklad krivku
s prvocislom 999 983 analyzuje za necelé 2 hodiny a s prvocislom do 40 000 analyzuje do 1

minuty. Samozrejme dana rychlost’ zavisi od vypoctového vykonu pocitaca.

V poslednej experimentalnej Casti sme pojednali o vysledkoch jednotlivych testoch
nami vytvorenej aplikéacie. Zamerali sme sa aj na pojednanie o kvalite a rychlosti kriviek NIST
vs. BRAINPOOL. Ciel'om pouzitia krivieck BRAINPOOL bola ndhodnost’ parametrov, ¢im sa
autori pri navrhu cheeli vyhnit' r6znym bezpecnostnym rizikam. Aj ked’ krivky BRAINPOOL
oproti krivkam NIST vyzaduju vacsi pocitacovy vykon aviac casu na ECDH, pripadne
ECDSA, vzhl'adom k naStudovanej problematike by sme odporucili vyuzit' Curve25519 pre
ECDH a Ed25519 pre ECDSA.

Vyplyvajic z horeuvedeného pojednania je mozné zosumarizovat’ jednotlivé prinosy pre

prax a rozvoj vednej discipliny v nasledujticich bodoch:

- sumarizacia poznatkov o kryptografii zaloZenej na problematike diskrétneho logaritmu
na eliptickej krivke s praktickymi ukazkami vypocltov na vybranych eliptickych
krivkach;

- vytvorenie pocitatového programu, ktory graficky znézornuje a vykresluje
problematiku eliptickych kriviek a ulahcuje tak vyber kriviek na pouzitie; pri¢om
uvedeny pocitaCovy program umoziuje vypisat’ idaje zadanej eliptickej krivky, ktoré je
mozné vyexportovat’ a analyzovat’ aj v inych pocitacovych programoch (Matlab, SQL,

Excel atd’.);
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analyzovanie chyby pri implementacii priamo do ekosystému Microsoft s ndzvom CVE-

2020-0601, ktoré bolo nami publikované v dvoch vedeckych Casopisoch [11] a [12];

e na zdklade nasho vyskumu publikovanom vo vedeckych casopisoch [11],[12],
upozoriujeme na potrebu pravidelnych aktualizacii OS, nakol'ko sa vyskytuju verzie
OS v ekosystémoch Microsoft-u, kde su zle implementované kryptosystémy;

vytvorenie algoritmu na testovanie eliptickych kriviek, ktory umoznuje skvalitnit’ vyber

vhodnej krivky pre kryptografické ucely, ktory bol otestovany na redlnych eliptickych
krivkach;

systém overuje Diffie - Hellmanovu vymenu kl'a€ov na vlastnej zadanej eliptickej krivke

v nezabezpecenej sieti.
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7 Resumé

This dissertation investigated elliptic curves suitable for cryptography while
simultaneously assessing the parameters of the specified elliptic curves.

The aim of the thesis was to design an algorithm that would assess the suitability of an
elliptic curve for use in cryptography, to test several curves. Having thus proposed a solution,
we experimentally verified our solution by using the key transfer algorithm on the selected
elliptic curves. Subsequently, we wanted to select the elliptic curves that we would recommend
for ECDH and ECDSA. In this work, we analyzed and confirmed a flaw in the implementation
of the cryptographic library crypt32.dll in Microsoft Windows operating systems. Although this
flaw was updated and patched after the NSA published this vulnerability, there are still
unupdated versions of the operating systems in real corporate infrastructures. This makes these
infrastructures extremely vulnerable.

Consequently, we have created a custom computer program that tests each of the basic
parameters of the elliptic curves, plots the curves, and at the same time outputs all the parameters
in a form that can be exported from the computer program we have created and further analyzed
by other available software. Parameters analyzed in this way give us basic information about the
suitability of elliptic curve selection for cryptographic purposes. Finally, the program is able to
calculate the ECDH on a given curve, which allows to verify the correctness of the given solution
and the calculated coordinates of the individual points. The given program displays the
computation of the coordinates of the points of both sides, then displays the coordinates of the
computed common point (private key coordinates) and compares them. In our search of the
literature, algorithms and computer programs used to calculate parameters on an elliptic curve,
we did not find a comprehensive solution that analyzed at least part of the parameters we
evaluated in our program. Therefore, we believe that a computer program with the same features
(as we have proposed) does not exist or is not available to the public.

In the last section, we focused and conceptualized the quality and speed of the NIST vs.
BRAINPOOL curves. The goal of using BRAINPOOL curves was the randomness of the
parameters, thus the authors wanted to avoid various security risks in the design. Although the
BRAINPOOL curves versus the NIST curves require more computing power and more time for
ECDH or ECDSA, respectively, given the issues studied, we would recommend using

Curve25519 for ECDH and Ed25519 for ECDSA.
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