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1. Uvod

Histdria kryptografie siaha do ddvnych Cias, kedy ludia potrebovali odosielat
tajné spravy. Ulohou bolo dorudit spravu prijemcovi tak, aby ju bol schopny
rozlUstit prave on. Tento proces pozostéaval z jednoduchych krokov, najskor
bolo treba spravu napisat, nasledne ju zasifrovat a odoslat. Prijemca ju po
prijati deSifroval a ziskal informaciu. Ak by sa pocas cesty aj nejaky iny ¢lovek
pokusil informaciu ziskat, nepodarilo by sa mu to prave vdaka zasSifrovanému
textu. Tento jednoduchy princip sa vyuZival v minulosti, ale pouZiva sa aj
teraz. Casom vynikla nutnost vylep$ovat spdsoby Sifrovania a tak sa rozvijala
aj veda nazyvana kryptografia.

V dnesnej dobe je Sifrovanie komunikacie nevyhnutné najméa v online
priestore a je to kazdodennou stcastou takmer kazdého ¢loveka. Spolo¢nosti
pracuju s mnozstvom citlivych Udajov, ktoré prenasaju cez zabezpecené aj
nezabezpecené prostredia, fudia nakupuju online, kde zadavaju bankové
udaje, atd. Clovek denne vytvara tisicky Sifrovanych spojeni napriklad pri
surfovani na Internete a ani si to nemusi uvedomovat. Tymto vsetkym sa
zaobera prave kryptografia, ktord pomocou protokolov a Standardov
aplikuje bezpecnostné mechanizmy na tieto spojenia a udrZuje ich
bezpecnymi.

Spbsobov Sifrovania existuje v dnesnej dobe niekolko. Jedno z efektivnych,
avsak nie najpopuldrnejsich rieSeni, je kryptografia pomocou eliptickych
kriviek. Toto rieSenie prinasa niekolko vyhod, najvacsi potencidl vsak
predstavuje nizka energetickd a hardvérova narocnost, ¢o modie byt
obrovskym prinosom pre rozvijajucu sa sféru loT zariadeni. Aj preto sa
rozprdva o eliptickych krivkach viac a viac.

Dizertacna praca sa sklada z niekolkych casti. V prvych castiach je opisana
kryptografia eliptickych kriviek a zakladné algoritmy vyuZivajlce tieto krivky
ECDSA a ECDH. Takisto tu najdeme popisané blizsie krivky, ktoré odporuca
Americka bezpecnostna institdcia NIST a aj krivky typu Brainpool. V druhej
Casti je diskutovana téma doveryhodnosti eliptickych kriviek. V dalSich
Castiach prace je popisany vyber eliptickych kriviek pre zabezpecenie
prenosu dat, navrh optimalizacie algoritmu ECDH pre efektivnejsie vyuzitie
prenosového pasma a vypoctového vykonu v podnikovych sietach a navrh
modelu implementacie eliptickych kriviek. V poslednej Casti je popisana
samotna implementacia navrhnutého modelu na redlnych zariadeniach
a zhodnotenie praktickych vysledkov.



2. Ciele dizertacnej prace
Ciele dizertacnej prace sa budu odvadzat z nasledovnych téz:

1. Nazaklade vysledkov testovania vyberte vhodné eliptické krivky na
zabezpecenie Sifrovaného prenosu dat.

2. Otestujte a porovnajte efektivitu zabezpecenia prenosu klucov v
sieti prostrednictvom eliptickych kriviek.

3. Navrhnite model implementacie eliptickych kriviek na ochranu
podnikovych sieti pre efektivne vyuZivanie vykonu na vypocet
aritmetickych operacii potrebnych pri kryptografickych funkciach.

4. Overte navrhnuté rieSenie implementacie eliptickych kriviek
experimentom.

3. Sucasny stav rieSenia problematiky

Kryptografia pomocou eliptickych kriviek bola predstavend vroku 1985
panmi Victorom Millerom a Nealom Koblitzom. Tento typ kryptografie
ponuka alternativu k typom asymetrického Sifrovania pomocou privatnych
a verejnych klucov. Hlavnym ddévodom atraktivity eliptickych kriviek je
takzvany problém diskrétneho logaritmu pri eliptickych krivkach, ktory sa
dodnes Uspesne nedari efektivne vyriesit. [1]

1, Mdme elipticku krivku E definovanu nad koneé¢nym polom F,,.
2,E:y?=x3+Ax+B;ABEF,.

3, Body S a T € krivke E(Fg). S, T € E(Fg).

4, Bod T je ndsobkom bodu S skaldarom m. T = m*S.

5, Najdenie Cisla m € N sa nazyva problém diskrétneho logaritmu na
eliptickej krivke E.

ECDSA je verzia DSA algoritmu vyuZivajlca eliptické krivky. Tento algoritmus
pouziva tzv. signatar, ktory sluZi na vygenerovanie digitalneho podpisu, a
overovatel, ktory overuje pravost podpisu. Kazdy signatdr ma verejny a
sukromny kla¢. Sukromny klU¢ je pouzity pri procese vytvorenia podpisu a
verejny klU¢ je pouZity pri overovacom procese. Signatdr je jediny, kto pozna
sukromny klU¢, a teda jediny, kto vie vygenerovat spravny podpis. Naopak
overit podpis vie ktokolvek, pretoZe verejny kltu¢ je dostupny pre vsetkych.



Kazda eliptickd krivka ma zadefinované doménové parametre. Doménové
parametre eliptickych kriviek m6zu byt verejné, bezpec¢nost systému nezavisi
od tajnosti ich parametrov. [2]

Pri ECDSA rozliSujeme dva scenare:

1. Doménové parametre eliptickej krivky cez pole F(p),
2. Doménové parametre eliptickej krivky cez pole F(2™)

Diffie-Hellman protokol sluzi na vymenu klucov cez nezabezpecené
prostredie. Pévodne bol definovany pre operacie v poliach s vysokymi
prvocislami. Neal Koblitz a Victor Miller neskor analyzovali tento protokol na
vyuZitie s eliptickymi krivkami. [3]

ECDH je velmi podobny klasickému algoritmu DHKE (Diffie-Hellman Key
Exchange). Namiesto modularnych umocneni vSak vyuziva ndsobenie bodov
eliptickej krivky. ECDH je zaloZeny na nasledovnej vlastnosti bodov eliptickej
krivky: (@ * G) *b = (b * G) * a. [4]

Ak mame dve tajné Cisla a a b (dva sukromné kltce patriace Ucastnikovi 1
a Ucastnikovi 2, a elipticku krivku ECC s generatorom bodu G, vieme vymenit
cez nezabezpeceny kanal hodnoty (a * G) a (b * G) (verejné kluce ucastnika
1 a ucastnika 2), a z toho odvodit spolo¢né tajomstvo: secret = (a *G) * b =
(b * G) * a. Rovnica ziska nasledovnu formu:

A-PublicKey*B-PrivateKey = B-PublicKey* A-PrivateKey = spolo¢né tajomstvo
ECDH algoritmus:
1. Ucastnik A vygeneruje nadhodny ECC par klticov:
(A-PrivateKey, A-PublicKey = A-PrivateKey*G).
2. Ucastnik B vygeneruje nahodny ECC par kltcov:
(B-PrivateKey, B-PublicKey = B-PrivateKey*G).

3. Ucastnik Aa Ucastnik B si vymenia ich verejné klice cez
nezabezpeceny kandl (napr. Internet).

4. Ucastnik A vypotita spoloéné tajomstvo:

secret = B-PublicKey * A-PrivateKey.



5. Ucastnik B vypocita spoloéné tajomstvo:
secret = A-PublicKey * B-PrivateKey.
6. Ucastnik A a tG¢astnik B teraz maju rovnaké spolo¢né tajomstvo:

secret = B-PublicKey * A-PrivateKey = A-PublicKey * B-PrivateKey [4]

4. Vyber eliptickych kriviek na zabezpecenie prenosu dat

Na spravny vyber eliptickych kriviek pre zabezpecenie prenosu dat v praxi
treba zvazit niekolko parametrov, a to najma:

e dizku kluéa,

e  bezpecnost

e vykonovu naro¢nost spracovania danej krivky,

e podporu danej krivky roznymi systémami tretich stran.

Dizka klu¢a a bezpetnost spolu priamo koreluju. Hoci dizka klu¢a nie je
jedinym faktorom bezpecnosti danej krivky, je zname, Ze ¢im dlhsi kI'G¢ dand
krivka ma, tym je Uroveri bezpeénosti vy$sia. Samotna bezpeénost v praxi
zahfia aj nasledovné faktory: typ danej krivky, déveryhodnost krivky,
schopnost implementacie krivky do prostredia a iné.

Vykonova ndro¢nost spracovania danej krivky je klucovad pri
implementdciach so zariadeniami s nizSim vypoctovym vykonom. V dnesnej
dobe su zariadenia, ktoré disponuju fyzicky malymi rozmermi, dobre
vybavené na spracovanie réznych kriviek. Treba vsak zvézit aj scenare, kedy
zariadenie Sifruje niekolko datovych tokov stcéasne, a teda aj generuje kluce
CastejSie. Preto nie je vykonovd naroCnost spracovania danej krivky
zanedbatelna.

V laboratérnych podmienkach je moiné prispésobit prostredie akejkolvek
krivke. V praxi je vSak dolezité, aby bola implementacia danej krivky
podporovand a dobre zabezpecend. Nakolko firmy ¢asto vyuzivaju produkty
od viacerych vyrobcov, je vhodné pouzit zname populdrne krivky, ktoré su
implementované v ¢o najva¢éom pocte produktov na trhu. Siroka
implementacia takisto podporuje skimanie danych nasadeni pre r6zne tretie
strany a teda pomaha riesit potencidlne bezpecnostné hrozby samotnych
implementacii.



4.1 Vyber vhodnych eliptickych kriviek na poutzitie v praxi

Na zdklade publikdcie amerického institatu NIST, bola prvym kritériom
zvolenia krivky prave dizka klu¢a aspof 256 bitov. Tabulka 8 uvidza dané
odporucanie, a hoci hodnota bezpecnostnej sily 112 je do roku 2030
pripustna, neskor bude nedostatocne bezpecna. Naopak bezpecnostna sila
128, ktord odpoveda dizke kluca pri eliptickych krivkdch 256 bitov, bude
akceptovatelna aj po roku 2030.

Tab. 1 Odporucané bezpecnostné urovne do a po roku 2030

Bezpecnostna uroven (bit) Do roku 2030 Po roku 2030
<112 Nepovolené Nepovolené
112 Akceptovatelné Nepovolené

128 Akceptovatelné Akceptovatelné

192 Akceptovatelné Akceptovatelné

256 Akceptovatelné Akceptovatelné

Z hladiska bezpecnosti, vykonovej narocnosti spracovania a podpory
systémami tretich stran bol vyber ziZeny na tieto Styri eliptické krivky:

. BrainpoolP256r1,
. BrainpoolP384r1,
e NIST256p,
° NIST384p.

Skupina Brainpool bola vybrand ako najdoveryhodnejSia, nakolko je
matematicky proces generovania dokazatelne nahodny. Skupina NIST bola
vybrana kvéli verejne znamej efektivite pri spracovani, ktora bola podloZzena
niekolkymi vedeckymi ¢lankami aaj samotnym nasSim experimentom.
Z hladiska vykonovej naroc¢nosti boli ur¢ené krivky s minimalnou bitovou
dizkou kli¢a 256 bitov, nakolko tieto krivky spifiaji bezpetnostné
odporucanie aj po roku 2030 a sucasne tieto krivky vyZaduju najnizsi vykon
v porovnani s krivkami s vy$&imi dizkami klG¢a, ¢o je odrazené na rychlosti
generovania samotnych kft¢ov. Vybraté boli aj krivky s dizkou klu¢a 384
bitov, ¢o odpoveda bezpecnostnej sile 192, a teda poskytuju vyssiu Uroven
bezpecnosti. Skupiny kriviek NIST a Brainpool su Siroko rozsirené
v systémoch tretich stran, ako napriklad softvér OpenSSL, ktory bude vyuZity
pre experimentalnu Cast.



Tabulka 9 uvadza porovnanie Casov pre dané krivky pri algoritmoch ECDH
a ECDSA podla nadsho experimentu publikovaného v [5]:

Tab. 2 Porovnanie ¢asov ECDH a ECDSA pre vybrané krivky [5]

Bezpecnostna Cas . Cas . Cas_ Cas .
Nazov krivky sila krivky vytvorenla ger'1’evrovan!a pot:iplsu_ ov?renla'
(security bit) algoritmu | klucov pri | spravy pri | spravy pri
ECDH (s) | ECDSA(s) | ECDSA (s) | ECDSA (s)
BrainpoolP256r1 128 0.00309 0.00085 0.00088 0.00172
BrainpoolP384r1 192 0.00633 0.00184 0.00183 0.00334
NIST256p 128 0.00296 0.00084 0.00092 0.00172
NIST384p 192 0.00609 0.00179 0.00181 0.0035

4.2 Testovanie AES algoritmu s moZnostou jeho vynechania pri
prenosoch malych stiborov

AES alebo Advanced Encryption Standard algoritmus je typ symetrického

Sifrovania, ktory vyuziva rovnaky klU¢ na kryptovanie a dekryptovanie dat.

PouZiva takzvany SPN (Substitution Permutation Network) algoritmus, ktory

aplikuje niekolko kdl kryptovania. Existuju tri dzky AES kryptovacich kltcov:

e 128 bitovy klu¢, celkovo 3.4x1038 moznych klfucovych kombinacii,
e 192 bitovy klu¢, celkovo 6.2x1057 moznych klu¢ovych kombinacii,
e 256 bitovy klu¢, celkovo 1.1x1077 moznych kltcovych kombinacii.

Hoci sa dizka klt¢a Ii8i, velkost bloku zostava vidy 128 bitov. V stéasnosti je
AES jednym z najlepSich dostupnych Sifrovacich protokolov, pretoze
kombinuje rychlost a bezpec¢nost. [6]

AES je teda Sifrovaci protokol, ktory nesifruje metédou ,bit po bite“, ale ,blok
po bloku”. V kazdom kole kryptovania pouZiva niekolko procesov, kedy
Sifruje nesifrovany text do Sifrovaného. Celkovo pouZiva aZ 10 kél (rind) pre
128 bitové kluce, 12 kol pre 192 bitové kltuce a 14 kol pre 256 bitové kluce.
(7]

Ak sa vezme do Uvahy, Ze existuje subor urcitej velkosti, ktory treba
zasifrovat, v skuto¢nosti je cely proces nacrtnuty na Obr. 20. Z hladiska
potrebnej Sirky pasma sa prenasa medzi odosielatefom a prijimatefom
verejny klti¢, napriklad s velkostou 256 bitov. Pri zachovani rovnake; sily Sifry
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potom odosielatel generuje AES k¢ dizky 128 bitov, ktory nasledne $ifruje
pomocou zdielaného tajomstva — vysledna dizka ifry je 128 bitov, ktora je
odoslana prijimatelovi. Po doruceni ju prijimatel desifruje, a ked uz obaja
disponuju spolo¢nym kfucom, odosielatel Sifruje tymto kiuCom origindlnu
spravu, ktoru nasledne odosle prijimatelovi. Celkova suma prenesenych
bitov je teda:

256 bitovy verejny kli¢ od odosielatela,
256 bitovy verejny klt¢ od prijimatela,
128 bitovy symetricky klu¢ od odosielatela,

zasifrovany subor, ktorého velkost zéleZi od velkosti origindlneho
suboru.

Z hladiska narocnosti vypocétového vykonu treba vykonat tieto kroky:

vygenerovat privatny klt¢ z dohodnutej eliptickej krivky (obaja),
odvodit verejny kli¢ (obaja),

vymenit si verejné kltuce (obaja),

vygenerovat spolo¢né tajomstvo (obaja),

odosielatel musi vygenerovat symetricky kld¢,

odosielatel Sifruje symetricky kIG¢ pomocou spolo¢ného
tajomstva,

odosielatel odosle Sifrovany symetricky kl'G¢ prijimatelovi,

prijimatel desifruje symetricky kli¢ pomocou spolocného
tajomstva,

odosielatel sifruje sibor pomocou symetrického kluca,
odosielatel odosiela Sifrovany subor prijimatelovi,

prijimatel desifruje Sifrovany stubor.
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Elipticka krivka
s kldcom
velkosti 256 b

Stbor

[

(— (—

Host A Host B
1. Generovanie privatneho klica A 1. Generovanie privatneho klu¢a B
2. Odvodenie verejného kltica A 2. Odvodenie verejného kluca B
3. Vypocet spolocného tajomstva 3. Vypocet spoloéného tajomstva
(priv. A x verej. B) (priv. B x verej. A)

4. Generovanie symetrického kl'i¢a

5. Sifrovanie symetrického klG¢a
pomocou spolo¢ného tajomstva

- @@
4. Desifrovanie symetrického kltca

pomocou spolo¢ného tajomstva

6. Sifrovanie suboru pomocou

- @
symetrického kltuca

5. Desifrovanie stiboru pomocou
symetrického kluca

6. Subr

Obr. 1 Postup Sifrovania s vyuZitim ECDH

Pri urcitych podmienkach by mohol viak fungovat aj proces bez generovania
nového symetrického kliéa. Vhodné prostredia by mohli byt préve siete,
v ktorych treba prendsat velkostou malé subory, avsak velmi Casto. Na
zachovanie vyssej Urovne bezpecnosti by kazda takato sprava vyuzivala novy
par klucov, aviak znizil by sa potrebny vykon pre matematické operacie a aj
samotna potreba Sirky pasma. V tomto scendari by odosielatel negeneroval
novy symetricky klu¢, ale odderivoval by retazec priamo zo spolo¢ného
tajomstva, vytvoreného pomocou asymetrického Sifrovania eliptickymi
krivkami. Na zachovanie bezpecnostnej Urovne by odosielatel pouzil prvych
128 bitov z 256-bitového spolo¢ného tajomstva ako symetricky klU¢. Sabor
by teda Sifroval pomocou nového odvodeného kluca a nasledne ho odoslal
prijimatelovi, ktory by ho rovnakym sp6sobom desifroval. Usetril by sa vykon
a potrebna Sirka pasma, kedZe by sa vynechal proces generovania
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symetrickej Sifry u odosielatela, jeho Sifrovanie, odoslanie a nakoniec
desifrovanie u prijimatela. Proces je znazorneny na Obr. 21.

Celkova suma prenesenych bitov je teda:
e 256 bitovy verejny kltu¢ od odosielatela,
e 256 bitovy verejny kltu¢ od prijimatela,

e  zaSifrovany subor, ktorého velkost zalezi na velkosti origindlneho
suboru

Z hladiska naro¢nosti vypocétového vykonu by bolo treba vykonat tieto kroky:
e vygenerovat privatny klu¢ z dohodnutej eliptickej krivky (obaja),
e odvodit verejny klu¢ (obaja),
e vymenit si verejné kltice (obaja),
e  vygenerovat spolo¢né tajomstvo (obaja),

e  odvodit symetricky klu¢ zo spolo¢ného tajomstva — prvych 128
bitov,

e odosielatel Sifruje subor pomocou symetrického kltca,
e  odosielatel odosiela Sifrovany subor prijimatelovi,

e prijimatel desifruje Sifrovany stbor.

12



Elipticka krivka
s kldcom
velkosti 256 b

L]

(— (—

Host A Host B
1. Generovanie privatneho kluca A 1. Generovanie privatneho kltca B
2. Odvodenie verejného kltica A 2. Odvodenie verejného kltic¢a B
3. Vypocet spolo¢ného tajomstva 3. Vypocet spolo¢ného tajomstva
(priv. A x verej. B), a odvodenie (priv. B x verej. A), a odvodenie
symetrického kltuca symetrického kltica

4. Sifrovanie siiboru pomocou

. ooy —
symetrického kluca

4. Desifrovanie stiboru pomocou
symetrického kluca

5. Subr

Obr. 2 Postup Sifrovania s elimindciou kroku generovania symetrickej Sifry

Na prvy pohlad je vidiet, Ze celkovy vypoctovy vykon a potrebna Sirka pasma
bude nizsia, ako pri prvom scendri, ktory sa v sucasnosti redlne vyuziva.
Prenesené bity su vak len teoretické, pretoze treba uvazovat aj podporné
bity celej spravy, napriklad v IP sietach pridanie hlavi¢iek vietkych vrstiev OSI
modelu. Takisto sa kltuce neprenasaju v Cistom texte, ale Castokrat napriklad
v pem suboroch, ktoré maju pridané parametre na jednoduchu identifikaciu

v digitdlnom svete.

5. Navrh modelu implementacie eliptickych kriviek
Na ulahéenie nasadenia eliptickych kriviek na ochranu sieti bol vytvoreny

model implementdcie eliptickych kriviek. Vytvoreny model bol zamerany
hlavne na nasledovné faktory:
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e  siet vyuZitelna v podnikovom prostredi,

e  prostredie vyZadujlce vysoku Uroveri bezpeénosti prenosu cez siet,
e  obmedzena Sirka prenosového pasma,

e obmedzeny vypoctovy vykon koncovych zariadeni siete.

Na Obr. 22 je mozné vidiet navrhnuty model, ktory vyhovuje poziadavkam.
Tento model berie do uvahy vsetky vysSie uvedené podmienky. Ide
o podnikovu siet nachadzajiucu sa v budove alebo vyrobnej hale, ktora je
zaloZena na kombinacii bezdrétovej a kablovej technolégie, pomocou ktorej
komunikuju koncové zariadenia so serverom. Podnik je zamerany na
kontrolu kvality vyrobenych produktov, kedy koncové zariadenia pomocou
kamery snimaju dané produkty a vyhodnocuju ich kvalitu, chyby a odchylky.

Server

()

@drézovy’ pristupovy by
>
e e

Kamera Kamera produkt

O l ®
_ .
l O

produkt

produkt Kamera

Kamera produkt

Obr. 3 Model implementdcie eliptikych kriviek
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5.1 Elementy siete

. Koncové zariadenia

Koncové zariadenia disponuji malym vypoctovym vykonom, konkrétne
mikropocitacom typu Raspberry Pi. Mikropocitac spracovava obraz pomocou
kamery, a takisto vyhodnocuje kvalitu produktov pomocou nainstalovaného
softvéru. Nasledne vytvdra metadata, ktoré odosiela cez siet na server.
Koncovych zariadeni je umiestnenych v miestnosti niekolko, a frekvencia
vyhodnocovania a odosielania dat je vysoka.

e Siet

Siet sa skladd z bezdrotovej a kdblovej Casti. Bezdrotova East pozostava
z technoldgie LiFi, kedy st v miestnosti umiestnené vysielace, ktoré vyuZivaju
ako prenosové médium svetlo. Koncové zariadenia disponuju LiFi prijimacmi,
ktoré zabezpecuju komunikaciu s vysielacom a nasledne aj so zvyskom siete.
Prenosové rychlosti v LiFi prostredi si obmedzené, avsak oproti klasickému
WiFi prindsaju aj mnoZstvo vyhod. Kablova ¢ast pozostava z prepinaca, na
ktorom su priamo napojené vysielac a server.

Realne podnikové siete obsahuju vaésie mnozstva sietovych zariadeni, zavisi
to najma od velkosti podniku, pocte pripojenych zariadeni, bezpe¢nostnej
urovne alebo redundancie. Na5 model je elementdrny, pozostavajlci
z malého mnoZstva zariadeni, avsak principy zabezpecenia st rovnaké ako pri
vacsich sietach.

° Server

Typ samotného serveru nie je vObec podstatny, jedinou podmienkou je
predpoklad, Ze bude dostatocne vykonny na to, aby spracoval spravy od
viacerych koncovych zariadeni naraz, a teda sa nestal najslabsim ¢lankom
siete, ktory by prenos spomaloval. Do LiFi pasma nijako nezasahuje, pretoze
je pripojeny pomocou kabla priamo do prepinaéa. Takisto musi podporovat
eliptické krivky a softvéry kompatibilné s koncovymi zariadeniami.

5.2 Zabezpecenie komunikacného toku

Z pohladu bezpeénosti je nutné kryptovat komunikaciu po celej ceste cez
siet, teda od koncového zariadenia aZz po server. Nakolko je v sieti viac
koncovych zariadeni, kazdé z nich bude komunikovat so serverom oddelene.
Obr. 23 znazornuje oddelené komunikacné toky jednotlivych koncovych
zariadeni.
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Prepinac N i
Server Bezdrotovy pristupovy bod

Kamera

Obr. 4 Komunikacné toky medzi zariadeniami a serverom
Celkovy cyklus pozostdva z troch krokov:
1, Koncové zariadenie nasnima produkt,
2, koncové zariadenie vyhodnoti kvalitu a vytvori metadata,

3, koncové zariadenie zasifruje data a odosle ich serveru. Tento krok
predstavuje bezpecnostnu fazu cyklu, kedy prebieha:

e vymena kltu€ov pomocou asymetrického Sifrovania,
e Sifrovanie metadat pomocou symetrickej Sifry,

e odosielanie a desifrovanie Sifrovanej spravy a spracovanie
informacie.

5.2.1 Vymena klti¢ov pomocou asymetrického Sifrovania

Prvym potrebnym krokom je zvolit krivku, ktord sa bude pouzivat. Je
potrebné, aby tuto krivku obe strany poznali. V nasom navrhu bola zvolena
krivka BrainpoolP256r1, pretoze sa ukdzala ako najlepSia volba, kvoli
vlastnostiam:

- dostato¢na Uroven ochrany (256 bitovy klUc),
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- déveryhodnost,

- rychlejdi ¢as operdcii v porovnani s krivkami s va&$imi bitovymi dizkami,
- mensia naro¢nost na vypoctovy vykon a Sirku pasma,

- priama kompatibilita so symetrickym Sifrovanim AES,

- Standardna podpora u mnohych vyrobcov hardvéru.

Inicidtorom spojenia je v naSom pripade koncové zariadenie, ktoré si
generuje privatny a verejny kIi¢ pomocou krivky BrainpoolP256r1. Verejny
kli¢ je nasledne odoslany serveru, ktory ho prijima, a generuje si svoj par
kficov podla danej krivky. Verejny kIu¢ servera je potom odoslany
koncovému zariadeniu. Obe strany si teda vedia vypocitat spoloéné
tajomstvo podla definicie ECDH.

5.2.2 Sifrovanie metadat pomocou symetrickej Sifry

Podla zauZivanych technik by malo nasledovat generovanie symetrického
kli¢a na strane koncového zariadenia, Sifrovanie klti¢a pomocou spolo¢ného
tajomstva a nasledné dorucenie kltica serveru. V nasom navrhu su vsak tieto
kroky vynechané, asymetricky klU¢ sa priamo derivuje zo spolocného
tajomstva.

Krivka BrainpoolP256r1 je priamo kompatibilnd so symetrickym Sifrovanim,
ateda vypocitané 256-bitové spolo¢né tajomstvo by mohlo byt priamo
pouzité pre symetrické Sifrovanie AES256. AES256 vsak poskytuje vyssiu
uroven ochrany ako 256-bitové eliptické krivky, a teda 256-bitové tajomstvo
moze byt okliestené o polovicu - na 128 bitov. 128 bitovy klu¢ vie byt teda
pouzity na symetrické Sifrovanie AES128, Co zodpovedd bezpecnostnej
arovni eliptickych kriviek s dizkou kii¢a 256 bitov. Bezpe&nostna troveri teda
ostava zachovang, a eliminuje sa potreba generdcie symetrického tajomstva,
Sifrovania symetrického tajomstva, odoslania Sifrovaného symetrického
tajomstva ajeho ndsledné desifrovanie na opacnej strane. Obr. 24
znazornuje postup.
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Brainpool P256r1

[ [

(—) (—)

Host A Host B
Spoloéné tajomstvo: Spolocné tajomstvo:
JVD5WF19DA5A6COVF63DQAM26BF6EP8X JVD5WF19DA5A6COVF63DQAM26BF6EP8X
Odvodeny symetricky kIGé: Odvodeny symetricky kl'G¢:
JVD5WF19DA5A6COV JVD5WF19DA5A6COV

l Stbor

™
JVD5WF19DASA6CIV x —

Obr. 5 Postup derivdcie symetrického kltuca

5.2.3 Odosielanie a desifrovanie Sifrovanej spravy

Odosielanie spravy prebieha Standardne, bez Specidlnych praktik. Koncové
zariadenie a server spolu komunikuju pomocou IP adries. Desifrovanie
spravy vykonava server pomocou symetrického kltca, ktory si sdm odvodil
zo spolo¢ného tajomstva.

5.2.4 Velkost metadat

Vnasom ndvrhu je rieSenie, vktorom je prenasané velké mnoiZstvo
Sifrovanych sprdv s malym obsahom dat. Softvér na tvorbu metadat je preto
vhodné prispdsobit sietovému rieSeniu. Bez ohladu na tvorbu kluéov
a dalsich procesov, podstatna je velkost kryptovanej spravy. Metadata budu
kryptované pomocou AES protokolu s velkostou klUi¢a 128 bitov. AES
protokol vsetkych urovni rozdeluje neSifrovany text na 128-bitové bloky,
ktoré nasledne Sifruje v niekolkych krokoch pomocou kluca. V pripade, ze
dany blok nema 128 bitov (posledny blok retazca, alebo retazec s men3ou
dizkou), pridava AES doplnkové bity, aby bola koneéna dizka bloku prave 128
bitov.
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V prvom kroku bol vytvoreny subor symkey.txt, ktory reprezentuje 128-
bitovy symetricky kluc, ktory bude pouZity na AES Sifrovanie. V druhom
prikaze boli pridané 8-bitové znaky do suboru. V Linuxovom prostredi po
zadani prikazu echo je pridany na koniec znak nového riadku, a teda konecna
velkost suboru nebola 16 B ale 17 B. Treti a Stvrty prikaz odstrafuju znak
nového riadku a teda vytvaraju kl'uc velkosti 16 B alebo 128 bitov.

Nasledne boli vytvorené testovacie stubory s velkostami 0 B, 15 B a 16 B. Na
vytvorenie bolo treba takisto pouZit metddu odstranenia znaku nového
riadku.

V poslednej casti kddu sme pouZili prikaz na AES Sifrovanie daného textu
pomocou 128-bitového kluca sym_key. Linux prostredie vypisalo
upozornenie pouZitia zastaranej derivacie kltuca, to bolo spésobené verziou
softvéru OpenSSL. V novsich verziach je pri Sifrovani vyZzadované doplnenie
viacerych parametrov, ako napriklad pridanie hashu alebo funkcie SALT,
ktora pridava dalSiu vrstvu ochrany a opéat Sifruje uz Sifrovany text. Tieto
parametre vsak pridavaju retazcu nami nechcent hlavicku, a teda velkosti
Sifrovaného textu su vaciie. KedZe nasim cielom bolo overit skutoént dizku
Sifrovaného textu, tieto parametre neboli pouZzité.

Velkost sifrovaného textu je zobrazend v Tab. 10.

Tab. 3 Porovnanie pévodného textu so Sifrovanym pri AES

Origindlny text [B] AES Sifrovany text [B]
0-15 16
16-31 32
32-47 48
48-63 64
64-79 80
80-95 96
96-111 112
(x*16) - (x*16+15) (x+1)*16
,kdex €N
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Na najefektivnejSie vyuZitie prenosového pasma je pri naSom navrhu teda
najvhodnejsie zvolit metadata s velkostami x*15 , kde x je prirodzené Cislo.
Subory s tymito velkostami budd mat v Sifrovanej forme rovnaku velkost,
ako subory s originalnou velkostou o 15 B men3ou.

6. Modelové rieSenie implementiacie eliptickych kriviek

Na priblienie vyuZitia eliptickych kriviek v praxi bolo potrebné zvolit ¢o
najpresnejsi model, ateda zvazit miesto sobmedzenou Sirkou pasma,
zariadeniami s nizkym vypoctovym vykonom asamotné prostredie
vyZzadujlce vysoku uroveri bezpeénosti. V nasom pripade i$lo o miestnost,
v ktorej by mohli byt umiestnené, pripadne pohybujlce sa kamery. Tie su
pripojené k mikropocitacu, ktory sliZi aj ako médium na prenos metadat. Na
strope je umiestneny LiFi vysielac, prijimace su pripojené k mikropocitacom.
Vysielac je pripojeny ethernetovym kdblom aj k pevnej Casti siete, konkrétne
do prepinaca Netgear. Do prepinaca je kablom pripojeny aj server. Obr. 28
znazorruje nami zvoleny model.

(@)
—

LiFi vysielac

O 8
el

Linux Server Netgear prepinac Raspberry Pi Kamera

produkt

Obr. 6 Modelové rieSenie implementdcie eliptickych kriviek
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6.1 Popis zariadeni

Raspberry Pi 400

Raspberry Pi 400 je kompletny osobny pocitac vbudovany do kompaktnej
klavesnice. VyuZiva operacny systém Raspberry Pi OS, ktory je zaloZeny na
systéme Linux. Je to skvelé rieSenie na surfovanie na webe, vytvaranie
a upravovanie dokumentov alebo sledovanie videa. [8]

Znamy je najma kvoli kompatibilite s roznymi periférnymi zariadeniami, ako
napriklad monitory, mikrofény alebo displeje, apreto sa vyuZiva ako
centralna programovacia jednotka pre tieto zariadenia.

V ndvrhu bolo toto zariadenie pouZité na oboch koncoch, teda aj ako
zariadenie na natacanie videa a spracovanie metadat, a aj ako samotny
linuxovy server.

Oledcomm LiFi Max kit

LiFiMax systém sa sklada z LiFi vysielaca a USB dongle prijimaca, ktory moze
byt pripojeny ku koncovému zariadeniu ako napriklad poéitacu alebo tabletu.
Prijimac a vysielac¢ spolu komunikuji pomocou infracerveného Ziarenia, ¢im
sa eliminuje rusenie so Standardne pouzivanou WiFi. [9]

Medzi vlastnosti patri okrem iného:

e  prenosova rychlost dosahujica 100 Mbit/s,

e  bezpeénost, kedZe je prenos zaloZeny na neviditelnom svetle,
ktoré nepresiahne steny miestnosti, siet nie je dostupna mimo
miestnosti kde sa vysiela¢ nachadza,

e  kazdy LiFi vysiela¢ podporuje sucasné pripojenie az 16 uzivatelov
[10].

Zariadenie USB dongle bolo pripojené priamo do Raspberry Pi pomocou
microUSB kabla, vysiela¢ bol pomocou ethernet kdbla pripojeny do Netgear
prepinaca. KedZe vysiela¢ podporuje funkciu PoE, ethernet kdbel bol
vyuzivany sucasne ako médium pre datovy, ale aj energeticky prenos.

Netgear PoE prepinac

Netgear GS305EPP je lahko manazovatelny prepinac poskytujuci zakladné
funkcie, ale aj funkciu PoE s celkovym vykonom 120 W na pripojenie
zariadeni ako su VolP telefény, WiFi pristupové body alebo IP kamery.
Celkovo disponuje piatimi gigabitovymi portmi, podporou VLAN tagovania,
QoS, prehladnym grafickym uZivatelskym rozhranim a inymi uZito¢nymi
funkciami. [11]
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V navrhu bola najuzito¢nejsia prave funkcia PoE, ktora bola vyuzitd na priame
napojenie LiFi vysielaca. Prepina¢ okrem toho aj priamo pripajal linuxovy
server pomocou ethernet kabla.

Predpripravou implementacie modelu bolo vytvorenie fungujlcej siete
a spravne zapojenie vSetkych zariadeni. Fyzické pripojenia boli vytvorené
pomocou klasickych ethernet kablov CAT6E, kamera a LiFi USB dongle boli
pripojené pomocou USB-C kablov. Na spravne fungovanie bolo potrebné
zabezpedit vzdjomnu viditelnost LiFi vysielaa a USB dongle, ¢o indikovali
farebné LED diddy na danych zariadeniach. Vsetky zariadenia navrhu boli
umiestnené v jednej broadcastovej doméne vo VLAN 1.

Konektivita medzi Raspberry Pi a serverom bola zabezpecena pomocou IP
protokolu, kedy obidve zariadenia vyuzivali IP adresu z privatneho rozsahu
192.168.9.0/24, konkrétne  192.168.9.245 pre linuxovy server
a 192.168.9.247 pre Raspberry Pi. Konektivita bola overena pomocou ICMP
protokolu, konkrétne prikazom ping, ktory potvrdil, Ze siet fungovala
a zariadenia spolu vedeli komunikovat.

6.2 Skript a jeho optimalizacia

Vytvorenie skriptu bolo nutnou podmienkou pre automatizaciu procesu
tvorby kltcov, ich vymeny, Sifrovania a desifrovania metadat a aj
samotného prenosu. Jednou z podmienok tvorby skriptu bolo jeho
navrhnutie tak, aby obsahoval ¢o najmenej riadkov kddu a teda, aby bol
procesor zariadeni ¢o najmenej zatazeny. Skript tvori niekolko ¢asti:

1. nahratie videa a spracovanie metadat,

2. generovanie parov klucov,

3. vypocet spolo¢ného tajomstva a odvodenie symetrického kluca,

4. prenos a Sifrovanie/desifrovanie metadat,

5. precistenie vytvorenych suborov a znovu spustenie skriptu.
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6.2.1 Nahratie videa a spracovanie metadat

V prvom kroku bol pouZity predinstalovany program guvcview, ktory sa po
spusteni skriptu automaticky spusta na Raspberry Pi (host A). Prikaz spusta
aj nahravanie samotného videa po dobu dvoch sekind s rozliSenim 640x480
pixelov. Po dvoch sekunddach sa nahravanie prerusuje a video sa uklada do
zvoleného priecinka.

Z daného videa su nasledne extrahované metadata, v naSom pripade sme
zvolili hodnotu pomeru bitov / pixel. Tato hodnota je nasledne pomocou
predinstalovaného softvéru mediainfo uloZend do suboru metadata.txt.
KedZe vystup obsahuje velké mnozstvo medzier, ktoré nepridavaju Ziadnu
hodnotu, su tieto medzery odstranené, aby bola zmensena celkova velkost
siboru metadata.txt. Vysledna velkost metadat je v nasom pripade
Standardne 22-24 B. Obr. 29 ukazuje implementdciu v praxi na hostovi A.

640480 30 fhome/martin/diz/videjko.mp4 --video timer-2 --exit on term

/hone/martin/diz/videjko-1.mp4 "Bits/(Pixel" = tr -d '[:space:]' - metadata.txt

Obr. 7 Prikaz na nahranie videa a spracovanie metadadt

6.2.2 Generovanie parov klucov

Po spracovani metadat zacina host A generovat par klticov. V prvom kroku
ziskava subor, ktory obsahuje parametre zvolenej eliptickej krivky, teda
BrainpoolP256. Nasledne si generuje privatny kluc, z ktorého odvodzuje aj
verejny klIU¢. Verejny kI je ndsledne odosielany serveru (host B).

Medzicasom host B ¢akd na prijatie verejného kltca od hosta A a akonahle
ho dostava, zacina si generovat svoj pér klucov. Pouziva identicky postup,
ateda generovanie suboru s parametrami eliptickej krivky, generovanie
privatneho kluca a nasledné odvodenie verejného kltica. Po vygenerovani
kficov odosiela host B svoj verejny klu¢ hostovi A. Obr. 30 zndazornuje
generovanie kluc¢ov a odosielanie na hostovi A, Obr. 31 na hostovi B.
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openssl ecparam -name brainpoolP256rl -out bp256.pem
openssl ecparam - bp256.pem -genkey -noout -out Aprivkey.pem

openssl ec - Aprivkey.pem -pubout -out Apubkey.pem

scp Apubkey.pem server@l92.168.9.245:/home/server/Desktop/diz

Obr. 8 Prikaz na generovanie klticov na hostovi A

"Apub

Obr. 9 Prikaz na generovanie kltcov na hostovi B

6.2.3 Vypocet spolocného tajomstva a odvodenie symetrického kluca
Po prijati verejného kli¢a od hosta B zadina host A pocitat spolo¢né
tajomstvo, kedy ndasobi svoj privatny kld¢ sverejnym klfu¢om hosta B.
Rovnaku operdciu vykond aj host B, ateda nasobi svoj privatny klfuc¢
s verejnym kliéom hosta A. Po vypocitani ziskavaju obaja hostovia rovnaké
spoloéné tajomstvo s velkostou 256 bitov, alebo 32 bajtov. Z neho si
nasledne vyberaju prvych 16 znakov retazca, aby bola velkost symetrického
kld¢a rovna 128 bitov, a teda bola zachovana rovnaka uroven ochrany —
symetrické Sifrovanie AES 128-bitové ma rovnaku Uroven ochrany ako
Sifrovania pomocou eliptickych kriviek s kli€om velkosti 256 bitov.
Problémom v linuxovom prostredi je fakt, Zze na koniec retazca pridava
medzeru, a tak ma symetricky klu¢ velkost 17 B. Pomocou jednoduchého
prikazu je medzera odstranend a dostavame 128 bitové tajomstvo, rovnaké
na oboch strandch. Obr. 32 a Obr. 33 znazorfuju pouZzité prikazy.
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ls "Bpubkey.pem"

sleep 1

openssl pkeyutl -derive -inkey Aprivkey.pem -peerkey Bpubkey.pem -out Ashared.txt

-c1-16 Ashared.txt symkey . txt
tr "\n" symkey . txt sym key.txt
symkey . txt

Obr. 10 Prikaz na derivdciu symetrického kltuca na hostovi A

out Bshared.txt

Obr. 11 Prikaz na derivdciu symetrického klica na hostovi B

6.2.4 Prenos a Sifrovanie/desifrovanie metadat

Po vytvoreni rovnakych symetrickych klti¢ov za¢ina host A Sifrovat metadata,
a nasledne ich odosiela hostovi B. Sifrovanie je vykonané pomocou AES 128,
bez pridanej bezpecnostnej funkcie salt, ktord by inak pridala 20 B hlavicku,

¢im by sa vyrazne zvysila velkost Sifrovanych metadat.

Host B ¢akd na prijatie Sifrovanych metaddat, a nasledne ich pomocou
symetrického kluca desifruje.

Obr. 34 a Obr. 35 znazornuju prikazy pouzité pre dané operacie.

openssl enc -aesl28 -nosalt sym key.txt - metadata.txt -out enc metadata.txt

scp enc_metadata.txt server@l92.168.9.245:/home/server/Desktop/d nc_metadata.txt

s

Obr. 12 Prikaz na sifrovanie metadat pomocou symetrického kltuca na
hostovi A
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Obr. 13 Prikaz na desifrovanie metaddt pomocou symetrického kltuca na
hostovi B

6.2.5 Precistenie vytvorenych siborov a znovuspustenie skriptu

Po vykonani celého procesu su na oboch hostoch precistené vytvorené
subory a objavuje sa vyzva na znovuspustenie skriptu. Jednoducha funkcia
wait_restart vyzyva na zadanie kldvesuq na ukoncenie skriptu, r na
znovuspustenie skriptu. Akykolvek iny klaves vypiSe chybové hlasenie a opat
sa vyzaduje zadanie klavesu ,r” alebo ,,q“. Obr. 36 znazornuje riadky kodu
pre hosta A, Cast skriptu pre hosta B je velmi podobna.

Bpubkey . pem
Ashared.txt
sym_key.txt
enc_metadata.txt

wait_restart

"Press 'r' to restart or 'q' to quit: "

"$input" T
bash "s0"
"$input"

"Invalid input, try again.™
wait for input

wait_restart

Obr. 14 Prikaz na precistenie suborov a restartovanie skriptu na hostovi A
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6.3 Overenie funkcnosti skriptu

Na overenie spravneho fungovania skriptu boli medzi jednotlivé riadky kédu
pridané vypisy originalnych metadat, kryptovanych metadat a kryptovanych
metadat vo formate base64 (pre lepsiu Citatelnost) na oboch zariadeniach.
Ako je mozno vidiet na Obr. 37 a Obr. 38, skript funguje spravne a host B
ziskal po desifrovani rovnaky textovy retazec, aky bol poévodne zasifrovany
hostom A.

ENCODER: (matroska) end duration = 4855 (4@55,800000)

deprecated key derivation used.
or -pbkdf2 would be better.

Original metadata: Bits/(P
Kryptovane metadata: &\G&
SHTREGE BBVEDE
Kryptovane metadata base64: EJxch7iLSq/uB+kVQTxTC10EZ1LIFuDmhwgDnHaQ

Press 'r' to restart or 'q' to quit: []

21 LIFuDmhw

Obr. 16 Overenie origindlnych a sifrovanych ddt na hostovi B

Obr. 37 je kvoli prehladnosti zobrazeny az po dokonceni natacania videa,
nakolko tento proces vypisal velké mnoZstvo riadkov (spustanie guvcview,
atd.). Na oboch Obr. 37 a Obr. 38 je mozné vidiet upozorfiujlce hlasenie, ze
bola pouzitd zastarana metéda odvodenia kltca, ¢o je sposobené aj tym, Ze
pri symetrickom Sifrovani AES 128 nebola pouzita funkcia Salt.
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7. Celkové zhodnotenie vysledkov
V dizertacnej praci bolo vykonanych niekolko praktickych experimentov.

Prvy bol zamerany na doéveryhodnost eliptickych kriviek, konkrétne na
porovnanie efektivity kriviek typu Brainpool a NIST. Nakolko je v Sirokej
verejnosti vedenych niekolko diskusii o doveryhodnosti eliptickych kriviek
odporucanych americkym instititom NIST, avSak sucasne sa pysia najlepSimi
vlastnostami a spravanim v digitalnom prostredi, predmetom bolo porovnat
tieto krivky skrivkami iného typu. Konkurentom sa stali krivky typu
Brainpool, ktoré su zaloZzené na matematickych odvodeniach a teda nie je
mozné pochybovat o vytvoreni takzvanych ,,zadnych vratok”.

Boli preskimané algoritmy ECDH a ECDSA. Pri ECDH boli porovnané casy
potrebné pre vytvorenie spoloc¢ného kluca. Pri ECDSA to boli casy
generovania jednotlivych kltucov, vytvorenie podpisu spravy a €as potrebny
na verifikdciu spravy. Ukazalo sa, Ze tieto ¢asy pre porovnatelné krivky boli
len mierne vyssie, niekedy dokonca zhodné alebo nizsie pre krivky typu
Brainpool. Vzhladom na déveryhodnost je teda moziné konstatovat, Ze je
mozné pouzivat krivky typu Brainpool a zachovat pocit bezpecia

V druhom praktickom experimente bolo skimané symetrické Sifrovanie AES.
Tento symetricky protokol je Standardne vyuZivany po ECDH, kedy je po
vytvoreni spolocného ECDH tajomstva pouzivané na zasifrovanie
symetrického klUca, ktory je preneseny na druhu stranu, a nasledne st data
prenasané a kryptované kvoli efektivite pomocou AES. Zamerom bolo
potvrdit spravanie sa AES pri takzvanom doplfiani bitov v 16 B blokoch.
Jednou z vlastnosti AES je, Ze za urcitych podmienok nepriddva originalnemu
textu pri Sifrovani Ziadne bity navyse. KedZe je v prostredi eliptickych kriviek
Castokrat kritickym faktorom aj velkost prenesenych dat, tato vlastnost je
velmi uzZito€na.

Skimané boli textové retazce v prostredi Linux, kddované podla ASCIl — teda
8 bitov na jeden znak. Potvrdila sa vlastnost AES, a teda vietky retazce dizky
0-15 znakov mali po zasifrovani velkost 16 bajtov. Ta istd matematicka
postupnost platila aj pre dalSie 16 bajtové bloky, a teda napriklad retazce
dizky 16-31 bajtov mali po zagifrovani 32 bajtov.

V ndvrhu modelu vyuzitia eliptickych kriviek bola uplatnena tedria, ktora by

vedela zefektivnit prenos dat pre urcité prostredia- najma siete, ktoré
disponujui malymi prenosovymi rychlostami s nizkym energetickym vykonom
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koncovych zariadeni a vyZaduju vysoku uroven bezpecnosti. Tedria hovori
o vynechani generovania symetrického kltica po dokonceni ECDH, ale jeho
odvodeni zo spolo¢ného tajomstva vypocitaného pri ECDH z verejného kltuca
opacnej strany a vlastného sukromného kltuc¢a. Tento proces mal usetrit
niekolko krokov pri kazdom generovani novych kltcov a naslednej vymene,
¢o by priniesol vyrazny narast efektivity prenosu pre zariadenia s malym
vypoctovym vykonom, ale aj pre samotnu siet. Pri procese by bol vynechany
krok generovania symetrického tajomstva, jeho Sifrovanie na jednej strane,
prenos cez siet a nasledné desifrovanie na druhej strane. V modeli bola kvoli
najefektivnejsim vlastnostiam poufZita elipticka krivka Brainpool P256r1.

V Siestej kapitole bol popisany tento model implementacie eliptickych kriviek
do redlneho prostredia. Prostredie sa skladalo z niekolkych casti. Ako
koncové zariadenia boli pouZité mikropocitace Raspberry Pi 400, na jednej
strane ako reprezentdcia zariadenia vyuZivaného v podniku na
monitorovanie a vyhodnocovanie prostredia, na druhej strane ako server na
ukladanie dat. Sietovymi zariadeniami boli LiFi vysiela¢ a prijima¢ od firmy
Oledcomm a prepina¢ netgear. Na oboch koncovych zariadeniach boli
vytvorené linuxové bash skripty, ktoré automatizovali vsetky procesy na
bezpecny prenos dat z jednej strany na druht pomocou eliptickych kriviek.
Konkrétne iSlo o nahratie videa aspracovanie metadat, nasledné
generovanie parov klu¢ov avymenu pomocou ECDH, odvodenie
symetrického klu¢a zo spolocného kluca pouzitého na Sifrovanie
a samotného prenosu metadat cez siet. Overenie funkénosti skriptov bolo
vykonané pomocou vypisania origindlneho retazca metadat a Sifrovanej
podoby na oboch koncovych zariadeniach.

8. Prinosy pre prax a rozvoj vednej discipliny

Dizertatnda praca snazvom Zabezpecenie prenosu klucov v sieti
prostrednictvom eliptickych kriviek sa zaoberala skimanim vlastnosti
eliptickych kriviek urcenych na pouZitie v podnikovom sektore, efektivhou
optimalizdciou pre podnikovy sektor a ndvrhom rieSenia implementdcie
eliptickych kriviek do siete.

Cielom prace bolo skiimat schopnost eliptickych kriviek nahradit aktualne
pouzivané algoritmy lepsim, efektivnejsim rieSenim s dérazom na zachovanie
alebo zvysenie bezpecnostnej Urovne prenosu. Velky doraz sa kladol na
aktualny rozmach loT zariadeni, ktoré su castokrat rozmerovo malé
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a nedisponuju tak vysokym vypoctovym vykonom, aby zvlddali mnozZstva
operécii vymeny kltGcov a Sifrovania. Dalsim kritériom bol sucasny trend
implementacie novych prenosovych bezdrotovych rieseni, ktoré maju oproti
Standardnym WiFi protokolom Castokrat vyhody aj v bezpecnosti ako takej,
avsak neponukaju vysoké prenosové rychlosti.

Jednotlivé skupiny eliptickych kriviek maju roézne spravanie a efektivitu
v sietach. V Sirokej verejnosti je zname, Ze krivky typu NIST patria medzi
najlepsie. Polemizuje sa vsak o ich déveryhodnosti, a preto boli vykonané
merania ich vykonu oproti skupine kriviek Brainpool. Za velky prinos sa da
povazovat zistenie, ktoré ukazalo porovnatelné vysledky pri oboch typoch
kriviek pri operacidch ECDH a ECDSA. Priimplementacii v praxi teda m6zu byt
pouzité krivky typu Brainpool ako alternativa, ktorad je odbremenena od
vSeobecnej nedovery.

V praci bol navrhnuty model implementacie eliptickych kriviek do siete.
Tento model je zdkladna sietova topoldgia, ktord vie byt priamo
implementovand do podniku. Pozostava z mikropocitacov ako koncovych
zariadeni, bezdrotovej Casti siete urCenej na komunikaciu meracich
koncovych zariadeni s bezdrotovym vysielacom a drotovej Casti pre naslednu
komunikaciu vysielaca so serverom a zvySkom siete. Navrh je Skalovatelny,
a je velmi jednoduché rozsirit ho a dalsie komponenty v pripade potreby
pokrytia vacésich pléch v podniku. Model je zamerany na efektivnu
implementdciu eliptickych kriviek so zachovanim vysokej Urovne bezpecnosti
a Sifrovania dat. Samotny proces Sifrovania bol odvodeny zo Standardného
algoritmu ECDH, ktory je vSak prispdsobeny tak, aby eSte menej zatazoval
koncové zariadenia a samotnu siet.

Model bol prakticky implementovany aj v redlnom prostredi, ked boli ako
koncové zariadenia pouzité mikropoditace Raspberry Pi 400, bezdrdtova ast
siete pozostdvala zo systému LiFiMax Oledcomm a drétova cast bola
zaloZzena na klasickom netgear prepinaci a ethernetovych kabloch. Boli
vytvorené linuxové skripty, ktoré automatizovali proces vytvorenia videa
a spracovania metadat, parov kluc¢ov a spolo¢ného tajomstva, prenosu
klucov a odvodenie symetrickej Sifry zo spolo¢ného tajomstva a aj samotné
sifrovanie a prenos metadat. Na zaklade ziskanych skisenosti boli navrhnuté
procesorov mikropocitaov. Funkénost rieSenia bola nasledne aj overena
prakticky.
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V neposlednom rade bolo prinosom pre prax a vednu disciplinu aj teoretické
zhrnutie problematiky eliptickych kriviek, ktoré moéze sluzit ako Studijny
material. V praci sa takisto nachadza niekolko praktickych ukazok
manipulacii s eliptickymi  krivkami v softvérovom nastroji openssl
v linuxovom prostredi, ktory v sicasnosti podporuje Siroku skalu moznosti
operacii s roznymi typmi eliptickych kriviek.

Prinosy pre prax arozvoj vednej discipliny sa déd zhrnat v nasledovnych
bodoch:

e  boli zhrnuté teoretické poznatky z oblasti vyuZitia eliptickych
kriviek na ochranu sieti

e  boli preskimané vlastnosti roznych typov a skupin eliptickych
kriviek,

e  bola dokazana konkurencieschopnost kriviek typu Brainpool oproti
krivkam NIST,

e  boli preskimané moznosti roznych operacii s eliptickymi krivkami
v softvérovom nastroji openssl pracujicom v linuxovom prostredi,

e  bol navrhnuty model siete na pouZitie v podnikovom prostredi,

e  bolo navrhnuté rieSenie efektivneho vyuzitia eliptickych kriviek v
sieti so zretelom na zniZenie zataZenia potrebného vypocétového
vykonu a operacnej pamate,

e  bolo prakticky implementované a overené rieSenie vyuzitia
eliptickych kriviek na ochranu sieti na redlnych zariadeniach,

e navrh, optimalizacia a overenie navrhnutych skriptov.
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Zaver

Kryptografia pomocou eliptickych kriviek ma velky potencial do budicnosti,
najma kvoli jej vlastnostiam. Je to vhodna technoldgia, ktord konkuruje
aktudlne najrozsirenejs$im asymetrickym systémom. Da sa konstatovat, Ze
kryptografia pomocou eliptickych kriviek ma velky potencial stat sa viac
pouzivanou Sifrovacou technoldgiou, najma kvéli vyhodam oproti aktualne
najpouzivanejsim asymetrickym Sifrovacim systémom kvoli:

e  nizsej energetickej narocnosti,
e nizsieho potrebného vypoctového vykonu,

e vyrazne kratsich Sifrovacich klucov pre rovnakd Uroven
bezpecnosti,

e rychlejSiemu generovaniu samotnych kltcov.

Tieto fakty podporuji najma moznost vyuzivat eliptické krivky na Sifrovanie
komunikacie medzi loT zariadeniami, ktoré maju v sucasnej dobe Coraz
vacsiu popularitu. Nakolko medzi loT zariadenia patria aj rozmerovo malé
zariadenia, mdze byt nesmierne tazké az nemozné implementovat do nich
procesor, ktory by zvladal efektivne a bezpecné Sifrovanie pomocou aktudlne
rozSirenych systémov, ako napriklad RSA. Na druhej strane tieto zariadenia
mozu vyzadovat maximalnu Uroven ochrany prenosu dat, kedZe prenasané
data mézu obsahovat citlivé informacie.

e

Dizertatnda praca snazvom Zabezpecenie prenosu kltucov v sieti
prostrednictvom eliptickych kriviek skima vlastnosti praktického pouZzitia
eliptickych kriviek. Zameriava sa na faktory ako je déveryhodnost, Uroven
bezpelnosti a moznost efektivnej implementacie do podnikovych sieti. Praca
takisto obsahuje Skélovatelny ndvrh, ktory moze byt prispésobeny podla
potrieb a moznosti firiem. Tento navrh je aj prakticky implementovany na
redlnych zariadeniach a detailne popisany v praci.

Praca poukazuje na vyhody vyufZitia eliptickych kriviek v podnikovych sietach

a vyzyva na dalSie skimanie v tejto oblasti pre este lepsie a efektivnejsie
vyuZitie v praxi.
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Conclusion

Elliptic curve cryptography has great potential for the future, mainly due to
its properties. It is a suitable technology that competes with the currently
most widespread asymmetric systems. It can be concluded that elliptic curve
cryptography has great potential to become a more widely used encryption
technology, mainly due to its advantages over the currently most used
asymmetric encryption systems:

* lower energy consumption,

* [ower required computing power,

e significantly shorter encryption keys for the same level of security,
o faster generation of the keys themselves.

These facts mainly support the possibility of using elliptic curves to encrypt
communication between loT devices, which are currently gaining more and
more popularity. Since loT devices also include small devices, it can be
extremely difficult or even impossible to implement a processor in them that
would handle efficient and secure encryption using currently widespread
systems, such as RSA. On the other hand, these devices may require the
maximum level of data transmission protection, as the transmitted data may
contain sensitive information.

The dissertation, entitled Securing the Transmission of Keys in the Network
using Elliptic Curves, examines the properties of the practical use of elliptic
curves. It focuses on factors such as trustworthiness, level of security and the
possibility of effective implementation in corporate networks. The work also
includes a scalable design that can be adapted according to the needs and
capabilities of companies. This proposal is also practically implemented on
real devices and described in detail in the work.

The work points out the advantages of using elliptic curves in corporate
networks and calls for further research in this area for even better and more
effective use in practice.
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