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Charakteristickymi ¢rtami pre komunikaciu v Industry 4.0 sU interoperabilita
a schopnost’ autonomnej komunikacie komponentov medzi sebou. Hlavaym ciel'om
tejto prace je priniest’ inovacie do komunikacie v priemysle a to pouzitim modernych
technolégii, ktoré umoziuji  komunikaénu  a sémantickl  interoperabilitu,
Skalovatelnost’, horizontalnu a vertikdlnu integraciu a hybridnd komunikaciu, ktora by
vyuzivala prednosti komunika¢nych modelov klient-server a publish-subscribe. To je
dosiahnuté vytvorenim originalnej metodiky navrhu Komponentu Industry 4.0,
pomocou ktorej boli vytvorené Komponenty 14.0 zo $kaly zariadeni: vstavany systém
snimacov, analogové meracie zariadenie a kyberneticko-fyzikalny systém. Dalej,
ndvrhom a realiziciou komunikaénej platformy 14.0, ktora centralizuje data a sluzby
poskytované vytvorenymi Komponentami 14.0 v sieti. Verifikacia funk¢nosti
zostrojenej platformy prebehla pomocou pripojenia priemyselného PLC a réznych
priemyselnych komerénych rozhrani clovek stroj, ktoré pontkaju interakciu s
Komponentmi 14.0 v sieti. Na zaver je predstaveny navrh hybridnej komunikacie, ktora
ponuka obojstrannd komunikéciu bez nutnosti priameho alebo trvalého spojenia medzi
poskytovatelom a odoberatelom dat pomocou komunika¢ného modelu Pubsub.
Rozdelenie kapitol prace sleduje spomenuté naplnenie cielov, pricom tvodna cast
analyzuje stucasny stav [4.0 a vysvetl'uje dosiahnutie interoperability pomocou OPC UA
(respektive globalnej interoperability v 14.0 pomocou administrativnej schranky
aktiva).

Kracové slova: Sémanticka interoperabilita, Komponent Industry 4.0, OPC
UA, administrativna schranka aktiva, hybridna komunikécia.



ABSTRACT

SLOVAK UNIVERSITY OF TECHNOLOGY IN BRATISLAVA
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Supervisor: doc. Ing. Peter Drahos, PhD.
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The hallmarks of Industry 4.0 communication are interoperability and the ability of
autonomous communication between components in the network. The main objective
of this work is to bring innovation to communication in Industry by using modern
technologies that enable communication and semantic interoperability, scalability,
horizontal and vertical integration, and hybrid communication that could benefits from
client-server and publish-subscribe communication models. This is achieved through
the creation of an original Industry 4.0 Component design methodology by which 14.0
Components have been created from a range of devices: an embedded sensor system,
an analogue measurement device and a cyber-physical system. Next, by the design and
implementation of the 14.0 communication platform, which centralizes the data and
services provided by the created 14.0 Components in the network. Verification of the
functionality of the built platform was done by connecting an industrial PLC and various
industrial commercial human machine interfaces that offer interaction with 14.0
components on the network. Finally, a design of a hybrid communication is presented
which offers two-way communication without the need for a direct or permanent
connection between the publisher and subscriber. The distribution of the chapters of the
thesis follows the fulfilment of the objectives, with the introductory section analysing
the current state of 14.0 and explaining the achievement of interoperability using OPC
UA (or global interoperability in 14.0 using the Asset Administration Shell).

Key words: semantic interoperability, Industry 4.0 Component, OPC UA, Asset
Administration Shell, hybrid communication.
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1. Uvod

V sucasnej dobe je informacia komoditou, ktorej doleZitost markantne nabera na
vyzname aj Vv priemyselnej vyrobe. Informacia v spravnej forme a v pravy Cas Setri
naklady a moze napomoct’ k zabraneniu vzniku neo¢akavanych situdcii. Aktualne a
budtce trendy v priemysle st popisané v Stidiach narodnych organizacii ako aj v
¢lankoch akademickej obce, ktoré popisuju potrebu priemyselnej revolicie, definuju
pojem Priemysel 4.0 (Industry 4.0) a aj stratégiu jeho implementacie (1). Za u¢elom
zjednotenia réznych aspektov vyrobného procesu, bol vytvoreny referencny model
architektary priemyslu 4.0 (Reference Architectural Model Industrie 4.0) (1). V
heterogénnom systéme modelovanom pomocou RAMI 4.0 existuje mnozstvo roznych
aktiv (napriklad ¢lovekoden, ventil, vyrobna linka, Zivotny cyklus, atd’.), ktoré mézu
mat’ diametralne odli$né atributy. Aby bolo mozné popisat’ takéto elementy a ich vztahy
v rdmci Industry 4.0 jednoznaénym a Standardizovanym spésobom, bol zadefinovany
pojem Komponent Industry 4.0. Komponent Industry 4.0 je implementovany pomocou
Asset Administration Shell, ¢o je akousi schrankou do ktorej je zapuzdrené aktivum
(asset) a cez ktoru je mozné takéto aktivum spravovat’ (1).

Pokrok v oblasti integrovanych obvodoch (zvysenie ich vykonnosti a efektivity pri
zniZeni ceny) bol zakladnym predpokladom k pocatiu Stvrtej priemyselnej revolicie —
ako sa Casto oznacuje sucasné obdobie. Tento pokrok umoznil vznik takzvanych 10T i
IIOT. Ako uz plynie z nazvu, takéto zariadenie je mozné pripojit’ k Internetu, pripadne
k intranetu a komunikovat’ s nim.

Vicsina takychto zariadeni podporuje komunikaciu cez MQTT alebo podobny
protokol a zvy¢ajne poskytuje iba jednoduché informacie ako napriklad teplotu, tlak,
pripadne poskytuju aj dodato¢né informacie ako inZiniersku jednotku, rozsah atd’.
V komunikacii sa takéto zariadenie oznacuje ako publisher, poskytovatel’ informacii,
a tieto informacie poskytuje bez akejkol'vek vedomosti alebo potvrdenia kto, a vébec ¢i
niekto (subscriber) tieto informacie prijima. Poskytované data v MQTT s
preddefinované a na ich zmenu je potrebny iny komunika¢ny kanal ako MQTT.

Druhym spdsobom komunikacie je komunikacia podla modelu klient server.
Oproti spomenutému modelu PubSub ma tG vyhodu, Ze klient dokaZe serveru poslat’
poziadavku (request) a server mu odpovie odpoved’ou (response). To ddva komunikacii
vacsiu flexibilitu oproti modelu PubSub, dokonca klient mo6ze volat’ aj metody, ktoré
server poskytuje. AvSak server musi pre kazdého jedného klienta otvorit’ priame
spojenie, ¢o v pripade vel'kého mnozstva klientov, alebo obmedzeného vykonu serveru
moze byt’ problém (2).

Ciuzsajedna o 10T alebo 10T s komunikéaciou PubSub alebo klient server, takéto
zariadenie nemoZno automaticky povazovat’ za Komponent Priemyslu 4.0. Su ur¢ité
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kritéria, ktoré musia byt naplnené, aby entita mohla byt povazovanou za Komponent
14.0. Podrobnejsiu definicia Komponentu 14.0 je mozné najst’ v dokumente nemeckej
organizécie Industrie 4.0 Platform (1).



2. Ciele dizerta¢nej prace

Autor tejto prace identifikoval potrebu interoperability ako jednu z najdélezitejsich

poziadaviek na komunikéaciu a vymenu dat v Industry 4.0. Interoperabilita sa tyka
nielen komunikécie, ale aj sposobu digitalizacie modelov aktiv (z angl. asset). Autor sa
domnieva, ze jedinou cestou k dosiahnutiu globalnej interoperability v priemysle je
pouzitie otvorenych Standardov ako je napriklad IEC 62541 (OPC Unified
Architecture), alebo koncept administrativnej schranky aktiva (AAS - Asset
Administration Shell) (3).

Ciele prace mozno zhrnut’ do nasledovnych bodov:

1.

Analyza sucasného stavu v oblastiach modelovania a digitalizacie v priemysle,
otvorenych komunikaénych protokolov a interoperability pre Industry 4.0.

Navrh architektdry vyvojovej platformy pre Industry 4.0 s interoperabilitou,
horizontalnou a vertikalnou integraciou priemyselnych komponentov a Sirokou
skalovatel'nostou.

Implementacia komunikdcie pomocou OPC UA na vybratych embedded
zariadeniach.

Realizdcia komunika¢nej platformy na baze agregaéného servera s
interoperabilitou pre Industry 4.0.

Navrh hybridnej komunikécie, ktord ponika vyhody komunikacie pub-sub a
request-response.

10



3. RieSenia dizertacnej prace

Autor ma potrebu podotknut’, Ze obdobie pocas ktorého prebiehal vyskum a tvorba
ktoré priniesli vysledky dizertanej prace trvalo Styri roky. Pocas tohto obdobia, ktoré
je z hladiska boomu v technol6giach Industry 4.0 pomerne dlhé, nastali viaceré zmeny
¢i uz v $pecifikaciach OPC UA, otvorenych softvérovych néstrojoch, integrovanych
vyvojovych prostrediach, softvérovej podpore av neposlednej rade prirastkoch
v odbornych publikacich. Preto boli viaceré Casti prerabané (aj viac krat) aby odrazali
naozaj aktualne trendy, ba dokonca boli otvarané viaceré diskusie v odbornych férach
pri navrhoch inovativnych casti.

3.1. Porovnanie otvorenych softvérovych nastrojov na tvorbu
Komponentu 14.0

Vysledkom porovnania otvorenych softvérovych nastrojov na tvorbu
Komponentov 14.0 pomocou AAS na zaklade stanovenych kritérii: systémové naroky,
interoperabilita a schopnost’ nasadenia do prevadzky, je sumar v podobe tabul’ky
a podrobny popis vyhodnotenia jednotlivych kritérii. Takéto vyhodnotenie sa aktualne
nenachadza v ziadnych publikaciach ani inych zdrojoch azda aj preto, lebo pomocou
jednotlivych softvérovych nastrojov (ak to bolo mozné) boli vytvorené funkéné
Komponenty 14.0, ktorych atributy boli vzajomne porovnévané (3).
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astroj AASX Server Eclipse Basyx SAP i40 aas NOVAAS
Aspekt
Host'ujuca Nezavisly na Nezavisly na Nezavisly na Nezavisly na
platforma platforme, aj ako platforme, aj ako platforme, aj ako | platforme, aj ako

docker obraz docker obraz docker obraz docker obraz
Technologia .Net Framework, .Net | JAVA, .Net Core, JavaScript, Node RED
implementicie Core C++ TypeScript, Go
OS host'ujiiceho MS Windows Ubuntu 18.04 Ubuntu 18.04 Ubuntu 18.04
systému
Typ stboru XML XML/JSON nie je k dispozicii JSON
AASX
Podporované APl | REST?!, MQTT?, OPC REST!, MQTT?, REST?, HTTP REST?, MQTT?
UAS3 OPC UA

Kompatibilita ano ano nie je k dispozicii Ciasto¢na
s AASX Package
Explorer
Weboveé rozhranie ma nema nema ma
Databaza na nema ma ma nema
ukladanie AAS
Infrastruktira nema ma ma nema

Tabulka 1 - Porovnanie nastrojov na tvorbu AAS (3).
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Jednotlivé implementacie vytvorenych Komponentov 14.0 st volne dostupne ako
Docker obrazy:

stubafeirupr / i4aas-sapi40 ¥ 0

Last pushed: a year ago

*7 @) Public

stubafeirupr / aasxserver-stm32 N
3
Last pushed: a year ago Yr o 216 @ Public

stubafeirupr / basyx-stm32 $r o0

Last pushed: a year ago

327 @ Public
stubafeirupr / novaas-stm32 17 o ¥ 36 @) Public

Last pushed: a year ago

Obréazok 1 - Docker obrazy vytvorenych Komponentov 14.0.
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3.2. Overenie pouzitia komunika¢ného modelu OPC UA Kklient-
server

Pre navrh platformy demonstrujici horizontalnu interoperabilitu pre vstavané
zariadenia boli pouzité vstavané zariadenia zalozené na vyvojovych doskach STM32 s
Arm® Cortex®-M7 32-bit procesorom a operaénym systémom v redlnom case
freeRTOS (real-time operating system - RTOS). Bol navrhnuty test, ktorého cielom
bolo overit moznosti pouzitia komunikaéného modelu klient-server v OPC UA na
komunikaciu stoj - stroj.

DHCP/NTP server ;IV

OPC UASenver

OPC UACClient

Obrazok 2 — Experimentdlne zapojenie overujiice moznosti komunikacného modelu klient-

server v OPC UA.
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Obe zariadenia host’uju vstavany (embedded) OPC UA server a klient, ktoré boli
navrhnuté pre Gcel experimentu.

Vysledkami su: zapis z experimentu vo forme tabulky a normalneho rozdelenia
latencii. Vysledky jednozna¢ne dokazuju, Ze komunikaény model klient-server nie je
vhodny pre potreby deterministickej komunikéacie s nizkou latenciou na Grovni
stroj — stroj (2).

15



3.3. Navrh metodiky na implementaciu AAS ako Komponentu
Industry 4.0

Na zéklade analyzy sGcasného stavu v oblasti digitalizacie a tvorby
Komponentov 14.0 aj pomocou porovnania otvorenych softvérovych nastrojov na
tvorbu Komponentu 14.0 z kapitoly 3.1, bola vytvorena metodika implementacie
AAS ako Komponentov Industry 4.0. Komponent 14.0 poskytuje nie len
sémantickd interoperabilitu, ale navySe jeho ulohou je poskytnut’ globalnu
interoperabilitu v Industry 4.0.

Pomocou tejto metodiky je mozné zniZit® systémové naroky na
implementéciu AAS (t.j. Komponentu 14.0) radovo az 100 nasobne atym tato
metodika tiez zavadza oznaenie vstavany Komponent Industry 4.0 (z angl.
Embedded Industry 4.0 Component) (3). Implementacia viacerych
Komponentov 14.0, ¢i uz priamo vstavanych v aktive, alebo aj mimo neho overuju
dant metodiku aj v praxi.

Vysledkom je teda funkéna metodika implementacie AAS ako Komponentu
Industry 4.0, ktord vyuZiva otvorené softvérové vyvojové sady. Vystupom
z praktického overenia st Komponenty 14.0, ktoré sU pouzité v realizacii
komunika¢nej a vyvojovej platformy a ktoré su interoperabilné aj s komerénymi
produktami ako st priemyselné PLC a HMI.

embedded device memories embedded device MCU X-NUCLEO-IKSO1A3

SDRAM
Runtime data (FMC)=}

Program data (QSPI)=—

Task Sensor + 12C
NTP

Task OPC UA

QsPl
Flash
Memory

g i

e———cthernet——=

Obréazok 3 — Popis fungovania vstavaného AAS (3).
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3.4. Realizacia komunikaénej platformy pre 14.0 na baze
agregacného OPC UA servera

Realizacia komunikaénej platformy pre 14.0 vychadza z navrhov architektiry
vyvojovych platforiem pri¢om kladie déraz na poziadavky:
Dostupnost’
Skalovatelnost’
Horizontéalna a vertikalna interoperabilita
Interoperabilita s Industry 4.0

e  Schopnost’ nasadenia

Zé&klad agregacného servera tvori schopnost’ komunikovat’ s inymi OPC UA
servermi, ¢o je dosiahnuté vytvorenim klienta rozhrania (z angl. Client Interface), ktory
je v postate samostatnou inStanciou OPC UA klienta (4):

Aggregating Server )

Underlying OPC

OPC UAclient OPC UAserwer Client Interface
UAserver

ORC UAService Reguest
» Internal Request -

™1 ORC UA Service Request
I

>

Senvice cessing

OFC UA Service Response

: Callback
OFC UAService Response| g---=-=---=-===-"-1

S IIEETEEE -eeeeeenq

Obrazok 4 - OPC UA agregacny server: tok odpovede a ziadosti (4).
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Komunika¢na

(Obrazok 4) a

sémanticka

i globalna

(Obrazok 5)

interoperabilita s Industry 4.0 je dosiahnutd vd’aka architektire OPC Unified

Architecture.

Interface(OPC UA protocol)

OPC UA Server

AddressSpace

Information
Model

Interface with Asset

Obrazok 5 - Realizacia AAS pomocou OPC UA (4).

Aby bola dosiahnutd jednozna¢na adresacia I'ubovolného uzla agregovaného
servera, bol navrhnuty mechanizmus generovania jednoznaénych ndzvov mennych
priestorov agregovanych OPC UA serverov.

| 2 AddressSpace
ns0:[prefix:hitp:/opcfoundation. org/UA/
ns1:[prefix:hitp:fopcfoundation.org/UA/

ns2:[prefix:http:fopcfoundation.org/UADI

ns3:[prefix] hitpiphi-ware.com/UA/Counter/

ns4[prefislhttp:fopcfoundation.org/UA/

ns5:[prefixl:hitp:ifopcfoundation.org/UADI
ns6 [prefixlhitp/PLCopen.org/iOpcUalECE1131-3.
| ns7:[prefix] htp:iphi-ware.com/s7

ns& [prefix:hitp:/opcfoundation.org/UA/

ns9:[prefix:hitp:/opcfoundation.org/UADI

ns10:[prefix; hitp:ffopcfoundation.org/UARobotics/

ns 11 [prefix] hitp:/iphi-ware com/UAIUR10/

Administrative

shell 1
Aggregating Server J

Client
Interf;
1 Administrative
Shell 2

Client
o_,—Integ Asset

OPC UA Server

Administrative
Client Shell i

Interfac
n Asset

Server Uri:VM-DEV-16:phi-ware.com:AAS1

=l AddressSpace ‘

ns0: hitp:Mopcfoundation.org/UA/

ns1: hitpiepcfoundation.org/UADI

ns2: hitp:iiphi-ware.com/UJA/Counter/

Server Uri:VM-DEV-16:phi-ware.com:AAS2
‘ El AddressSpace ‘

ne0: hitpiopcfoundation.org/UA!
‘ ns1: hitpiopcfoundation. org/UADI ‘
ns2: hitpiPLCopen.org/OpcUallECE1131-3/

‘ ns3: hitp:.#fphi-ware.com/S7 ‘

Server Uri:VM-DEV-16:phi-ware.com:AASH
‘ =l AddressSpace ‘

ns0: hitpfepcfoundation.org/UA!

ne1: hitpiopcfoundation.org/UADI

ns2: hitpiopcfoundation.org/UA/Robotics/

ns3: hitp:ifphi-ware.com/JAUR 10/

Obrazok 6 -Agregdcia mennych priestorov agregacného OPC UA servera (4).
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V praxi agregacia mennych priestorov agregovanych serverov vyzera takto:

Mame | Value |
B- String Array[10]

- [0] http://opcfoundation.org/UAS

- [1] urnizotac:UA:AggregatingServer

- [2] http://phi-ware.com/AggregatingServer

- [3] http:/fopcfoundation.org/UA/Diagnostics

- [4] ns20x0:http:/fopcfoundation.org/UA/

- [5] ns20x3:http://admin-shell.io/samples/idaas/instance/
- [6] ns2x0:http:/fopcfoundation.org/UAS

- [71 ns2x3:http:/fadmin-shell.io/samples/idaas/instance/
- [8] ns17x0:http:/fopcfoundation.org/Us/

- [8] ns17x3:http:/fadmin-shell.io/samplesfidaas/instance

Obrazok 7 — Menné priestory agregacného servera.

Menné priestory 4 az 9 maju predponu nsixj ktora sa skladd z dvoch ¢asti: kde i je
identifikator agregovaného OPC UA servera a j je index jeho menného priestoru.

Softvérové prevedenie komunikacnej platformy je zalozené na otvorenej
softvérovej vyvojovej sade UA-.NET Standard (5), ktoré sa sklada z viacerych Casti
navrhnutych a vyvinutych pre tento ucel:

e Servis agregaéného OPC UA servera

e Servis webového rozhrania

e  Servis databazového rozhrania

e InStancia Platformy

Aby bola overena funkénost’” komunikaénej platformy, bola zostavena
vyvojova a komunikaéna platforma ktora obsahuje Komponenty 14.0, ale aj komer¢né
systémy schopné komunikovat’ cez OPC UA. Vysledna zostava bude odovzdana do
uzivania UAMT na edukacéné ucely.
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4: Analogovy teplomer. 8: Ethernet prepinac

5: Menic SID116 9: SIMATIC PLC
5TM32 DISCO s MEMS 10: Linearny motor

/: PC ZOTAC

T

Obrazok 8 - Vyvojovd a komunikacnd platforma pre Industry 4.0.
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Komponenty 14.0 pripojené k platforme su vizualizované komerénymi
HMI, cez ktoré je mozné ovladat® kyberneticko-fyzikalny systém
(linearny motor s meni¢om).

Vysledkom je komunikaéna a vyvojova platforma pre 14.0 so
sémantickou interoperabilitou, prostrednictvom ktorej je mozné volat’
aj servisy agregovanych OPC UA serverov. TakZe to nie je iba
komunikaénd bréna, ktord dokaze distribuovat’ hodnoty z pripojenych
OPC UA serverov. Jej fyzické prevedenie je kompaktné, s izolovanymi
zdrojmi napétia a je vhodné na edukaéné ucely v laboratdridch. Pocitac
ZOTAC by mal byt v blizkej budtcnosti nahradeny virtudlnym serverom,
taktiez umiestnenym v laboratériu UAMT, ktory bude hostovany
serverom ziskanym darom od Nestlé Slovakia s.r.0. a mdze slazit’ aj ako
farma pre d’alSie virtualne servery.
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3.5. Navrh hybridnej komunikécie, ktora ponuka
vyhody komunikéacie PubSub a klient — server

Vychodiskom pre navrh komunikacie popisanej v tejto kapitole je
taktiez komunikacia OPC Unified Architecture, pretoZe spiiia poziadavky
Industry 4.0, je Standardom pre interoperabilitu v komunikéacii a ponika
nastroje na tvorbu Komponentov 14.0 anavy$e definuje sposob
komunikacie komunikaénym modelom klient — server aj PubSub (6).

Pomenovanie hybridnd komunikacia vychédza ztoho, Ze
navrhovana komunikicia by mala zabezpedit vyhody (splnat
poziadavky) komunikacie PubSub a klient — server:

e obojstranna komunikacia na obsluhu poziadavky (request) a
poslanie odpovede (response).

e komunikaciu bez nutnosti priameho, alebo trvalého spojenia.

e poskytovanie dat cez PubSub.

Z0 sucasného stavu poznania vyplyva ze softvérové rieSenia (Azure
Industrial 10T Platform a z kap. 3.1) pre navrh Komponentov Industry 4.0
takato komunikédciu nepontikaju. Ich rieSenim je pouzitie viacerych
komunikaénych modelov. A prave tlto medzeru sa snazi vyplnit’ navrh
hybridnej komunikéacie, ktory by jednym komunikaénym modelom
pokryl vyhody komunikéacii Pubsub aj klient — server.

Komunikacia MQTT splia vi¢sinu pozadovanych vlastnosti
definovanej hybridnej komunikacie az na obojstrannii komunikéciu,
potrebnu na vyvoj aplikacii s architektdrou orientovanou na servisy, ktora
je chrbticou OPC UA. Nastastie, MQTT v5.0 (vydand v marci 2019)
definuje nové Crty: response topic a correlation data, vdaka ktorym je
mozné obojstranni komunikaciu vytvorit’ aj v MQTT.

Subscribe _
OPCUAICP/common |

_ Publish
“OPCUAICP/response/klientA

_ Subscribe

| OPCUAICP/response/klientA  E¥loinminays
Publish (broker}

OPCUAICP/common

MQrT
klient
OPCUAICP

Sprava pofiadavka: Sprava odpoved

Topic: OPCUAICP/common Topic: OPCUAICP/response/<AASID>
Response Topic: OPCUAICP/response/<AASID> Response Topic:

Correlation Data: <Msgld> Correlation Data: <Msgid>

Payload: <JSON Request> Payload: <JSON Response>

Obrazok 9 — Obojsmerna komunikécia cez MQTT v5.0
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Navrh sa nezaobera $truktirou a implementiciou aplikacie v ktorej
by mohla byt hybridnda komunikacia pouzita, preto sa predpoklada
nasledovné:

I.  Poziadavky (requests) si zo servisnych sad, ktoré podporuju
volanie bez relécii (Session-less Service invocation) podla
$pecifikacie OPC 10000-4 (7).

Il. Poziadavky a odpovede (requests & responses) sU vytvorené
v stlade s ich definiciou podla $pecifikacie OPC 10000-4 (7).

1. Publikované data cez MQTT obsahuju DataSetMetaData OPC
v sllade sich definiciou podla Specifikacie 10000-14 (6),
nakonfigurované podl'a $pecifikacie OPC 10000-6 (8).

IV.  Aplikacia zostavujica a prijimajuca MQTT spravu je schopna
extrahovat’ (resp. vlozit) response topic a correlation data z
(do) tejto spravy.

Samotny navrh vychadza zo spomenutych predpokladov, takze

sa zaobera jednotlivymi krokmi iba abstraktne t.j. je nezavisly od
konkrétnej implementéacie.
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Navrh v grafickej podobe zobrazuje diagram Obrazok 10:

Klient MQT1T Server
(oPcuA) (broker) (OPCUA)
| | |
1: Odoberaj tému 2 : Odoberaj tému
"OPCUAICP/response/klient!D" "OPCUAICP/common"
l 3: -vygeneruj session-less poiiada\fku
- zakdduj ju do JSON
- vytvor MQTT spravu

|

|
5 : Publikuj do témy |
"OPCUAICP/common" ) <li spra
6 - Preposli spravu I 7: Extrahuj response topic &

correlation data

|
|
|
|
I
I
I
8: Dekoduj poZiadavku z payload a
vykonaj ju.
9: - vygeneruj odpoved’
- zakéduj ju do JSON
- vytvor MQTT spravu s prijatym
|
|
I
|
|
|
I

|
|
|
i
|
|
|
|
‘ 10 : Publikuj do témy

|
|
|
|
|
|
|
|
|
|
|
| "OPCUAICP/response/klient/D"
I—ll : Preposli spravu
|

E 12: - extrahuj correlation data zo spréw
|
|

correlation data

- dekdduj odpoved z payload
- sparuj odpoved s poZiadavkou
podfa correlation data

Obrazok 10 - Diagram krokov hybridnej komunikéacie
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Kragové ¢asti navrhu hybridnej komunikacie Obrazok 10 boli
uspesne implementované pomocou volne dostupnych otvorenych
vyvojovych sad a tym sa navrh povazuje za funkény a uskutoénitelny.
Tym e sa jedna o inovaciu azrejme aj prvi implementaciu takejto
komunikacie, je potrebna Uprava zdrojového koédu jadra UA-NET
Standard (5) a to najma Casti zostavujucich MQTT spravu. Konkrétne sa
jedna a zakomponovanie correlation data a response topic. V zavislosti
od potrieb aplikacie je mozné navrh doplnit logiku odosielania
poziadavky o kontrolu jej doru¢enia pomocou QoS.

Navrhnuta hybridnd komunikacia si moze najst’ svoje uplatnenie
v aplikaciach kritickych na spotrebu energie hostujiceho zariadenia.
Prikladom méZe byt zariadenie napajané batériou ktoré sa pripoji
k MQTT serveru (broker) iba v ¢ase odosielanie / prijimania dat, inak je
V rezime spanku.
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PrehPad vysledkov dizerta¢nej prace

Analyza sicasného stavu v oblastiach modelovania a digitalizacie v
priemysle, otvorenych komunikaénych protokolov a interoperability
pre Industry 4.0.

» Referencny model RAMI 4.0 ako vychodisko pre navrh Industry
4.0 platformy.

» Trendy vo vyvoji komunikaénych protokolov v priemysle a
vyznam sémantickej interoperability.

» OPC Unified Architecture ako standard pre interoperabilitu.

» Vysvetlenie pojmu Komponent Industry 4.0.

» Porovnanie otvorenych softvérovych nastrojov na tvorbu
Komponentu Industry 4.0 na vysledkoch ziskanych z praktickej
implementécie AAS.

Névrh architektdry vyvojovej platformy pre Industry 4.0 s

interoperabilitou, horizontdlnou a vertikalnou integréciou

priemyselnych komponentov a Sirokou Skalovatel'nostou.

» OPC UA ako riesenie spifajice vietky poziadavky Industry 4.0.

» Definicia poziadaviek pre navrhované platformy.

> Navrh a realizicia platformy spinajucej poziadavky
horizontalnej interoperability.

> Navrh platformy  splhajucej poziadavky  vertikdlnej
interoperability.

» Realizacia komunikacnej platformy pre 14.0 na baze OPC UA
agrega¢ného servera a Komponentov 14.0 z vlastného vyvoja.

Tvorba Komponentov | 4.0 formou AAS

» Navrhnutd origindlna metodika implementicie AAS ako
Komponentu 14.0 zavadzajica pojem Vstavany Komponent
Industry 4.0 (z angl. Embedded Industry 4.0 Component)
publikované ako CC v (3).

» Realizacia originalneho zariadenia ako embedded Komponent
14.0, na minimalistickom hardvéri STM 32.

» Experimentalne overenie komunikaénej latencie na embedded
zariadeniach OPC UA Kklient a server, publikované v (4).

Realizacia komunikac¢nej platformy na baze agregacného servera s

interoperabilitou pre Industry 4.0.
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5.

>

>

>

Néavrh aimplementacia  originalneho  ainovativneho
softvérového rieSenia agregaéného servera OPC UA s webovym
rozhranim.

Realizacia  agregac¢nej  platformy,  ktorda  umoZfiuje
interoperabilnd komunikéaciu OPC UA, vratane AAS.

Na overenie interoperability boli pouzité tieto priemyselné
prvky: PLC SIMATIC S7 1500, SIMATIC WinCC HMI
a AVEVA Intouch HMI.

Navrh originalnej hybridnej komunikéacie, ktora ponika vyhody
komunikacie pub-sub a request-response.

1.

Analyza a Porovnanie komunika¢nych modelov klient-server
a pub-sub .

Navrh mozného riesenia hybridnej komunikacie na baze MQTT
a OPC UA.

Realiz&cia hybridnej komunikécie nad rdmec pdvodnych ciel'ov
DP.

Verifikdcia hybridnej komunikécie cez implementéciu jej
klai€ovych Casti s vyuzitim otvorenych softvérovych nastrojov.
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5. Zaver

Komunikécia je chrbticou Industry 4.0, lebo spaja vSetky technologie

adiscipliny ktoré 14.0 zahfa. Takato komunikicia musi spifat
poziadavky 14.0, medzi ktoré patri komunikacnd aj vyznamova
(sémantickd) interoperabilita. Existuje viacero komunikacnych
protokolov, ktoré spliaju podmienky komunikaénej interoperability,
avSak na dosiahnutie sémantickej interoperability je potrebna
Standardizovana digitalizacia aktiva (z angl. asset) pomocou ktorej je
mozné prenaSanym datam priradit ich vyznam. Sémanticka
interoperabilita je nevyhnutnou podmienkou autonémnej komunikacie
vI4.0 ako aj jej pokroCilym funkciam (napr. Plug and Produce).
Délezitost’ sémantickej interoperability v 14.0 je nesporna, a preto sa tato
praca venuje digitdlnym technoldégiam pomocou ktorych ju je mozné
dosiahnut’.
Kapitola 1 dizertacnej je venovana suasnému stavu poznania oblasti
digitalizcie aktiva pomocou referenéného modelu RAMI 4.0, ukazuje
vyvoj trendov priemyselnych komunikaénych protokolov, vysvetl'uje
dolezitost sémantickej interoperability. Predstavuje OPC UA ako
Standardizovany nastroj pre dosiahnutie interoperability a vysvetluje
pojem Komponent Industry 4.0 ako prostriedok S$tandardizovaného
digitalneho opisu aktiva. Na zaver porovnava konkrétne otvorené
softvérové nastroje pomocou redlne implementovanych softvérovych
rieSeni pre Komponent 14.0.

Kapitola 2 dizerta¢nej prace na zaklade poziadaviek Industry 4.0
definuje ciele, ktoré slizia ako vychodiska pre navrhnuté technologie.
Tato Cast je viac teoreticka a abstraktne objasiuje ako st tieto ciele
dosiahnuté pomocou OPC UA a konceptu administrativnej schranky
aktiva (angl. Asset Administration Shell).

Tazisko dizertaénej prace je obsiahnuté v kapitolach 3 az 5 Kde
kapitola 3 predstavuje originalnu metodiku implementacie AAS (t].
Komponentu Industry 4.0) a zarovei ju aj overuje zapuzdrenim troch
réznych aktiv (vstavany snima¢ MEMS, priemyselny analogovy teplomer
a linearny motor s meni¢om) do administrativnej schranky. Kapitola 4
popisuje realizaciu komunikacnej platformy zaloZzenej na architekture
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predstavenej v kapitole 2. Tato platforma agreguje vytvorené
Komponenty 14.0 do jedného komunikaéného bodu, ktory poskytuje ich
data a servisy v sllade s poziadavkami 14.0. Tento systém bol nasadeny
do laboratérnej prevadzky a bol k nemu pripojeny priemyselny poditaé
PLC SIMATIC S7 1500, aby bola overena jeho interoperabilita aj
s komerénymi produktami. V PLC bolo implementované riadenie pozicie
linearneho motora ¢im bol vytvoreny kyberneticko-fyzikéalny systém ako
Komponent 14.0. Ku komunikaé¢nej platforme boli pripojené komercné
HMI SIMATIC WinCC a AVEVA (Wonderware) Intouch, ¢o tiez
dokazalo interoperabilitu a schopnost’ nasadenia realizovanej platformy
Vv realnych podmienkach, napriklad aj vo vyrobe. Komunikacna platforma
podporuje automatické objavovanie pripojenych zariadeni Kk sieti
(pomocou OPC UA discovery) a identifikaciu Komponentu 4.0 v sieti
pomocou semantickych identifikatorov, ¢o robi tato platformu
pripravenou na implementéciu Plug and Produce. Na z&ver, v kapitole 5
je predstaveny navrh hybridnej komunikacie ktord pre potreby 14.0
ponuka vyhody komunikaéného modelu klient-server a Pubsub.

Z stcasného stavu poznania vyplyva Ze navrhnutd metodika
implementacie AAS ako Komponentu Industry 4.0 je v skutku originalna
ainovativna, aplikovatelna na Sirok $kalu aktiv (z angl. asset) a jej
overenie pomocou realizacie Komponentov 14.0 dokazuje, ze je prinosom
v procese digitalizacie 14.0. Podobne aj realizovana komunika¢na
platforma pre 14.0 na baze agregacného servera OPC UA obsahuje
inovativne prvky ako napriklad automatické objavovanie pripojenych
OPC UA serverov (ako Komponentov 14.0) a poskytovanie ich sluZieb
sieti z jedného agregovaného miesta, takze sa nejedna iba o d’alSiu
komunikacni branu (gateway). NavySe identifikacia parametru
(napriklad procesnej veli¢iny) agregovaného Komponentu 14.0 v sieti
pomocou sémantického identifikatora je pripravou na implementaciu
logiky Plug and Produce. Navrh hybridnej komunikacie sleduje najnovsie
trendy ako napriklad vydanie MQTT v5.0 a definuje moZnost’ pouZitia
obojsmernej komunikécie implementovanej pomocou Pubsub pre
Industry 4.0, ¢o doposial’ nebolo mozné.
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Prinosy prace

» V ramci analyzy st¢asného stavu digitalizacie,
modelovania, interoperabilnej komunikacie boli porovnané dostupné
rieSenia na tvorbu Komponentov Industry 4.0 na zaklade ich
implementacie a experimentalne ziskanych poznatkov.

» Bola prakticky overend OPC UA komunikécia klient-server na
konkrétnych aplikéaciach s vyhodnotenim latencie.

» Bolanavrhnuta architektlra a podl'a ktorej bola realizovana vyvojova
a komunika¢na platforma pre Industry 4.0 na baze agrega¢ného OPC
UA servera. Laboratorny model je otvoreny, plne funkény a agreguje
3 servery, ktoré reprezentuju 3 Komponenty 14.0 (AAS).

» Bola navrhnuta a overena pdvodna metodika na implementaciu AAS
ako Komponentu [4.0 aplikovatel'na na Siroku Skalu zariadeni. Téato
metodika bola pouzitd na realizdciu Komponentu I4.0 formou
embedded AAS na minimalistickom hardvéri STM 32, kde
preukézatel'ne znizuje systémové naroky radovo az 100 nasobne.

» Bolanavrhnuté originalna hybridn& komunikéacia pontkajica vyhody
komunika¢nych modelov klient-server a pub-sub. Hybridna
komunikacia bola implementovana a jej funkcia ispes$ne overena.

Buduce perspektivy vyskumu

Ked'Zze navrhnutad metodika vyuZziva na tvorbu Komponentu 14.0
koncept AAS je vhodnad aj na tvorbu interoperabilnych digitalnych
dvojciat. Agregacny server komunikaénej platformy je mozné presunut’
na vykonnejsi hardvér (obdrzany ako dar od Nestlé Slovensko s.r.0.), kde
by dokazal agregovat’ viac Komponentov 14.0, ¢i uz realnych, alebo
virtualnych a vyuzit ho ako komunika¢ny uzol pre ich vymenu dat.
Dalim rozsirenim by mohlo byt implementovanie logiky Plug and
Produce pre ktort ma platforma predpripraveni informacnu
a komunikaéni infra$truktaru. Pridanim hybridnej komunikéacie do
komunikacnej platformy sa da dosiahnut’ volanie servisov OPC UA cez
komunikaény model Pubsub z externych sieti, napriklad aj z Internetu.
Zostaveny systém pouzity na overenie komunikacnej platformy bude
odovzdany pracovisku UAMT aby mohol slizit na $tudijné tgely.
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