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Abstrakt

Nachéadzame sa na po€iatku novej éry, éry Internetu veci. Na zdklade progndz mozeme v blizke;j
budicnosti ocakavat’ milidny zariadeni pripojenych v sieti Internet, ktoré budu navzajom
komunikovat. Za touto komunikaciou mézeme ocCakavat’ obrovské mnozstvo prenasanych
informacii. To bude klast’ vysoké poziadavky na existujucu infrastruktiru. Aby infraStruktara
dokdzala zvladnut takyto obrovsky narast v komunikécii, musime sa zamysliet nad tym, ako
tieto data prenasat’ optimalne. Jediny sposob ako to dosiahnut’, je minimalizovat’ ich objem pri
zachovani konzistencie obsahu. V praci sme sa zamerali na cely proces spracovania dat od ich
ziskania cez prvotné spracovania na strane zariadenia, ich prenos, aZ po ich spracovanie na
strane aplikacie. Analyza priebehu spracovania dat nas priviedla k realizécii vyraznych zmien
v celom procese. Usporu v objeme prenasanych dat sme dosiahli zmenou komprimaéného
algoritmu a komunika¢ného protokolu. Vysledkom je novy komprimac¢ny algoritmus s prvkami
strojového ucenia a umelej inteligencie, ktory je ucinny aj v pripade kompresie kratkych sprav.
Eliminaciou protokolu SSL/TLS sme zasa dosiahli vyraznu Usporu v prenose rezijnych dat.
Pritom je zachovand bezpe¢nost’ prenaSanych dat. Ochranu dat realizujeme Sifrovacim
algoritmom na principe l'ahkej kryptografie. Implementaciou navrhnutych algoritmov sme
dosiahli vyznamna usporu v objeme prendSanych informdcii. Zaroven mozeme ocakavat

energetické Uispory na strane zariadenia, ako aj na strane aplikacie.

KUlucové slova: Internet veci, kompresia dat, lahkad kryptografia



:::STU

Abstract

We are at the beginning of a new era, the era of the Internet of Things. Based on forecasts, we
can expect millions of devices connected to the Internet soon to communicate on the network.
There will be a massive amount of transmitted information behind this communication. This
will place high demands on existing infrastructure. For the infrastructure to handle such a
massive increase in communication, we need to think about how to transmit this data optimally.
The only way to achieve this is to minimize their volume while maintaining content
consistency. We focused on the data processing from their acquisition through the initial
processing on the device side, transfer, and processing on the application side. The analysis of
the data processing process led us to implement significant changes in the entire process. We
achieved savings in the volume of transmitted data by changing the compression algorithm and
communication protocol. The result is a new compression algorithm with machine learning and
artificial intelligence elements, which is effective even when compressing short messages. By
eliminating the SSL / TLS protocol, we have again achieved significant savings in overhead
data transmission. At the same time, the security of the transmitted data is maintained. We
implement data protection with an encryption algorithm based on the principle of Lightweight
Cryptography. We have achieved significant savings in the volume of information transmitted
by implementing the proposed algorithms. At the same time, we can expect energy savings on

the device and the application side.

Key words: Internet of Things, data compression, lightweight cryptography
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1 Uvod

Internet veci - Internet of Things (IoT), slovné spojenie, s ktorym sa mozeme stretnt
od 1.janudra 2001. Jeho autorom je David Brock [1]. Pociatky IoT vSak mézeme ndjst
v podstatne vzdialenejSej historii. Z inych zdrojov sa dozvedame, Ze v roku 1999 koncept loT
prezentoval Kevin Ashton z Massachusetts Institute of Technology (MIT) [2]. Aktivity inStitutu
boli v tejto dobe spojené s RFID, NFC, ¢iarovymi kodmi ¢i QR kdédmi. Ak sa ponorime hlbsie
do histdrie zistime, Ze uz v roku 1982 bol na Carnegie Mellon University umiestneny automat
na sodu, kde bola na dial’ku kontrolovana teplota napoja [3]. Urcite by sme sa dokdzali ponorit’

aj hlbsie do minulosti, ale pre ucel tejto prace to nema zmysel.

Napriek tomu, ze sa s vyrazom loT stretdvame viac ako 20 rokov, doteraz nie je definované,
¢o sa za tymto pomenovanim skryva. Institute of Electrical and Electronics Engineers (IEEE)
v roku 2015 [4] upozorfiuje na potrebu definovania datovych, ako aj komunikac¢nych
Standardov pre oblast’ [oT. Zatial’ sa tak, i napriek mnohym prebiehajicim aktivitam, nestalo.
Ak dnes hovorime o IoT, mdzeme sa stretnut’ s viacerymi pomenovaniami tejto oblasti
technologii. R6zne pomenovania suvisia s réznym uhlom pohl'adu na tito stile nedefinovant

oblast’ technologii.

Internet veci predstavuje komplexny heterogénny ekosystém. To ndm pontika mnozstvo
uhlov pohl'adu na tento rodiaci sa segment technoldgii. V zdvislosti od ciel'a naSho zaujmu
modzeme pozornost’ sustredit’ na senzory €i zariadenia, architektliru rieSenia, komunikéciu alebo
data. V tejto praci sustredime pozornost’ na data. Zameriame sa na redukciu ich objemu

v procese komunikécie.
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2 Sucasny stav

Na Obr. 1 prezentujeme niekol'ko oblasti, ktoré sa najcastejSie spajaju s loT. Podstatne
hlbsie ponorenie do sveta [oT ndjdeme v clanku A Review on Internet of Things for Defense
and Public Safety [5]. Nie je potrebné robit’ ziadne hlboké analyzy, aby sme si uvedomili

mnozstvo réznych pripojenych zariadeni v pozadi.

Pol'nohospodarstvo
A
Inteligentné mesto , v » Doprava
LY F

Inteligentné budovy =—» INTERNET -—» | ogistika

v -
Inteligentna domacnost’ A ~ e-Zdravie

Obr. 1 Najcastejsie prezentované oblasti nasadenia loT

Internet veci predstavuje komplexny heterogénny ekosystém zastreSujuci Siroké spektrum
zariadeni, sluzieb a s tym spojenych aplikécii. Z toho dévodu sa nebudeme ani snazit’ vytvorit’
definiciu loT. VSetky zariadenia vSak maja jednu spolo¢nu vlastnost’, musia byt schopné v sieti
komunikovat’ s riadiacou jednotkou alebo navzijom medzi sebou. Pri analyze priebehu
spracovania dat, od ich ziskania na strane zariadenia aZ po ich spracovanie na strane servera,

sustredime pozornost’ na:

e terminologiu,

e senzory — zariadenia,
e data,

e komunikaciu,

e architektaru,

e interoperabilitu.
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2.1 Terminologia

S informaciami o Internete veci sa mdézeme denne stretnit’ vo vsetkych druhoch médii.
Masivne rozSirovanie tychto technoldgii prindSa so sebou mnozstvo réznych pomenovani.

Medzi najcastejSie pomenovania s ktorymi sa mozeme stretnut’ patria;
y

e Internet of Things (I0T) [6],

e Industrial Internet of Things (IloT) [7],
e Internet of Everything (IoE) [8],

e Web of Things (WoT) [9] [10].

V tejto praci budeme pracovat’ so slovnym spojenim Internet veci - Internet of Things

(IoT).
2.2 Senzory - zariadenia

Co vsetko modzZzeme povazovat za IoT senzor alebo zariadenie, je témou mnohych
odbornych diskusii ako aj diskusnych for. Pre néas senzor/zariadenia predstavuje zdroj
informécii, ktoré potrebujeme v d’alSom procese spracovat. Na zaklade sposobu cinnosti

modzeme senzory rozdelit’ do dvoch kategorii:

e Dpasivne,
e aktivne.
2.3 Data

Data predstavuju zaklad Internetu veci. Pre spravne fungovanie sluzby je potrebné mat
pristup k datam vsprdvny cas avocCakdvanom datovom formate. Zaroven je

od nich vyzadovana integrita a déveryhodnost’ [11].

V praci venujeme pozornost datam v datovom formate JSON. Uvedené datovy format
predstavuje textovy, na jazyku nezavisly datovy format. Navyse ide pre ¢loveka l'ahko ¢itate'na
ako aj zapisovatelni podobu dat. Zaroven patri k najpouzivanej$Sim datovym formatom

pouzivanom v Internete veci. (vid’. Tab. 1)
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Tab. 1 Datoveé formaty pouzivané v Internete vect

Spolo¢nost® Oblast’ Datovy format
Amazon [12] IoT JSON
Google [13] IoT JSON
Mozilla.org [14] WoT JSON
OneM2M.org [15] IoT XML
TheOpenGROUP [16] IoT JSON
W3.org [17] WoT JSON

2.4 Komunikacia

Zakladnou myslienkou celého ekosystému je pripojenie zariadenia do Internetu

s moznostou komunikicie s nim z ktoréhokol'vek miesta na svete. Komunikacia zariadeni

v sieti moze prebiehat’ na roznych Grovniach z podlahu zacastnenych stran. Z toho dévodu ju

modzeme rozdelit’ do viacerych skupin:

e zariadenie — aplik4cia,

e aplikacia — zariadenie,

e zariadenie — zariadenie,

e aplikacia — aplikécia / interoperabilita,

e aplikacia — pouZzivatel’.

Obr. 2 IoT ekosystéem

10
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Pre potreby vzéjomnej komunikacie je vyuzivané Siroké spektrum technoldgii ako mézeme

vidiet’ v nasledujucej tabul’ke.

Tab. 2 Komunikacné kanaly IoT zariadeni

Technolégia Sirka pasma Dosah Spotreba Cena
5G 1 -2 Gbps niekol’ko km vysoka vysoka
2G/3G 10 Mbps niekol’ko km vysoka vysoka
Bluetooth/BLE 1, 2,3 Mbps ~ 100 m nizka nizka
802.15.4 40, 250 kbps nizka nizka
LoRa < 50 kbps ~5m nizka stredna
LTE cat 0/1 1 — 10 Mbps niekol’ko km stredna vysoka
NB-IoT 0,1 — 10 Mbps niekol’ko km stredna vysoka
SigFox <1 kbps niekol’ko km nizka stredna
Weightless 0,1 — 24 Mbps niekol’ko km nizka nizka
Wi-Fi 0,1 — 54 Mbps ~ 100 m stredna nizka
WirelessHART 250 — kbps ~ 100 m stredna stredna
ZigBee 250 — kbps 100 — 150 m nizka stredna

Tabulka poskytuje informécie o Sirke prenosového pasme a dosahu tej ktorej technologie.
Zaroven tu vidime aké su energetické poziadavky zariadeni av akej cenovej hladine sa

pohybuje.

2.5 Sirka pasma

Sirka pasma udéva prenosovi kapacitu linky. V pripade 5G siete moZe teoreticky
prenosova kapacite siete dosiahnut’ az 20 Gbps s oneskorenim do 1 milisekundy [18]. Realne
sa rychlost’ v tychto siet'ach pohybuje na tirovni 2 Gbps. Uvedena Sirka pasma dovol'uje prenos
velkého objeme dat pri minimalnom oneskoreni v komunikécii. Na opacnej strane spektra sa

nachadza technologia SigFox so Sirkou pasma do 50 kbps [19].

2.6 Architektura

Data st na svojej ceste smerované do aplikacie, kde su nasledne spracované. V zavislosti
od poskytovanej sluzby moze byt aplikacia prevadzkovana na rdéznych typoch architektiry.
Volba architektury rieSenia mé vyrazny dopad na datové toky. V praxi sa mdzeme stretnat’

s tromi zékladnymi typmi architektiry:

e centralizovana,
e decentralizovana,

e (istribuovana.

11
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3 Ciel dizertacnej prace

Cielom prace je ndvrh algoritmu redukujiceho mnoZstvo prenaSanych dat, ktory
zohl'adiiuje Specifikd zariadeni Internetu veci. KI'icovu tlohu pri ndvrhu algoritmu zohravaju
hardvérové ako aj energetické obmedzenia zariadeni. V praci vychadzame z predpokladu, ze
vécSina zariadeni je a pripadne bude napéjand z batérie s obmedzenou kapacitou. Preto okrem
primarneho ciela redukcie objemu prenaSanych dat sustredime pozornost na energeticki

naroc¢nost’ algoritmu.

Vychadzajlc z analyzy spracovania dat na strane zariadenia, aby sme dosiahli pozadovany

ciel’, zameriame pozornost’ na dve oblasti sivisiace so spracovanim a prenosom dat:
e kompresia dat,
e Sifrovanie dat.

3.1 Metodika prace

Dosiahnutie pozadovanych cielov realizujeme metddou simulécie procesu komunikacie

zariadenia s aplikaciou. Simulacia procesu zahfia:

e spracovanie dat na strane zariadenia,
e prenos dat do aplikacie,

e spracovanie dat na strane aplikacie.

Simulator je navrhnuty ako webova aplikacia s pouzitim platformovo nezavislej open

source konfiguracie / zostavy:

e Apache,
e PHP,
e MySQL / MariaDB.

12
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Simuléacia pracuje s dvomi typmi dat:

o fiktivne IoT zariadenie — prezentuje jednoduchy spina¢. Spravy generované tymto
zariadenim pouZijeme v procese simulacie U¢innosti Standardnych kompresnych
algoritmov,

e datova Struktira IoT zariadenia SIEA [20] — predstavuje monitorovacie zariadenie
zbierajuce informdcie o energetickej spotrebe. Tento typ zariadenia pouzijeme pri

navrhu nového komprimacného algoritmu s vyuzitim Ul a SU.

13
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4 Dosiahnuté vysledky

Cielom dizertacnej prace bol navrh algoritmov, umoziujucich redukovat objem dat
prenasanych v prostredi Internetu veci. Aby sme dosiahli pozadovany ciel’ prace, museli sme
navrhnit’ nové, inovativne rieSenie. Z toho dovodu sme podrobili dokladnej analyze proces
spracovania dat na strane zariadenia ako aj aplikdcie. Pozornost’ sme sustredili aj na
komunikdciu medzi zariadenim a aplikdciou. Vysledky analyz urc¢ili naSe smerovanie.

Pozornost’ sme sustredili na tri oblasti:

1. elimindciu SSL/TLS protokolu z procesu komunikécie,
2. Sifrovanie dat,

3. kompresiu dat.

Navrhnuté rieSenie je realizované metodou softvérovej simuldcie. Aby sme dokazali
porovnat dosiahnuté vysledky v prvom kroku sme simulovali tspe$nost’ pouzivanych spdsobov

kompresie dat v pripade kratkych sprav typickych pre Internet veci.

Pracu mdzeme rozdelit’ na dve Casti. V prvej, pripravnej faze, sme si pripravili referencné

data, zatial’ o v druhej hlavnej Casti prace sme sa plne venovali ndvrhu nového algoritmu.

4.1 Kompresia dat Standardnymi kompresnymi algoritmami

Na kompresiu dat sme pouzili externé programy ako aj interné kniznice PHP.
Pre tcely testovania komprimacnych algoritmov sme vybrali 3 najrozSirenejSie programy
urcené pre operacny systémom Windows za poslednych 5 rokov. Vol'ba programov vychadzala

z viacerych nezavislych hodnoteni komprima¢nych programov

Simulaciu sme realizovali v zékladnom nastaveni jednotlivych komprimaénych programov
bez optimalizacie kompresie s oh'adom na dosiahnutie maximalnej irovne kompresie dat. Pre
potreby simuldcie sme definovali 10 IoT zariadeni. Kazdé zariadenie malo predefinovany

spdsob spravania sa pocas dia.
Simuléacia prebiehala v 2 rezimoch.

e odosielanie dat v pravidelnych intervaloch,
o kompresia kazdej spravy samostatne,
o agregacia sprav do jeden, a jej nasledna kompresia,

e odosielanie dat iba v pripade zmeny.

14
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Vysledky simulacie sme zhrnuli do tabuliek Tab. 3 — Tab. 5. Tabul’ky prezentuju vysledky
pri roznych podmienkach komunikacie domacnosti so sluzbou za ¢asové obdobie 1 hodiny.

Dizka spravy je v celej praci uvadzana v bajtoch.

e Tab. 3 — sprava kazdého zariadenia sa odosiela samostatne
e Tab. 4 - odosiela sa jedna sprava za vSetky zariadenia

e Tab. 5 - prezentuje situdciu v pripade, ak odosielame spravy iba v pripade zmeny stavu

zariadenia
Tab. 3 Jedna sprava za zariadenie kazdu minutu

Popis Original Externé programy Interné kniZnice
JSON WinRar 7-zip PeaZip gzip bzip2

Podet sprav 600 600 600 600 600 600
Celkova dizka 75900 139453 159797 175220 63746 63783
Priemerna dizka 126,50 232,42 266,33 292,03 106,24 106,30

Kompresia 100% 184% 211% 231% 84% 84%

Tab. 4 Jedna sprava za vsetkych 10 zariadeni kazdu minutu

Popis Original Externé programy Interné kniZnice
JSON WinRar 7-zip PeaZip gzip bzip2
Pocet sprav 60 60 60 60 60 60
Celkova dizka 54874 23434 25160 27272 14722 14786
Priemerna dizka 914,57 390,57 419,33 454,53 245,37 246,43
Kompresia 100% 43% 46% 50% 27% 27%

Tab. 5 Jedna spolocna sprava v pripade zmeny stavu zariadenia

Popis Original Externé programy Interné kniZnice
JSON WinRar 7-zip PeaZip gzip bzip2
Pocet sprav 26 26 26 26 26 26
Celkové dizka 54874 23434 25160 27272 14722 14786
Priemerna dizka 4328,00 6593,00 7546,00 8406,00 3100,00 3124,00
Kompresia 100% 152% 174% 194% 72% 72%

Vysledky simuldcie potvrdili o¢akavania, Ze nasadenie Standardnych komprimacénych
algoritmov pri spracovani kratkych sprav nemda opodstatnenie. Pre lepSiu nazornost ich
prezentujeme aj v grafickej podobe. Pri pouziti externych programov, na zaklade vysledkov
simuldcie m6Zeme povedat’, Zze k redlnej Uspore v objeme prendSanych dat prichadza iba
v pripade agregécii viacerych sprav do jednej. Priemerna dizka, nekomprimovanej spravy je
takmer 1 kilobajt. V tomto pripade je velkost prendSanej spravy na trovni menej ako 50 %

povodnej velkosti. V ostatnych pripadoch simulacie velkost’ vyslednej spravy vzréstla.

15
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1 sprava za vsetky zariadenia za 1.min
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1 sprava pri zmene stavu

JSON WINRAR 7-2P PEAXZIP Gzw B8Z2IP2

Obr. 3 Porovnanie vysledkov simuldcie

V pripade prace s internymi kniznicami
boli dosiahnuté¢ vyrazne lepsie vysledky.
Vo vsetkych pripadoch je velkost' vyslednej
spravy mensia ako velkost’ povodne spravy.
Podobne ako pri pouziti externych
programov aj pri pouziti internych kniznic st
najlepsie vysledky v pripade, ked’ st vsetky
spravy agregované do jednej sumadrnej
spravy a nasledne je tato spréva
komprimovana. Velkost’ vyslednej,
komprimovanej spravy dosahuje cca 25%

povodnej velkosti.

Vysledky simulacie pouzitia
Standardnych metéd kompresie na IoT
zariadeniach potvrdzuji, Ze ich nasadenie
v pripade vel'mi jednoduchych senzorov a
zariadeni strdca opodstatnenie. Dovod
neuspesnosti kompresie kratkych sprav ma
povod v skutocnosti, ze kazda sprava
obsahuje slovnik, ktory tvori jej vyznamnu

Cast. UcCinnost’ existujicich algoritmov

rastie imerne s vel'kostou spravy. Zlucenim podobnych sprav do jednej je tento efekt este

vyraznejsi. Podiel slovnika na celkovia vel'kost’ spravy klesa z dovodu opakujicich sa textovych

retazcov v komprimovanej sprave. Tento trend potvrdzuju simulované sposoby kompresie.

16
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4.2 Kompresia dat s vyuZitim strojového ucenia

Navrhnuta koncepcia kompresie dat s vyuzitim strojového u¢enia ML/SU prestva proces
kompresie dat zo zariadenia na stranu servera, kde disponujeme dostatoénym vypoctovym

vykonom a nie je nevyhnutné obmedzovat sa ani po energetickej stranke.

Sposob implementécie navrhovaného rieSenia je zachyteny na Obr. 4. Pri navrhu rieSenia

sme si polozili poziadavku, Ze nové rieSenie nesmie ohrozit’ ani obmedzit’ ¢innost’ existujuceho

rieSenia.
M= , JSON | desifrovanie | JSON L,
— / \ Port dekompresia parser
( )
IoT zariadenie | | IoT Aplikdcia
A 3y . S ’—
J— Ul .| dekompresia l
‘ »{ Port 7| prekiad dat 7
strojové T
ucenie [

Obr. 4 Implementdcia navrhovaného riesenia

V praci sme venovali pozornost’ modulu strojového ucenia. Aj ked’ sme aktivity stivisiace
s kompresiou dat presunuli zo zariadenia na vzdialeny server, kompresia prebicha rokmi
overenym sposobom — substitiiciou povodnych dat retazcami znakov zo slovnika. Vytvorenie

slovnika je v nasom pripade nahradené algoritmom strojového ucenia [21].
Proces ucenia prebieha v rezime:

e ucenie bez ucitela,

e ucenie s ucitelom.

17
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Proces strojového ucenia prebiecha v niekolkych etapach. Jeho cielom je vytvorenie

komprimaé¢ného, substitu¢ného slovnika, ktory nahradi povodnu spravu jej komprimovanou

Vverziou.

e o o o o o

o oo e

Urovefi 1 Urovefi 2 Uroven 3 Uroveii 4 Uroven 5 Urovei 6
JSON premenna premenna substittcia substitucia finalizacia
type type hodnota hodnoty kompresia slovnika

Obr. 5 Priebeh viacuroviiového uciaceho sa procesu

Pozadovany ciel’ je mozné dosiahnut’ viaciroviitovym procesom ucenia. Ucenie prebicha

v niekol’kych fazach podla nasledujiceho scenara:

identifikacia typu premennej na zdklade JSON definicie (retazec, ¢islo, ...),
identifikacie typu premennej na zdklade obsahu (datum, cas, celé cislo, ¢islo vo
vedeckom formate, ...),

identifikacie hodnot premennej (preddefinované hodnoty, dynamicky sa meniace
hodnoty, 0 — 100 ...),

definovanie sposobu substitucie (),

definovanie finalnej verzie substitlcie,

definovanie finalneho slovnika.

Ako sme uviedli v kapitole 4.1. Standardné kompresné algoritmy nie su prili§ ucinné

v pripade kompresie kratkych sprav. Nami navrhnuty algoritmus tento problém eliminuje.

V Tab. 6 porovnavame vysledky kompresie Standardnymi algoritmami a vysledky dosiahnuté

kompresiou navrhnutym algoritmom.
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Tab. 6 Porovnanie ucinnosti kompresie Standardného a navrhnutého algoritmu

Sprava 126 540
SKA 106 415
NA 14 88
SKA % 84,1% | 76,9%
NA % 11,1% | 16,3%

Prvy riadok tabul’ky obsahuje priemernt dizku nekomprimovanej spravy v bajtoch. Prvy

riadok v 2 a 3 stipci udavaju priemerna dizku generovanej spravy v datovom formate JSON.

Druhy stipec uvadza hodnotu pre spravu fiktivneho zariadenia. V tretom stipci je priemerna

velkost’ spravy SIEA. SKA prezentuje vysledky dosiahnuté $tandardnymi algoritmami. NA

zodpoveda vysledkom dosiahnutym novym navrhnutym algoritmom.

Kompresia dat

100,0%
80,0%
60,0%
40,0%
20,0%

0,0% .

126

mSKA% mNA%

540

Obr. 6 Porovnanie ucinnosti kompresie Standardného a navrhnutého algoritmu

Navrhnutym komprimaénym algoritmom sme dosiahli inaprieck tomu, Ze sme

komprimovali kratke spravy, pokles ich velkosti na priblizne 15 - 20 % p6vodnej hodnoty.

Dosiahnuté vysledky v grafickej podobe su na Obr. 6.

Pretoze sme z procesu spracovania dat na strane zariadenia z dovodu energetickych tispor

vypustili Sifrovanie dat a zaroven sme eliminovali z procesu komunikécie SSL/TLS protokol,

bolo ulohou komprimaéného algoritmu vygenerovat’ data vo formate vhodnej pre Sifrovanie

nami navrhnutym algoritmom. Algoritmus kompresie a predpripravy dat sme nazvali Alias-

Shaker.
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4.3 Eliminacia SSL/TLS protokolu z procesu komunikacie

Analyzou procesu spracovania dat na strane zariadenia sme identifikovali pouzitie
SSL/TLS ako nerentabilné. Eliminacia tohto protokolu z procesu komunikacie predstavuje
majoritni usporu v objeme prendSanych dat. Podiel velkosti prenasanej spravy k celkovému

objemu prenaSanych dat je v Tab. 7.

Tab. 7 Pomer dat zariadenia k celkovému objemu prenesenych dat

SSL/TLS SA + SSL/TLS NA + SSL/TLS NA
Dizka spravy 300 250 60 60
SSL/TLS 1500 4000 1500 4000 1500 4000
Odoslané 1800 4300 1750 4250 1560 4060 60
Podiel 16,7% | 7,0% 14,3% 5,9% 3,8% 1,5% 100,0%

Vysledky v grafickej podobe su prezentované na Obr. 8 a Obr. 9. Porovnanie réznych
scenarov komunikécie sme realizovali pre pripad, Ze na vybudovanie SSL/TLS spojenia bolo
potrebné preniest’” 1500 resp. 4000 bajtov. V oboch pripadoch porovndvame 4 scenare

komunikéacie zariadenia so serverom:

1. NA — spravu komprimujeme navrhnutym algoritmom, komunikacia prebicha bez
pouzitia SSL/TLS protokolu,

2. SSL/TLS — spravu nekomprimujeme, odosielame ju cez Sifrované spojenie SSL/TLS,

3. SKA + SSL/TLS — spravu komprimujeme §tandardnym algoritmom, odosielame ju cez
Sifrované spojenie SSL/TLS,

4. NA + SSL/TLS — spravu komprimujeme navrhnutym algoritmom, odosielame ju cez

Sifrované spojenie SSL/TLS
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% podiel spravy na objeme prenasanych dat

120,0%

Objem prenasanych dat v bajtoch
5000

4000
3000

2000

0 —

NA SSL/TLS SKA + SSL/TLS NA + SSL/TLS
M Sprava W SSL/TLS 1500 SSL/TLS 4000

Obr. 7 Objem prenasanych ddat v bajtoch

Obr. 8 zobrazuje percentudlny podiel spravy v celkovom objeme prenesenych dat.
Na porovnanie Obr. 9 znazoriiuje objem prenesenych dat v bajtoch. Ako mozeme vidiet', ¢im
je odosieland spava kratSia, tym mensi je jej podiel na celkovom objeme prenesenych dat.
Vychadzajic z tohto poznatku prideme k zaveru, Zze kompresia kratkych sprav pred odoslanim,
pri komunikécii s pouzitim SSL/TLS protokolu, strdca opodstatnenie. Kompresiou dat iba

zvySujeme spotrebu energie na strane zariadenia.
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5 Prinos dizertacnej prace

Z vedeckého hl'adiska vnaSame novy pohl'ad na spracovanie dat z kategdorie BIG DATA.
V rieSeni vyuzivame moznosti modernych dneSnych technoldgii ako aj architektury.
Pocitatovou simulaciou sme overili funkénost’ nasadenia navrhnutych algoritmov. Vykonovo
naro¢né operacie presuvame zo zariadenia tam, kde je tento vykon k dispozicii — na server.
Nasadenie strojového ucenia a umelej inteligencie moze v budicnosti priniest vyrazné
vylepSenia v procese kompresie ako aj zabezpeCenia dat. Zarovein nechdvame otvorenu
moznost’ pracovat s povodnym datovym formatom JSON. To dovoluje rychly vyvoj
a testovanie novych zariadeni a zarovei ,,odbremeni‘ vyvojarov od problematiky zabezpecenia

prenasanych dat. Tejto ulohy sa zhostia navrhnuté algoritmy.
Na dosiahnutie ciela sme navrhli:

e komprimacny algoritmus Alias-Shaker, vyuZzivajuci prvky strojového ucenia,
orientovany na kompresiu kratkych sprav

¢ Sifrovaci algoritmus na principe Lightweight Cryptography

Z technického hladiska prindSa navrhnuté rieSenie vyrazna usporu v objeme prenasanych
dat na jednej strane a zaroven znizuje energeticki ndroCnost’ rieSenia. Redukcia objemu
prenasanych dat umoznuje pripojenie vacSieho poctu zariadeni do siete, a tym lepSie vyuzitie
prenosového pasma. Zaroven stym uzko suvisi energetickd spotreba. Mensi objem
prenesenych dat sa rovna nizsej spotrebe energie. Vyraznu usporu energie mdézeme ocakavat
v procese spracovania dat. Nahradou casovo aenergeticky naroénych algoritmov
ekvivalentnymi rieSeniami pride z dlhodobého hl'adiska k vyraznej Gispore v spotrebe energie.
Treba si uvedomit, Ze v buducnosti o¢akdvané miliony pripojenych zariadeni budu klast

vysoké poziadavky na priepustnost’ siete ako aj rychlost’ odozvy aplikéacie.
Z dlhodobého hl'adiska mézeme povazovat’ za benefity rieSenia:

e zlepSenia vyuzitia Sirky pasma prenosovych tras

e energetické Uspory
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6 Zaver

V praci sme sustredili pozornost’ na redukciu mnozstva dat prendsanych v ekosystéme IoT.
Na dosiahnutie ciela sme v stilade s vyzvou IEEE zroku 2014 opustili zauzivané sposoby
komunikdacie a spracovania dat a rozhodli sa ist’ iplne novou cestou. Nepriazniva situdcia
znemoznila pristup do laboratoria, kde by sme mohli navrhnuté rieSenie overit’ na redlnych
zariadeniach. Preto sme rieSenie simulovali na pocitaci. Vysledky simulacii potvrdzuja
spravnost’ nasho rozhodnutia ato od zékladov zmenit' sposob spracovania dat a spdsob

komunikécie.

Najvyraznejs$i dopad na redukciu objemu prendSanych dat ma vyradenie SSL/TLS
protokolu z komunika¢ného retazca. Objem prenaSanych dat sa znizil na desatinu pdvodne;j

velkosti. V extrémnych pripadoch to moZze byt vyrazne viac (Obr. 6 a Obr. 7).

Navrhnutym komprimacnym algoritmom Alias — Shaker sme dosiahli i napriek tomu, Ze
sme komprimovali kratke spravy, pokles ich velkosti na priblizne 15 - 20 % p6vodnej hodnoty.

(Obr. 6)

Zmenou spdsobu spracovania dat, komprimacnych a Sifrovacich algoritmov, mdZeme
povedat’, Ze sa nam podarilo znizit' energeticki naroc¢nost. Reédlny dopad na energeticki
spotrebu nevieme potvrdit’ a ani to nebol ciel tejto prace. Ak hovorime o energetickej uspore
vychddzame z principu ¢innosti algoritmov. Komplikované kompresné a Sifrovacie algoritmy

sme nahradili jednoduchymi postupmi.

Simulacia opisaného rieSenia potvrdzuje vyrazni redukcia objemu prenasanych dat.
Ako bolo uvedené v zadani prace, mali sme sa prioritne sustredit’ na Internet veci. Navrhnuté
rieSenie reaguje na Specifikd tohto segmentu. Preto si navrhnuté algoritmy budu tazko hladat’

uplatnenie v inych oblastiach.

V praci prezentujeme novy pristup k spdsobu spracovania dat Internetu veci ako k tomu
vyzyvala IEEE uz v roku 2015. Doteraz Internet veci Cerpal skiisenosti zo sveta informacnych

technologii. Je Cas, aby sa zacal uberat’ vlastnou cestu.

23



:STU

7 Zoznam pouzitej literatary

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

G. Press, "A Very Short History Of The Internet Of Things," 18 Jin 2014. [Online].
Available: https://www.forbes.com/sites/gilpress/2014/06/18/a-very-short-history-of-
the-internet-of-things/?sh=67e8286710de#616afd7e10de/. [Accessed 28 M4j 2022]

A. Pal, H. K. Rath, S. Shailendra a A. Bhattacharyya, ,,IoT Standardization: The Road
Ahead,“ August 2018. [Online]. Available:
http://dx.doi.org/10.5772/intechopen.75137. [Accessed 28 M4j 2022]

J. Teicher, ,, The little-known story of the first IoT device,” 7 Februar 2018. [Online].
Available: https://www.ibm.com/blogs/industries/little-known-story-first-iot-device/.

[Accessed 28 M4j 2022]

R. Minerva, A. Biru a D. Rotondi, ,,Towards a definition of the Internet of Things
(IoT),” August 2014. [Online]. Available:

https://iot.ieee.org/images/files/pdf/IEEE IoT Towards Definition Internet of Thing
s Revisionl 27MAY15.pdf. [Accessed 28 M4j 2022]

P. Fraga-Lamas, T. M. Ferndndez-Caramés, M. Sudrez-Albela, L. Castedo a M.
Gonzalez-Lopez, ,,A Review on Internet of Things for Defense and Public Safety,*
Sensors, 2016. [Online]. Available: https://doi.org/10.3390/s16101644. [Accessed 28
Maj 2022]

P. Thakudi, ,,RFID and the IOT,* September 2017. [Online]. Available:
https://www.itweb.co.za/content/2JN1gPvOkbovjL6m. [ Accessed 28 M4j 2022]

S. Brien, P. Linda a R. Sharon, ,,Industrial internet of things (IIoT),* [Online].
Available: https://www.techtarget.com/iotagenda/definition/Industrial-Internet-of-

Things-110oT. [Accessed 28 M4j 2022]

cisco.com, ,,The Internet of Everything Global Public Sector Economic Analysis,*

2013. [Online]. Available: https://www.cisco.com/c/dam/en_us/about/business-

24



[9]

[10]

[11]

[12]
[13]
[14]
[15]

[16]

[17]

[18]

:STU

insights/docs/ioe-value-at-stake-public-sector-analysis-faq.pdf. [Accessed 28 M4j
2022]

webofthings.org, ,,Specifications and Standards,” 2007. [Online]. Available:
https://webofthings.org/standards/. [ Accessed 28 M4j 2022]

w3.org, ,,W3C Web of Things,* [Online]. Available: https://www.w3.org/WoT/.
[Accessed 28 M4j 2022]

N. Waheed, X. He, M. Ikram, M. Usman, S. S. Hashmi a M. Usman, ,,Security and
Privacy in IoT Using Machine Learning and Blockchain: Threats and

Countermeasures,” November 2021. [Online]. Available:

https://dl.acm.org/doi/10.1145/3417987. [Accessed 28 M4j 2022]

amazon.com, ,,JoT services for industrial, consumer, and commercial solutions.,*

[Online]. Available: https://aws.amazon.com/iot/. [Accessed 28 M4j 2022]

google.com, ,,Google's Internet of Things Solutions.,* [Online]. Available:

https://developers.google.com/iot/. [Accessed 28 M4j 2022]

mozilla.org, ,,Web of Things.,* [Online]. Available: https://iot.mozilla.org/about/.
[Accessed 28 M4j 2022]

onem2m.org, ,,Standards for M2M and the Internet of Things.,” [Online]. Available:
http://onem2m.org/. [Accessed 28 M4j 2022]

opengroup.org, ,,Open Data Format (O-DF), an Open Group Internet of Things (IoT)
Standard.,* [Online]. Available: http://www.opengroup.org/iot/odf/. [Accessed 28 M4j
2022]

w3.org, ,,Web of Things at W3C.,” [Online]. Available: https://www.w3.org/WoT/.
[Accessed 28 M4j 2022]

P. Nikolich, C.-L. I, J. Korhonen, R. Marks, B. Tye, G. Li, J. Ni a S. Zhang, ,,Standards
for 5G and Beyond: Their Use Cases and Applications,” 2017. [Online]. Available:

25



:::STU

https://futurenetworks.ieee.org/tech-focus/june-2017/standards-for-5g-and-beyond.
[Accessed 28 M4j 2022]

[19] sigfox.com, ,,Sigfox technology,* [Online]. Available:
https://www.sigfox.com/en/what-sigfox/technology. [Accessed 28 M4j 2022]

[20] Slovenska Informac¢na a Energetickd Agentura, ,,SIEA API Monitoring system of
energy efficiency,* [Online]. Available:
https://documenter.getpostman.com/view/2447371/SzRuWr8t?version=latest.
[Accessed 28 M4j 2022]

[21] P. Mariani a M. Bielikova, ,,Proces ucenia ako zdroj transferu poznania: strojové

ucenie verzus l'udské ucenie,” 2017, pp. 94-99.

[22] E. Guberovié, F. Kristo, P. Krivié a I. Cavrak, ,,Assessing compression algorithms on
IoT sensor nodes, 2019. [Online]. Available:
https://ieeexplore.ieee.org/document/8756995. [ Accessed 28 M4j 2022]

[23] N. Rishe, O. Wolfson, B. Wongsaroj, D. Small, M. Alarcon, N. Lorenzo, R. Koller, S.
Kundu, S. Graham, K. Alexander a M. Adjouadi, ,,Schema Based XML Compression,*
rev. Schema Based XML Compression, International Conference on Enterprice

Information System and Web Technologies (EISWT-07), 2007.

[24] code.google.com, ,,Google Code Archive - Long-term storage for Google Code Project
Hosting.,” 2020. [Online]. Available:
https://code.google.com/archive/p/htmlcompressor/. [Accessed 28 Maj 2022]

[25] atombeamtech.com, ,,Dramatically Reduce loT And Machine Data in Real Time

Over,* [Online]. Available: https://atombeamtech.com/. [Accessed 28 M4j 2022]

[26] R. G. Kammer, DATA ENCRYPTION STANDARD (DES), U.S. DEPARTMENT OF
COMMERCE/National Institute of Standards and Technology, 1999.

[27] iso.org, ISO/IEC 18033-3:2010 Information technology — Security techniques —
Encryption algorithms — Part 3: Block ciphers, 2010.

26



[28]

[29]

[30]

[31]

[32]

:STU

G. Mustafa, R. Ashraf, M. A. Mirza a A. J. Muhammad, ,,A review of data security and
cryptographic techniques in IoT based devices,“ Jin 2018. [Online]. Available:
https://doi.org/10.1145/3231053.3231100. [Accessed 28 M4j 2022]

A. Nilupulee, W. J. B. Gunathilake a R. Asif, ,,Next Generation Lightweight
Cryptography for Smart IoT Devices: Implementation, Challenges and Applications,
2019. [Online]. Available: https://doi.org/10.1109/JI0T.2020.3044526.

ietf.org, ,,The Secure Sockets Layer (SSL) Protocol Version 3.0,* August 2011.
[Online]. Available: https://datatracker.ietf.org/doc/html/rfc6101/. [Accessed 28 M4j
2022]

S. Mauchline, M. Teerlink a S. Manohar, ,,Die Zukunft von IoT,* 2019. [Online].
Available: https://news.sap.com/germany/2019/10/iot-chance-moeglichkeiten/.
[Accessed 30 M4j 2022]

J. PRISTACH, SYSTEM INTELIGENTNEHO RIADENIA V PROSTREDI IoT.,
Bratislava, 2017.

27



:::STU

8 Publika¢na ¢innost’ autora

AFD  SOKOL, Ivan: 5G network is behind the door. Proceedings of ELITECH ’19
21th Conference of Doctoral Students 29 May 2019, FEI STU, Bratislava, Slovakia
https://app.crepc.sk/?fn=detailBiblioFormé&sid=4D4167EFBDF6647E39C2C3831D

ADN  SOKOL, Ivan - HUBINSKY, Peter. Internet of things - nonstandard data
compression. In Journal of Electrical Engineering. Vol. 71, No. 4 (2020), s. 281-285.
ISSN 1335-3632 (2020: 0.647 - IF, Q4 - JCR Best Q, 0.191 - SJR, Q3 - SJR Best Q).

V databaze: DOI: 10.2478/jee-2020-0038 ; WOS: 000574676300006 ; SCOPUS: 2-s2.0-
85093067960.
https://app.crepe.sk/?fn=detailBiblioForm&sid=AB2F48E8CS7ESDFBA47D7BA9FC

Citované v:

Liu, K., Zhong, Y., Chen, J., Zhu, Z. (2021): Data compression about Internet of Things based
on HNBJSON In Nanjing Youdian Daxue Xuebao (Ziran Kexue Ban)/Journal of Nanjing
University of Posts and Telecommunications (Natural Science), 41(6), pp. 29-34

Kahdim, A. N., & Manaa, M. E. (2022). Design an efficient [oT Data Compression for
Healthcare Applications. Bulletin of Electrical Engineering and Informatics, 11(3).

ADC  SOKOL, Ivan - HUBINSKY, Peter - CHOVANEC, Lubos. Lightweight
cryptography for the encryption of data communication of IoT devices. In Electronics. Vol.
10, iss. 21 (2021), Art. no. 2567 [9] s. ISSN 2079-9292 (2020: 2.397 - IF, Q3 - JCR Best Q,
0.360 - SJR, Q2 - SJIR Best Q). V databaze: SCOPUS: 2-s2.0-85117354530 ; WOS:
000719419300001 ; CC: 000719419300001 ; DOI: 10.3390/electronics10212567.
https://app.crepc.sk/?fn=detailBiblioForm&sid=CA938DSBF78F2454F94F7A71BC

Citované v:

Mohammed, A.H., Shibeeb, A.K., Ahmed, M.H. (2022): Image Cryptosystem for [oT
Devices Using 2-D Zaslavsky Chaotic Map In International Journal of Intelligent Engineering
and Systems, 15(2), pp. 543-553

Populariza¢né ¢lanky

I. Sokol, " Analyza: Internet veci (Internet of things - [oT) a BIG DATA", IT News, 2018.
[Online]. Dostupné na internete: https://www.nextech.sk/a/Analyza--Internet-veci--Internet-

of-things---10T--a-BIG-DATA

28



:::STU

I. Sokol, "Mém elektromobil. Ako d’aleko sa s nim mézem vybrat?", IT News, 2018.

[Online]. Dostupné na internete: https://www.nextech.sk/a/Mam-elektromobil--Ako-daleko-

sa-s-nim-mozem-vybrat

I. Sokol, "Elektromobil a fyzika alebo kolko energie si vyzaduje pohyb", IT News, 2018.

[Online]. Dostupné na internete: https://www.nextech.sk/a/Elektromobil-a-fyzika-alebo-

kolko-energie-si-vyzaduje-pohyb

I. Sokol, "Analyza: elektromobil a energetika SR. Dokéze Slovensko utiahnut’ prechod na
elektromobily?", IT News, 2018. [Online]. Dostupné na internete:

https://www.nextech.sk/a/Analyza--elektromobil-a-energetika-SR--Dokaze-Slovensko-

utiahnut-prechod-na-elektromobily

I. Sokol, "Ked’ fyzika nepusti: Ultrarychle nabijanie elektromobilov — myty a realita", IT

News, 2018. [Online]. Dostupné na internete: https://www.nextech.sk/a/Ked-fyzika-nepusti--

ultrarychle-nabijanie-elektromobilov-myty-a-realita

I. Sokol, "Uvaha: Dopravna zipcha — no&na mora elektromobilov", IT News, 2018. [Online].

Dostupné na internete: https://www.nextech.sk/a/Uvaha--Dopravna-zapcha--E2-80-93-nocna-

mora-elektromobilov

29



