Tréningovy modul: 7

INFORMACNA BEZPECNOST V MULTIMEDIACH
¢ Informacna, pocitacova a siet’ova bezpecnost’
0 Zékladné pojmy
0 Sluzby bezpecnosti, mechanizmy bezpecnosti a utoky na bezpecnost’
O Architektira bezpecnosti v modeli OSI
o Kilasické kryptografické systémy (prehl’ad)
0 Zékladné pojmy
O Princip konvenéného Sifrovania
0 Model konvenéného kryptografického systému
o0 Klasifikacia kryptografickych systémov a Sifier
0 Bezpecnost’ kryptografickych algoritmov
e Symetrické Sifry (prehlad)
0 Principy symetrickych blokovych Sifier
o Sifrovaci $tandard DES
» Opis algoritmu DES
» Bezpecnost algoritmu DES
0 Trojnasobny DES
0 AES
» Opis Standardu AES
» Operacia Add Round Key
» Operacia Key Expansion
e Kryptografia s verejnym kI'i¢om (prehl’ad)
0 Princip kryptografie s verejnym kl'icom
0 Kryptografické systémy s verejnym kl'acom
0 Podmienky realizovatel'nosti kryptografického systému s verejnym kl'a¢om
0 Kategorizacia kryptografickych systémov s verejnym kl'acom
0 Algoritmy kryptografickych systémov s verejnym kl'acom
= Algoritmus na vymenu klucov Diffie — Hellman
= Algoritmus RSA
e Autentizacia pouZivatelov a autorizacia dat (prehl’ad)
o Sifrovanie spravy
O Autentiza¢ny kod spravy MAC
0 HasSovacie funkcie
0 Digitalne podpisy
= Standardy pre digitilne podpisy



