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Pri nástupe priemyselnej revolúcie Industry 4.0 sa objavili technológie, ktoré výrazne
ovplyvnili oblasť výroby. Napriek tomu, že niektoré z nich nezaznamenali široké uznanie
v bežnej populácii, ich prínos pre podnikanie bol významný. Medzi takéto technológie patrí
aj koncept digitálnych dvojčiat, ktorý pomohol firmám zefektívniť pracovné procesy, zni-
žovať náklady a optimalizovať výrobu. Aktuálne však stojíme na prahu ďalšej priemyselnej
revolúcie – Industry 5.0, ktorá prináša nové výzvy a mení paradigmu od nahradzovania
ľudskej práce strojmi k zdôrazneniu kooperácie medzi človekom a strojom. Táto práca sa
zameriava na technológiu digitálnych dvojčiat zameraných na človeka. Predstavíme defi-
níciu digitálnych dvojčiat a ich komponenty, preskúmame technológie nevyhnutné pre ich
vývoj a podrobne opíšeme ciele vytvárania digitálnych dvojčiat s orientáciou na človeka.
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With the rise of the Industry 4.0 revolution, technology has emerged, that have had a
profound impact on manufacturing. Although some of the have not seen widespread ac-
ceptance in the general population, their contribution to business has been significant.
Such technologies include the concept of of digital twins, which has helped companies
to improve the efficiency of work processes,reduce costs and optimise production. Howe-
ver, we are currently on the threshold of the next industrial revolution - Industry 5.0,
which brings new challenges and shifting the paradigm from replacing human labour with
machines to emphasising cooperation between man and machine. This thesis focuses on
Human-centric digital twin technology. We introduce the definition of digital twins and
their components, review the technology necessary for their development, and describe in
detail the goals of creating digital human-centric twins.
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Úvod
Každá z predchádzajúcich priemyselných revolúcií priniesla svetu inovácie, ktoré zefek-
tívnili výrobné procesy, optimalizovali pracovnú silu a dodávateľské reťazce. Avšak cena
za vyššiu efektivitu a kvalitu výroby často spočívala v nahrádzaní ľudskej práce strojmi,
dopravnými linkami a počítačmi. Hoci stroje môžu pracovné úlohy vykonávať rýchlejšie a
efektívnejšie ako človek, chýba im ľudský prístup pri rozhodovaní v kritických situáciách
a jemná motorika v náročných prostrediach. Nová revolúcia označovaná ako Industry 5.0
však prináša myšlienku synergie medzi najlepšími vlastnosťami človeka a stroja. Táto
koncepcia vedie k pojmu öperátor 5.0", kde sa ľudské vnímanie, kognitívne schopnosti a
interaktívne zručnosti posilňujú rôznymi podpornými technológiami. Cieľom je tu využiť
tieto silné stránky na dosiahnutie udržateľného rozvoja so zameraním na sociálny blaho-
byt a odolnosť voči nepredvídaným výzvam. S touto koncepciou úzko súvisí aj digitálne
dvojča.

Digitálne dvojča je technológia, ktorá nemusí byť tak viditeľná v bežnej populácii
ako napríklad všeobecné pojmy digitalizácie a automatizácie alebo konkrétne technoló-
gie ako Cloud, IoT a umelá inteligencia. Napriek tomu je pre priemysel a výrobu často
kľúčovou technológiou, ktorá šetrí náklady, zvyšuje efektivitu práce a optimalizuje výkon.
Práve koncept digitálneho dvojčaťa zameraného na človeka by mal byť jednou z popred-
ných technológií spájajúcich tieto dva svety. Táto nová technológia, ktorá je dnes ešte
stále hlavne v teoretickej rovine alebo v počiatočných fázach pilotných projektov, využíva
technológie virtuálnej a zmiešanej reality, herné enginy, rozličné senzory a markery, aby
umožnila pracovníkom čo najlepšiu spoluprácu s robotickým náprotivkom.

Hoci digitálne dvojčatá strojov našli široké využitie v priemysle, využitie digitálnych
dvojčiat a paralelných spoločností na sociálne výpočty zamerané na človeka je stále roz-
víjajúcou sa výskumnou témou. Kľúčovým nedostatkom pozorovaným v súčasnom stave
vývoja digitálnych dvojčiat je, že sa takmer výlučne zameriava na fyzické prostriedky
kyber-fyzikálnych systémov a nie na ľudské obsluhy. V nadchádzajúcich rokoch môže
čoraz ambicióznejší a sofistikovanejší priemysel a špecifické procesy tento nedostatok od-
strániť vývojom na človeka zameraným digitálnym dvojčaťom tzv. Human-Centric Digital
Twin.

Avšak, ako sa často stáva, aj tento v odbornej obci populárny pojem sa občas zneužíva
alebo zamieňa, či už ide o zámerne využívanie populárneho slova alebo o nedostatok
vedomostí. V našej práci sa pokúsime presne zadefinovať a vymedziť pojmy a rozdiely
medzi digitálnym dvojčaťom, tieňom a modelom. Podrobnejšie si rozoberieme aj delenie
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na komponenty, systémy a procesy. Následne predstavíme nové trendy v tejto oblasti, ako
napríklad 5D digitálne dvojča, posúdime súčasný stav a technológie, ktoré sa využívajú.
Nakoniec si vymedzíme ciele našej práce, ktorá vychádza z dvoch prípadových štúdií,
na ktorých sme pracovali v minulosti a boli zamerané na digitálne dvojčatá a v závere
predstavíme stanovené ciele dizertačnej práce a navrhnutú metodiku ich riešenia.
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1 Súčasný stav v oblasti digitálnych dvoj-
čiat

V tejto časti sa budeme zaoberať prácami zameranými na využitie digitálneho dvoj-
čaťa najmä (ale nielen) vo výrobných a produkčných procesoch. Rešerš bol zameraný
na práce využívajúce také technológie, ako sú digitálne dvojča, Unity, PLC, virtuálna
realita/rozšírená realita a human-centric digitálne dvojča.

1.1 Aplikácie digitálneho dvojčaťa alebo digitálneho tieňa
v robotických aplikáciách

V tomto článku [9] autori popisujú návrh digitálneho dvojčaťa určeného na programo-
vanie robotickej bunky. Ako fyzický produkt bol použitý robot FANUC, pričom digitálny
model, ktorý replikuje tohto fyzického robota, bol CAD súbor importovaný do herného en-
ginu Unity. Pomocou digitálneho dvojčaťa v kombinácii s virtuálnou realitou bolo možné
zaznamenať zrkadlenie trajektórií medzi fyzickým a digitálnym robotom.

V práci [2] predstavujú metódu programovania robotov prostredníctvom virtuálnej
reality a digitálnych dvojčiat. Virtuálne prostredie predstavuje digitálne dvojča robotické
stanice, ktoré je vytvorené na základe CAD modelov. V rámci VR systému sa zaznamená-
vajú ľudské pohyby vo virtuálnom prostredí, ktoré následne skutočný robot reprodukuje.
Táto metóda je určená na použitie v situáciách, kde je potrebné, aby robot replikoval
ľudské pohyby pri vykonávaní komplexných úloh.

V rámci výskumu, ktorý je opísaný v článku [19], sa vyvíja model synchronizácie
reálnych a virtuálnych priemyselných robotov. Projekt je realizovaný v hernom engine
Unity a bude testovaný prostredníctvom virtuálnej reality a v priestoroch výrobných hál.
Primárnym cieľom štúdie je vytvorenie univerzálnych riadiacich algoritmov vo VR, ktoré
môžu byť jednoducho modifikované pre široký rozsah priemyselných zariadení. Výskum
využíva digitálne dvojča priemyselného robota Motoman GP8, ktorého model bol vy-
vinutý s dôrazom na jednoduchú rozšíriteľnosť na rôzne VR platformy a na ovládanie
digitálnych dvojčiat rôznych priemyselných zariadení.

Štúdia [18] prezentuje výsledky experimentu, ktorý porovnáva použitie klasického fy-
zického ovládacieho panelu určeného na výučbu a rozhranie virtuálnej reality na ovládanie
priemyselného robota. Práca s digitálnym dvojčaťom umožňuje dva režimy – “pripojený“
a virtuálny. V “pripojenom“ režime sa všetky príkazy duplikujú a odosielajú fyzickému
robotovi, čo zabezpečuje synchronizáciu medzi fyzickým a virtuálnym robotom. Vo vir-
tuálnom režime nedochádza k žiadnej komunikácii a všetky akcie sa vykonávajú len v

3



simulácii. Projekt ponúka aj dva mechanizmy ovládania, kde používateľ môže buď priamo
operovať s ramenom robota alebo uložiť viackrokový program na neskoršie vykonanie.

Článok [6] opisuje digitálnu obnovu laboratória kyberfyziky a inteligentnej robotiky,
vrátane kľúčových prvkov pre šesťosové priemyselné roboty umožňujúce vykonávanie po-
hybov PTP, LIN a CIRC. Bolo tiež integrované rozhranie človek-stroj, ktoré umožňuje
používateľom vytvárať programy s týmito typmi pohybov. Laboratórium má široké využi-
tie v rámci školení alebo výučby bez nutnosti inštalácie, údržby alebo servisu. Výhodou
je neobmedzená kapacita účastníkov, ktorí sa môžu vzdelávať paralelne. Na tvorbu labo-
ratória boli využité programy Unreal Engine 4 a Blender.

1.2 Aplikácie digitálnych dvojčiat s použitím VR/AR
Článok [10] sa zaoberá využívaním technológie digitálnych dvojčiat v moderných vý-

robných podnikoch. Táto technológia umožňuje digitálnu virtualizáciu rôznych častí vý-
robného procesu, ktoré je možné riadiť pomocou systémov SCADA. V práci sa navrhuje
využitie softvéru AVEVA Wonderware na implementáciu digitálnych dvojčiat s cieľom vy-
tvoriť virtuálny obraz skutočného výrobného systému v počiatočnej fáze. Autori diskutujú
o dôležitosti dodržiavania pravidiel a vzťahov počas celého životného cyklu výrob

Výskum popisovaný v článku [7] sa zameriava na využitie digitálneho dvojčaťa a
virtuálnej reality na školenie operátorov v rámci Industry 4.0. Na prácu používajú VR
model založený na frameworku RealVirtual.io, ktorý simuluje nastavenia továrne a umož-
ňuje pracovníkom ovládať stroje a komunikovať s nimi. Výskum ukázal, že VR a digitálne
dvojčatá môžu byť efektívne pri školení, najmä pre starších pracovníkov, ktorí môžu mať
problém prispôsobiť sa novým technológiám. Model bol vylepšovaný na základe spät-
nej väzby od účastníkov, napríklad v oblasti používateľského rozhrania alebo inštrukcií k
úlohám.

Článok [39] popisuje prípadovú štúdiu, v ktorej autori ukazujú metodiku vývoja níz-
konákladového softvéru rozšírenej reality (AR) s bohatým obsahom, ktorý využíva proces
syntézy tekutého mydla. Metodika pozostáva zo štyroch hlavných modulov: tvorba a zber
údajov, integrácia, vývoj medzi platformami a digitálne aktíva. Na integráciu simulácií do
AR a následné nasadenie výsledného produktu na mobilné platformy bol použitý herný
engine Unity. Štúdia slúži ako návod pre menej skúsených vývojárov pri tvorbe výučbo-
vého obsahu.

Digitálne dvojča asistenčného systému, ktoré je založené na báze lasera a určené pre
úlohy manuálnej montáže, je prezentované v článku [26]. Dvojča bolo vytvorené pomo-
cou enginu Unity a implementované v rozšírenej realite za použitia Microsoft HoloLens.
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Práca ukazuje využitie dvojčaťa na podporu plánovania, simulácie a školenia zamestnan-
cov. Dvojča je pripojené k cloudu MindSphere a ovládané pomocou gest rúk a hlasu.
Cieľom práce je podpora používania digitálnych dvojčiat pri plánovaní, simulácii a školení
zamestnancov v oblasti výroby.

V práci [16] autori vyvinuli digitálne prostredie pomocou enginu Unity s cieľom po-
skytnúť komplexnejšie hodnotenie a vedomosti študentov. Popisujú digitálne učenie, ktoré
je založené na hrách vo vzdelávaní a uvádzajú rozdelenie vzdelávacích cieľov. Práca tiež vy-
svetľuje vývoj herného prostredia a prezentuje výsledky hodnotenia od študentov. Z práce
vyplýva, že skúška, ktorá je založená na hrách, môže byť vhodným doplnkom k bežným
typom skúšok. Projekt je je zameraný na postgraduálnych študentov inžinierstva, ktorí
študujú témy z oblasti Priemyslu 4.0.

V článku [1] autori s využitím technológií RealVirtual.io, VR a IoT skúmajú nový
prístup k vytvoreniu uzavretého reťazca inžinierskych procesov pre digitálnu továreň.
Vyvinuli VR demonštrátor s použitím platformy CONTACT Elements for IoT, webového
plánovača výrobných procesov a systému na riadenie výroby (MES) napísaného v jazyku
Java. Zvolený prístup zahŕňa aj tvorbu digitálneho dvojčaťa výrobného procesu. Toto
dvojča umožňuje analýzu chýb a neefektívnosti v reálnom čase a simuláciu zmien výrobnej
linky. Je dôležité zdôrazniť, že demonštrátor je len virtuálnou výrobnou linkou a nezahŕňa
žiadnu fyzickú linku.

Ďalšia prípadová štúdia [36] popisuje systém rozšírenej reality, ktorý pristupuje k digi-
tálnemu dvojčaťu cez webové služby a zobrazuje informácie v reálnom čase. Architektúra
systému obsahuje päť vrstiev: zariadenia, používateľské rozhrania, webové služby, dotazy
a úložiská údajov. Štúdia predstavuje vizualizáciu procesu ropnej plošiny na mori, ktorá
je súčasťou systému CPS. Aplikácia AR využíva rozpoznávanie obrazu na identifikáciu
zariadení a zobrazovanie informácií na rôznych virtuálnych modeloch, pričom digitálne
dvojča sa neustále aktualizuje v reálnom čase vďaka webovým službám.

1.3 Aplikácie použitia digitálneho dvojčaťa vo výrobných
procesoch s použitím PLC

Článok [48] opisuje digitálne dvojča, ktoré bolo vytvorené pre experimentálny mon-
tážny systém. Tento systém zahrňa pásový dopravník a automatizovanú linku, ktorá kon-
troluje kvalitu výroby. 3D model digitálneho dvojčaťa bol vytvorený v CAD softvéri a
importovaný do platformy Tecnomatix, aby bolo možné simulovať všetky procesy. Údaje
z montážneho systému zbiera programovateľný logický regulátor, ktorý ich synchronizuje s
modelom digitálneho dvojčaťa a platformou na báze cloudu prostredníctvom OPC servera.
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Digitálne dvojča umožňuje online optimalizáciu procesu montáže bez nutnosti zastavenia
výrobnej linky.

Testovacie prostredie v hernom engine Unity, ktoré je uvádzané do prevádzky po-
mocou PLC od spoločnosti Siemens, je predmetom práce [29]. V prostredí je simulovaný
výrobný proces, a na základe jeho zmien sa mení program PLC. Článok podrobne opisuje
vytvorenie dátovej štruktúry a komunikačného modulu na prepojenie simulácie s budú-
cim optimalizačným algoritmom. Ďalej sa uvádza vytvorenie monitorovacieho systému
pre simuláciu a tiež funkčného systému na odosielanie údajov na server. Simulácia je mo-
nitorovaná a zaznamenáva všetky kolízie sledovaných prvkov. Autori v práci uvádzajú aj
vytvorenie procesného programu pre PLC, prerobený simulačný program v Unity a nový
REST-API server s JSON dátovou štruktúrou.

Článok [17] sa zameriava na vytvorenie virtuálnych príručiek v masovej výrobe auto-
mobilového priemyslu. Vývojári vytvorili inštrukčný softvér, ktorý bol prepojený s PLC
výrobným zariadením. Riešenie testovali počas troch mesiacov a zaznamenali napríklad
zníženie času potrebného na zaškolenie nováčikov.

Článok [11] sa venuje využitiu digitálnych dvojčiat na podporu rozhodovania pri na-
vrhovaní pracovísk a logistiky. Digitálne dvojče bolo vyvinuté v enginu Unity a simulač-
nom softvéri IPS a testované vo výrobno-logistickom testovacom zariadení, ktoré zahrnalo
fyzické zariadenia, IoT infraštruktúru a simulačný softvér. Z fyzického prostredia sa v tes-
tovacom zariadení nachádzali rôzne prístroje vrátane zariadenia virtuálnej reality (VR),
automatizovaného riadeného vozidla (AGV), systému videnia, kolaboratívneho robota,
prepravných regálov, materiálu na kompletizáciu, senzorov lokalizačného systému, dverí,
výťahu a infraštruktúry pripojenia vrátane smerovačov. Výsledky práce naznačujú, že si-
mulačný model a digitálne dvojče sa musia prispôsobiť konkrétnemu kontextu. Testy a
experimenty ukázali možnosti, ako môže prebiehať postupný prechod na digitalizovanú
logistiku, čo umožňuje spoločnostiam experimentovať s rôznymi technológiami a nájsť
vhodnú úroveň automatizácie podľa špecifických potrieb.

V [40] navrhujú nový typ architektúry pre digitálne dvojčatá. Táto architektúra vy-
užíva lokálne dvojčatá produktov a zdrojov na vytvorenie systémových dvojčiat vyššej
úrovne. Architektúra tiež zahŕňa fyzickú entitu, komunikačnú vrstvu a virtuálne prostre-
die. Ako fyzická entita je použitý model továrne od spoločnosti Fischertechnik so senzormi,
ktoré dokážu zachytávať údaje o zdrojoch z továrne v reálnom čase. Komunikačná vrstva
využíva mikroprocesor Arduino Mega 2560 na prenos údajov medzi fyzickou entitou a
virtuálnym prostredím, kde databáza v reálnom čase vytvára digitálny tieň. Výsledkom
štúdie bolo, že PLC je nevyhnutnou súčasťou implementácie digitálneho dvojčaťa, pričom
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sa jej v súčasnosti nevenuje dostatočná pozornosť vo výskumnej oblasti. Ďalší výskum
by sa mal zamerať na prepojenia medzi PLC a digitálnymi dvojčatami, vrátane použitia
bezdrôtového pripojenia.

Technológia digitálnych dvojčiat v komerčnej fáze výroby automobilovej výrobnej
linky bola predstavená v štúdii [27]. Štúdia zistila zvýšenie efektivity výrobnej linky o
6.01% a zníženie prestojov o 87.56% vďaka používaniu technológie digitálnych dvojčiat.
Na zber, prenos, ukladanie a vyhodnocovanie dát autori použili rôzne typy senzorov a
softvérov, vrátane enginu Unity. Štúdia poukazuje na veľký potenciál digitálnych dvoj-
čiat v automobilovej výrobe s možnosťami zlepšenia prostredníctvom využitia spolupráce
digitálnych dvojčiat s umelej inteligencie.

Článok [15] poukazuje na možnosť trojkrokového návrhu riešenia digitálnych dvojčiat
pre optimalizáciu výrobných liniek. Toto riešenie pozostáva z: vytvorenia simulačného mo-
delu na napodobnenie správania v reálnom svete, použitia automatizačného inžinierstva
na komunikáciu medzi fyzickým svetom a virtuálnym modelom a integrácie simulácie a
automatizácie na realizáciu digitálneho dvojčaťa. Na komunikáciu medzi simulačným mo-
delom a reálnym svetom sa používa kód PLC. Autori v prílohe spomínajú štúdiu, v ktorej
bol skúmaný prístup použitý pri optimalizácii smerovania automaticky riadených vozidiel
vo výrobnej linke pre závod na montáž batérií. Riešenie digitálneho dvojčaťa sa používa na
overenie rozloženia a optimalizáciu priechodnosti materiálu a ako vyhodnotenie účinnosti
automatizačných technológií bez toho, aby sa narušila výroba.

Nedostatok experimentálnych zariadení na školách spolu so zlepšením aktuálne vy-
užívanými metódami výučby PLC rieši práca [44]. Zlepšenie vidia napríklad v nástrojoch
na 3D modelovanie a následnom vytvorení interaktívnych animácií, ktoré by ukazovali
základné programovanie PLC. Program je vytvorený pomocou enginu Unity, slúži ako
simulačná platforma pre výučbu a je určený pre Windows. Aplikácia umožňuje použí-
vateľom napríklad používanie PLC na ukladanie riadiacich stratégií v reálnom čase na
objekty vo virtuálnom prostredí. Aplikácia používa na testovanie PLC S7-300 a komuni-
kuje cez protokoly PROFINET a TCP/IP.

1.4 Nevýrobné aplikácie digitálneho dvojčaťa
V práci [43] autori predstavujú experimentálny model 3D virtuálnych semafórov v

Unity. V práci sa realizuje funkcia virtuálneho PLC (PLCSIM) spolu s 3D virtuálnym
modelom do komunikácie prebiehajúcej v reálnom čase. Na prenos dát bol použitý jazyk
C#. Realistickosť 3D modela je zabezpečená ukazovaním reálnych stavov, čo je vhodná
metóda na vývoj 3D virtuálnych experimentov alebo šetrenie peňazí.
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Vývoj inteligentného frameworku založeného na technológii digitálnych dvojčiat ur-
čeného na analýzu správania vozidiel je predstavený v práci [21]. Framework využíva pre
detekciu vozidiel technológiu hlbokého učenia a pre ich sledovanie Kalmanov filter spolu
s porovnávaním znakov. Vozidlá sú následne mapované do virtuálnej scény digitálneho
dvojčaťa vytvorenej v Unity, kde sa testuje ich správanie podľa špecifikovaných podmie-
nok detekcie. Údaje o správaní vozidiel môžu byť využité napríklad na rekonštrukciu
scény a následnú analýzu. Napriek tomu, že framework úspešne deteguje široké spektrum
atypického správania vozidiel, v práci sú uvedené aj obmedzenia, napríklad v dôsledku
vzdialenosti kamery, malého počtu vzoriek a podobne.

Štúdia [45] predstavuje prispôsobený adaptívny tempomat (P-ACC) s cieľom uká-
zať účinnosť navrhovanej simulácie digitálneho dvojčaťa. Simulácia umožňuje prispôsobiť
systém ACC potrebám každého vodiča vďaka využitiu cloud computingu. Architektúra
pozostáva z dvoch vrstiev: spodná vrstva predstavuje fyzický svet obsahujúci simulo-
vané objekty reálneho sveta, zatiaľ čo horná vrstva predstavuje digitálny svet so troma
podvrstvami: hernými objektmi Unity, skriptovacím aplikačným programovateľným roz-
hraním (API) Unity a externými nástrojmi. Štúdia ukazuje, že simulácia je účinná, keďže
splňuje ciele prispôsobiť tempomat špecifickým potrebám vodičov pomocou cloud com-
putingu. Plánované je aj ďalšie rozšírenie simulácie digitálneho dvojčaťa, a to integráciou
s robotickým operačným systémom (ROS) a realistickými modelmi bezdrôtovej komuni-
kácie, aby sa ďalej zlepšila vernosť simulácie.

Vývoj digitálneho dvojčaťa pre simuláciu 3D kompenzovaného mostíka v reálnom
čase je predstavený v práci [34]. Mostík je umiestnený na plavidle slúžiacom na servis
veterných fariem. Simulácia prebieha v engine Unity a je prepojená s riadiacim systé-
mom. Testy preukázali, že simulácia bežiaca na samostatnom vlákne s časom kroku 5 µs
a latenciou 10 ms je vhodná na testovanie hardvéru. Simulácie tiež umožňujú testovanie
a implementáciu 3D kompenzačného riadiaceho systému ako aj testovanie a ladenie sys-
tému tlakovej spätnej väzby. Použitie herného enginu na simuláciu hydraulického systému
takmer v reálnom čase je nový prístup, ktorý umožňuje vytvárať realistické simulácie a
zahrnúť spätnú väzbu z hodnôt hydraulických senzorov.

1.5 Aplikácie digitálnych dvojčiat s výučbovými modelmi
od spoločnosti Fischertechnik

Framework na tvorbu inteligentných digitálnych dvojčiat v kontexte internetu digitál-
nych dvojčiat (IoDT) a preniknutia princípov Industry 4.0 a 5.0 je predstavený v článkoch
[20, 23]. Práca navrhuje referenčný model digitálneho dvojčaťa, ktorý je zosúladený s In-
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dustry 4.0, avšak má zapracované aj ciele prichádzajúce s Industry 5.0, a zároveň ukazuje,
ako je možné inteligentné digitálne dvojčaťa realizovať s vlastnosťami typickými pre multi-
agentné systémy. Práca prezentuje aj návrh architektúry pre inteligentné digitálne dvojča,
ktorý koordinuje výrobné procesy orientované na trh. Tento návrh je testovaný prostred-
níctvom prototypovej implementácie a overenia konceptu pomocou tréningovej továrne
Fischertechnik Industry 4.0.

Táto bakalárska práca [35] sa sústreďuje na analýzu simulačného modelu Fischer-
technik 4.0 Training Factory pre Industry 4.0. Model rozvíja digitálne dvojča vytvorené
pomocou softvéra Plant Simulation od spoločnosti Siemens. Na analýzu sú vytvorené
dva scenáre, jeden ukazujúci počiatočnú fázu a druhý budúcu. V modeli je použitý jazyk
C++, ktorý umožňuje aj ďalšie rozšírenia v kontexte Industry 4.0, avšak tie z dôvodu
nedostatku skúseností neboli implementované. Softvér Siemens Tecnomatix sa analyzuje
prostredníctvom scenárov a na uľahčenie používania oboch nástrojov sú vytvorené dve
príručky.

V diplomovej práci [3] sa napríklad venovali vývoju digitálneho dvojčaťa Industry
4.0 linky od spoločnosti Fischertechnik. Na vytvorenie dvojčaťa bolo nutné vytvoriť CAD
model linky, ktorý bol vytvorený v programe Siemens NX. Bolo tiež nutné definovať
potrebné atribúty, ako sú stupne voľnosti a rýchlosť, a pomocou virtuálneho PLC linku
uviesť do prevádzky.

V bakalárskej práci [41] autori skúmajú digitálne dvojčatá v troch fázach životného
cyklu, ktorými sú dizajn produktu, produkcia produktu a servis. V práci tvrdia, že digi-
tálne dvojčatá prinášajú najväčší benefit, keď sú využívané počas všetkých fáz životného
cyklu produktu.

1.6 Práce zamerané na HCDT
Článok [25] prezentuje vývoj HCDT pre operátora vo výrobe, kde je ukázaná mobilná

alebo počítačová aplikácia prijímajúca dáta zo strojov vo výrobe. Tieto dáta umožňujú
operátorovi vyhodnocovať a pracovať so strojom. Problémom v tvrdení, že ide o HCDT,
je absencia 3D/2D modelu stroja a chýbajúca obojstranná komunikácia, pri ktorej by sa
dvojča a stroj vzájomne ovplyvňovali.

Podobná nesprávna klasifikácia sa objavuje aj v článku [47] o medicínskom digitál-
nom dvojčati človeka rozšírenom do podoby HCDT. Tu je digitálne dvojča opísané ako
virtuálna replika človeka, obsahujúca zdravotné záznamy a model založený na umelej in-
teligencii. Keďže tu tiež neprebieha žiadny typ komunikácie, nejedná sa o digitálne dvojča,
ale len o digitálny model.
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Článok [46] poskytuje prehľad o využívaní digitálnych dvojčiat a rozšírenej reality
(AR), zdôrazňujúc ich potenciál zlepšiť výkon v priemyselných systémoch. Avšak au-
tor upozorňuje na nedostatky v existujúcich štúdiách, ako je nedostatočná komplexnosť
alebo zameranie sa len na jednotlivé aspekty. Ďalej identifikuje štyri možné smerovania
vývoja, vrátane zamerania na ľudský faktor s cieľom dosiahnuť vyššiu úroveň kognitívnych
schopností a harmonizovať vzťah medzi človekom a robotom v rámci ľudsky-centrovanej
priemyselnej transformácie.

V práci [24] sa skúma prístup k výrobe zameranej na človeka, ktorý je charakte-
ristický pre koncept Industry 5.0. Zdôrazňuje sa potreba zmeny paradigmy od strojovo-
centrovanej k ľudsky-centrovanej výrobe. Autori predstavujú kľúčové potreby, koncepty,
motivácie, ako aj technológie a výzvy spojené s ľudsky-centrovanou výrobou. Zvlášť sa
venujú analýze hierarchie ľudských potrieb v priemyselnom prostredí, poukazujúc na to,
že pre plné dosiahnutie tohto prístupu je potrebný ďalší výskum.

1.7 Sumarizácia súčasného stavu
Rýchlosť rozvoja a rozsah využitia digitálnych dvojčiat každým rokom narastá, pri-

čom sa odhaduje, že do roku 2026 vzrastie obchod s digitálnymi dvojčatami až o 40%
[12]. Napriek tomu táto oblasť digitalizácie stále čelí výzvam. Jednou z nich, ktorá je
podstatná pre našu prácu, je stále len začínajúca oblasť digitálneho dvojčaťa zameraného
na človeka (HCDT). Ako sme videli v tejto kapitole, popularita digitálnych dvojčiat stále
rastie a presadzuje sa takmer v každom odvetví. Avšak napriek rastúcemu povedomiu o
tomto pojme je jeho použitie často nepresné. Mnohé práce a štúdie opisujú svoje pro-
jekty ako digitálne dvojčatá, ale často ide len o simulácie, modely alebo tienenie. To môže
byť z dôvodu nedostatočného naštudovania problematiky digitálnych dvojčiat alebo zá-
merné využívanie aktuálne populárneho výrazu v oblasti Industry 4.0. Podobne je to aj
s verziou HCDT, ktorá je v súčasnosti stále prevažne na teoretickej úrovni alebo sa reali-
zujú len pilotné projekty. V našej práci sa chceme zamerať na vývoj digitálneho dvojčaťa
podľa platných definícií, či už ide o model, komunikáciu alebo použité technológie v rámci
HCDT. Naším cieľom je tiež dosiahnuť čo najlepšiu presnosť a synchronizáciu, čo by mali
zabezpečiť CAD modely, ktoré, ako sme spomenuli, sú často využívané.

Hoci digitálne dvojčatá strojov našli široké využitie v priemysle, využitie digitálnych
dvojčiat a paralelných spoločností na sociálne výpočty zamerané na človeka je stále roz-
víjajúcou sa výskumnou témou. Kľúčovým nedostatkom pozorovaným v súčasnom stave
vývoja digitálnych dvojčiat je, že sa takmer výlučne zameriava na fyzické prostriedky
CPS a nie na ľudské obsluhy. V nadchádzajúcich rokoch môže čoraz ambicióznejší a sofis-
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tikovanejší priemysel a špecifické procesy digitálnych dvojčiat tento nedostatok odstrániť
vývojom na človeka zameraným digitálnym dvojčaťom.
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2 Koncepčný návrh riešenia
Na začiatku je nutne opísať, akým spôsobom bude fungovať naša aplikácia a všetky

prepojenia, ktoré bude obsahovať.
Náš projekt bude mať dve hlavné strany: jednu fyzickú, zabezpečenú PLC zariade-

ním a multifunkčným modelom pece, a druhú, ktorá bude aplikácia v tablete obsahujúca
digitálne dvojča. Cieľom projektu je zabezpečiť hladkú a flexibilnú komunikáciu medzi
týmito dvoma stránkami. Fyzická strana bude zahŕňať PLC zariadenie pripojené k peci,
prostredníctvom ktorého bude možné pec naprogramovať a ovládať. Na druhej strane
bude naša aplikácia v tablete, ktorá bude obsahovať digitálne dvojča.

Náš projekt neplánuje pracovať len s klasickým digitálnym dvojčaťom. V našom prí-
pade budeme vyvíjať digitálne dvojča zamerané na človeka. To znamená, že okrem štan-
dardných funkcií, ako je vzájomné ovplyvňovanie medzi fyzickým a digitálnym dvojčaťom,
sa budeme snažiť, aby naše dvojča bolo čo najviac užívateľsky priateľné a obsahovalo po-
trebnú funkcionalitu spolu s konkrétnymi technológiami. Medzi tieto technológie patrí
napríklad:

1. Využitie AR

2. Využitie 3D engineu

3. Haptická odozva pri stlačení tlačidla/ komponentu modelu v AR

4. Priame vstupy pomocou ovládacej aplikácie na Tablete a ďalšie

Na prepojenie medzi PLC a aplikáciou použijeme komunikačný protokol
OPC UA PubSub. Obe strany tejto komunikácie môžu fungovať ako subscriber aj
publisher, aby mohli dáta posielať aj prijímať podľa potreby. Na zabezpečenie komunikácie
zo vzdialenejších zariadení využijeme MQTT broker, ktorý bude slúžiť ako centralizované
riadenie komunikácie. Tento softvér bude slúžiť ako prostredník, na ktorý sa obe strany
pripoja a budú z neho prijímať alebo posielať dáta podľa potreby. S cieľom dosiahnuť
interoperabilitu aplikácie využijeme štandardy OPC UA PubSub. Tento komunikačný
protokol zabezpečuje, že správy budú posielané na broker v konkrétnej forme a obsahovať
hodnoty v predpísaných dátových typoch.

Ďalšou technológiou, ktorú využijeme, je Asset Administration Shell (AAS). AAS
je štruktúrovaný, štandardizovaný zápis aktív, ktorými sú napríklad komponenty digitál-
neho dvojčaťa alebo prvky užívateľského rozhrania. Vďaka AAS budeme môcť zapisovať
konkrétne prvky z grafického užívateľského rozhrania spolu s ich hodnotami. Tento zápis

12



uľahčuje komunikáciu medzi rôznymi zariadeniami a aplikáciami tým, že definuje, aké
riadiace veličiny (tagy) sú k dispozícii. AAS tiež prispieva k modularite užívateľského roz-
hrania, pretože za normálnych okolností by boli tieto hodnoty uložené priamo v aplikácii
bez možnosti ich meniť. Pomocou AAS budú tieto hodnoty uložené ako textový súbor s
možnosťou zmeny externe, keďže prvky grafického rozhrania nebudú uložené priamo v ap-
likácii, ale ako JSON súbor. Tento formát umožňuje používateľovi pridávať nové tlačidlá
alebo meniť hodnoty, ktoré sa následne odosielajú na broker a odtiaľ do PLC zariadenia.
AAS bude mať na brokeri samostatnú tému, odkiaľ bude môcť byť poslaný z akéhokoľvek
zariadenia, ktoré má na broker prístup.

Architektúra digitálneho dvojčaťa

PLC
S7-1500 Android Tablet

AAS
Uploader

OPC UA
Pub/Sub

Unity
Digitálne dvojča

OPC UA Pub/Sub PC/ iné zariadenie

TIA Portal
Engineering Station

MQTT Broker
Mosquitto
TCP 1883

konfigurácia

MQTT MQTT
AAS JSON
(retain)

Obr. 1: Architektúra systému digitálneho dvojčaťa

2.1 Funkcionálne a nefunkcionalne požiadavky
V tejto kapitole si prejdeme aké funkcionálne a nefunkcionalne požiadavky spĺňa

respektíve by mala spĺňať naša aplikácia.
Funkcionálne požiadavky

1. Aplikácia musí umožniť pripojenie k brokeru na základe zadanej IP adresy.

2. Aplikácia musí umožniť načítanie používateľského rozhrania, ak je k dispozícii.

3. Aplikácia musí zabezpečovať obojsmernú komunikáciu s fyzickým náprotivkom.
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4. Aplikácia musí zobrazovať plne funkčné a ovládateľné digitálne dvojča.

5. Aplikácia musí umožniť nastavenie hierarchie riadenia medzi fyzickým a digitálnym
dvojčaťom.

6. Aplikácia musí umožňovať prepínanie medzi jednotlivými scénami.

7. Aplikácia v AR scéne musí umožňovať zobrazenie a odstránenie modelu na horizon-
tálnych plochách.

8. Aplikácia v AR scéne musí umožňovať interakciu s konkrétnymi časťami modelu.

9. Aplikácia v simulačnej scéne musí umožniť prácu s modelom aj bez prístupu na
internet.

Nefunkcionálne požiadavky

1. Pri strate spojenia musí systém zabezpečiť automatické opätovné pripojenie subsc-
ribera k MQTT brokeru v krátkom časovom intervale (rádovo stovky milisekúnd).

2. Stavové informácie Asset Administration Shell (AAS) musia zostať dostupné aj po
dočasnom odpojení od MQTT brokera.

3. Systém musí podporovať prevádzku v režime master/slave.

4. Systém musí umožňovať pripojenie k ľubovoľnému MQTT brokeru prostredníctvom
IP adresy bez nutnosti úpravy aplikačného kódu.

5. Stavové informácie AAS musia byť publikované na samostatnom, jednoznačne defi-
novanom MQTT topicu.
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3 Použité technológie
V tejto sekcii našej práce sa oboznámime s technológiami, ktoré boli v projekte po-

užité. Technológie budú zoradené od hardvérových, ako je napríklad PLC zariadenie a
model pece od spoločnosti Fischertechnik, až po softvérové nástroje, medzi ktoré pat-
ria program TIA Portal, broker softvér Mosquitto a ďalšie použité aplikácie. Samostatnú
pozornosť venujeme protokolu OPC UA, ktorý tvorí základ komunikačnej časti nášho
riešenia.

3.1 Riadiaci systém PLC S7-1500 a výukové zariadenie
Multi Processing Oven

Ako fyzická predloha nášho digitálneho dvojčaťa bude slúžiť model multifunkčnej
pece od spoločnosti Fischertechnik, ktorý je ovládaný zariadením PLC S7-1500. V nasle-
dujúcich podkapitolách dôvody ich výberu.

3.1.1 PLC S7 - 1500

Ako riadiaca jednotka nášho zariadenia bude slúžiť výkonný programovateľný lo-
gický automat Siemens PLC S7-1500. Doteraz sme pracovali najmä s nižšou radou PLC
zariadení, konkrétne so sériou S7-1200, ktorá bola plne postačujúca na základné riadenie
modelových liniek tejto úrovne. Aj v tomto prípade by pre samotné ovládanie modelu
postačovalo zariadenie PLC S7-1200.

V našej práci sme však výber riadiacej jednotky prispôsobili požiadavke na podporu
komunikačného protokolu OPC UA PubSub. Práve séria S7-1500 poskytuje robustnú a
plnohodnotnú implementáciu tohto protokolu. Ako ukážeme v ďalších kapitolách, jeho
integrácia do PLC je veľmi jednoduchá a umožňuje bezproblémové zaradenie PubSub
komunikácie do už naprogramovaného riadiaceho procesu [37].

3.1.2 Výukové zariadenie Multi Processing Oven od spolocnosti
Fischertechnik

Ako fyzická predloha digitálneho dvojčaťa nám poslúži model viacúčelovej pece od
spoločnosti Fischertechnik. Pec je napájaná 24 V zdrojom, obsahuje kompresor pre váku-
ovú manipuláciu s tovarom a pozostáva z nasledujúcich komponentov:

1. Pec s manipulačnou platformou

2. Vákuový gripper na prenos tovaru

3. Otočný stôl s piestom
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4. Píla

5. Dopravný pás.

Medzi kompresorom ovládané prvky patria:

1. Pneumaticky ovládané dvere pece

2. Vrchná časť grippera

3. Piest na otočnom stole.

Prúdová spotreba pece je 1,6 A. Model obsahuje 9 vstupov a 14 výstupov na úrovni
24 V. Okrem toho je pec ovládaná piatimi DC motormi, siedmimi tlačidlami určenými na
obmedzenie pohybu platformy, otočného stola a grippera a taktiež využíva dve svetelné
brány [8].

3.1.3 TIA Portal

TIA Portal je softvérový nástroj od spoločnosti Siemens, určený na programovanie a
automatizáciu priemyselných zariadení. Umožňuje vývoj, konfiguráciu a správu riadiacich
jednotiek PLC, zariadení HMI a ďalších komponentov automatizačných systémov. Pri
vývoji je možné voliť medzi rôznymi typmi programovacích jazykov, ako sú napríklad
ladder logic, funkčné bloky alebo štruktúrovaný text.

Rovnako ako v našich predchádzajúcich projektoch, aj v tejto práci používame softvér
TIA Portal. Okrem klasických úloh, ako je programovanie riadiacej logiky pre model, ho
tentokrát využijeme aj na náročnejšie činnosti. Konkrétne zabezpečíme komunikáciu OPC
UA PubSub, ktorú riadiaca jednotka PLC S7-1500 plne podporuje [22].

3.2 CoDeSys a UA Expert
Na začiatku našej práce budeme pracovať s programom CoDeSys, aby sme overili

funkčnosť základnej PubSub komunikácie. CoDeSys je hardvérovovo nezávislý vývojový
nástroj určený na programovanie PLC zariadení. Na rozdiel od softvéru TIA Portal je
možné s ním programovať aj PLC iných značiek než len Siemens. Pre nás je však kľúčová
jeho funkcia vytvorenia soft PLC, respektíve virtuálneho PLC, spolu s OPC UA serverom,
na ktorom sa nachádzajú hodnoty tagov zo soft PLC. Aby sme mohli tieto hodnoty čítať a
overiť, že server funguje správne, použijeme softvér UA Expert, ktorý umožňuje pripojenie
k serveru a poskytuje aj užívateľské rozhranie [42] [28].
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3.3 Asset Administration Shell
Asset Administration Shell slúži ako štandardizovaná digitálna reprezentácia aktíva,

pričom jeho základným cieľom je zabezpečiť interoperabilitu komponentov v rámci Indus-
try 4.0. V našom prípade môže byť AAS samotné digitálne dvojča, fyzický komponent
alebo komponenty používateľského rozhrania, na ktoré sa konkrétne zameriame. AAS je
kombinácia aktíva a jeho digitálnej reprezentácie na rôznych úrovniach hierarchie. My sa
budeme snažiť využiť AAS na vytvorenie reprezentácie tlačidiel, aby bolo možné ich do
aplikácie vkladať modulárne, teda bez pevne stanovených pozícií a bez pevného počtu
spolu s príslušnou funkcionalitou. Všetky informácie o tlačidlách by mali byť definované v
AAS a následne implementované do používateľského rozhrania v aplikácii. Na tvorbu AAS
sme použili softvér AASX Package Explorer (obr.2), ktorý slúži na tvorbu, prezeranie a
upravu AAS balikov [30] [4].

Obr. 2: Užívateľské rozhranie AAS Package Explorer

3.4 OPC UA
Pred samotnou definíciou OPC UA je potrebné stručne sa zmieniť o technológii OPC

Classic. OPC Classic predstavuje súbor špecifikácií založených na technológiách systému
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Microsoft Windows, ktoré slúžili na výmenu údajov medzi softvérovými komponentmi.
Hoci bola táto technológia dlhodobo používaná, s postupným vývojom komunikačných a
informačných technológií vznikla potreba modernizovať aj samotné OPC špecifikácie. Z
tohto dôvodu bola v roku 2008 organizáciou OPC Foundation predstavená nová generácia
štandardu – OPC UA.

OPC UA (Open Platform Communication Unified Architecture) je servisne oriento-
vaný, platformovo nezávislý protokol, ktorý zjednocuje funkcionalitu viacerých pôvodných
špecifikácií OPC Classic do jedného spoločného rámca.

Zatiaľ čo v OPC Classic má každá špecifikácia svoj vlastný štandard bez priamej
vzájomnej väzby alebo kompatibility, OPC UA poskytuje jednotný, zabezpečený a mul-
tiplatformový rámec. V OPC UA nezáleží na konkrétnej štruktúre prijatých dát, pretože
služby sú navrhnuté tak, aby boli oddelené od informačných modelov. Vďaka tejto abstrak-
cii je možné dáta čítať, zapisovať a prehliadať bez potreby dopĺňania ďalších špecifických
rozhraní alebo protokolov pre rôzne typy zariadení [33].

3.4.1 Komunikačné rozhranie digitálneho dvojčaťa

Aby mohol model pece komunikovať prostredníctvom PLC so svojím digitálnym dvoj-
čaťom, bolo potrebné zvoliť vhodný komunikačný protokol. V rámci nášho projektu sme sa
rozhodli použiť komunikáciu založenú na princípe publish–subscribe (PubSub). Architek-
túry, ako je klient–server alebo PubSub, patria dnes medzi bežne využívané komunikačné
modely v priemyselných aj informačných systémoch.

V našej práci však nebudeme implementovať iba všeobecný model typu
publisher/subscriber, ale jeho priemyselnú nadstavbu definovanú štandardom OPC UA.
Keďže komunikujeme so zariadením PLC, je potrebné zabezpečiť interoperabilitu, robust-
nosť a jednoznačnú definíciu prenosovej dátovej štruktúry. Z tohto dôvodu sa zameriame
na implementáciu OPC UA PubSub, ktorý kombinuje výhody PubSub modelu s požiadav-
kami priemyselnej komunikácie, ako sú štandardizované formáty správ alebo spoľahlivá
integrácia rôznych systémov.

Aké požiadavky musí spĺňať PubSub komunikácia, aby mohla byť považovaná za
OPC UA PubSub si opíšeme v nasledujúcej kapitole.

3.4.2 OPC UA PubSub

V modeli PubSub máme prvok publishera, teda odosielateľa, ktorý má definovaný
dataset. Tento dataset obsahuje napríklad premenné, ktorých hodnoty sa odosielajú vo
forme správ ako napríklad DataSetMessages alebo NetworkMessages. Tieto správy obsa-
hujú aktuálny stav premenných a sú odosielané buď v momente, keď dôjde k ich zmene,
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alebo podľa konfigurovaného publikačného režimu, napríklad v cyklických intervaloch.
Dáta sú následne distribuované priamo po sieti, alebo prostredníctvom sprostredkovateľa
(middleware). Subscriber si z prijatých správ vyberie tie údaje, ktoré sú pre jeho účely
relevantné.

Aby sme pochopili rozdiel medzi jednotlivými prístupmi, je potrebné si ich najprv
stručne vysvetliť. Na začiatku PubSub komunikácie vystupuje publisher, ktorý publikuje
dáta. Tieto dáta sú odosielané na tzv. middleware, ku ktorému sa môže pripojiť jeden,
ale aj viacero subscriberov. Tí si následne vyberajú len tie údaje, ktoré sú pre nich rele-
vantné, bez potreby ich potvrdzovania alebo spätnej väzby publisherovi. Špecifikácia OPC
UA PubSub nedefinuje konkrétnu podobu tohto prostredníka, definuje však dva možné
spôsoby jeho realizácie a to s brokerom alebo bez brokera.

Prvý spôsob, tzv. bezbrokerový variant, sa spolieha na sieťovú infraštruktúru, ako
sú smerovače, switche a podobne (obr.3). Tento prístup využíva kombináciu transport-
ného protokolu UDP a formátu správ UADP. Keďže nevyžaduje žiadne externé brokerové
aplikácie, komunikuje priamo v rámci siete a umožňuje dosahovať nízku latenciu.

Druhým prístupom je využitie brokera ako sprostredkovateľa pri odosielaní a prijí-
maní dát (obr. 4). Broker môže byť umiestnený v cloude alebo na akomkoľvek zariadení
dostupnom v sieti. Publisher aj subscriber potom komunikujú prostredníctvom protokolu,
akým je napríklad protokol MQTT. MQTT je ľahký aplikačný protokol, ktorý je nená-
ročný na pamäť aj hardvérové zdroje, je otvorený na používanie a podporuje asynchrónnu
komunikáciu, čo znamená, že zariadenia nemusia čakať na odpoveď ani byť neustále pripo-
jené. Medzi výhody tohto riešenia patrí jednoduchý prístup z rôznych zariadení, možnosť
pripojenia veľkého množstva publisherov aj subscriberov a flexibilita pri rozširovaní sys-
tému [13].

Formát správ v OPC UA PubSub je jedným z ukazovateľov, či komunikácia pre-
bieha v štandarde OPC UA alebo nie. OPC UA jasne definuje, čo by mala odosielaná
správa obsahovať, respektíve ako by mala vyzerať. Formát správy, ktorý budeme využívať
sa nazýva NetworkMessage s JsonDataSetMessage a jeho obsah môžeme vidieť v
tabuľke 1. JsonDataSetMessage sa nachádza vo vnútri poľa messages a taktiež má svoj
konkrétny formát a povinne súčasti. Všetky náležitosti tohoto formátu môžeme vidieť v
tabuľke (2)[31].
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OPC UA PubSub - základný princíp (bez brokera)

Publisher
(vydavateľ)

Publisher
(vydavateľ)

Publisher
(vydavateľ)

Sieťová infraštruktúra
(Ethernet/Switch)

Subscriber
(odberateľ)

Subscriber
(odberateľ)

Subscriber
(odberateľ)

Komunikačný model: publish-subscribe
Bez centrálneho brokera (broker-less)
Prenos: UDP / UADP
Výhoda: netreba softvér tretej strany

UADP správy (UDP) UADP správy (UDP) UADP správy (UDP)

príjem správ príjem správ príjem správ

Obr. 3: OPC UA PubSub bez brokera

OPC UA PubSub - model s brokerom (MQTT/AMQP)

Publisher
 

Publisher
 

Publisher
 

Message Broker
(sprostredkovateľ správ)

Subscriber
 

Subscriber
 

Subscriber
 

Broker môže bežať:
- lokálne (PC/server)
- v priemyselnej sieti (on-prem)
- v cloude

Komunikačný model: publish-subscribe (broker-based)
Protokoly: MQTT / AMQP
Výhody: oddelená (decoupled) architektúra, vysoká škálovateľnosť

publikovanie tém
(MQTT/AMQP)

publikovanie tém
(MQTT/AMQP)

publikovanie tém
(MQTT/AMQP)

distribúcia podľa tém distribúcia podľa tém distribúcia podľa tém

Obr. 4: OPC UA PubSub s brokerom
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Názov Typ Popis
MessageId String Globálny jedinečný identifikátor správy. Táto hodnota

je povinná.
MessageType String Táto hodnota musí byť „ua-data“. Táto hodnota je po-

vinná.
PublisherId String Jedinečný identifikátor vydavateľa. Identifikuje zdroj

správy. Táto hodnota je voliteľná.
DataSetClassId String DataSetClassId asociované s DataSets v NetworkMes-

sage. Táto hodnota je voliteľná.
Messages * JSON pole JSON DataSetMessages. Táto hodnota je po-

vinná.

Tabuľka 1: Forma NetworkMessage [31]

21



Názov Typ Popis
DataSetWriterId String Identifikátor pre DataSetWriter, ktorý vy-

tvoril DataSetMessage. Táto hodnota je po-
vinná. Je jedinečná v rámci rozsahu Publis-
her.

SequenceNumber UInt32 Prísne monotónne rastúce poradové číslo pri-
delené DataSetMessage pomocou DataSet-
Writer. Táto hodnota je voliteľná. Prítom-
nosť hodnoty závisí od nastavenia v JsonDa-
taSetMessageContentMask.

MetaDataVersion Configuration
VersionData-
Type

Verzia DataSetMetaData, ktorá opisuje ob-
sah Payload. Táto hodnota je voliteľná. Prí-
tomnosť hodnoty závisí od nastavenia v Json-
DataSetMessageContentMask.

Timestamp DateTime Časové označenie, ktoré sa vzťahuje na
všetky hodnoty obsiahnuté v DataSetMes-
sage. Táto hodnota je voliteľná. Prítomnosť
hodnoty závisí od nastavenia v JsonDataSet-
MessageContentMask.

Status StatusCode Kód stavu, ktorý sa vzťahuje na všetky hod-
noty obsiahnuté v DataSetMessage. Táto
hodnota je voliteľná. Prítomnosť hodnoty zá-
visí od nastavenia v JsonDataSetMessage-
ContentMask.

Payload Objekt Objekt JSON obsahujúci páry názov-
hodnota špecifikované pomocou Published-
DataSet. Formát hodnoty závisí od dátového
typu poľa a príznakov špecifikovaných po-
mocou DataSetMessageContentMask.

Tabuľka 2: Forma JsonDataSetMessage [31]
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3.4.3 MQTT broker Mosquitto

Komunikácia v modeli OPC UA PubSub môže byť realizovaná viacerými spôsobmi,
medzi ktoré patria napríklad prenos cez UDP/UADP, MQTT či ďalšie mechanizmy. V
našej práci sme sa rozhodli využiť komunikáciu prostredníctvom aplikačného protokolu
MQTT. Tento protokol je určený na prenos a výmenu dát na väčšie vzdialenosti, najmä v
prípadoch, keď je požadovaná nízka režijnosť implementácie a dostupná šírka pásma je ob-
medzená. Keďže v našej práci potrebujeme pristupovať k dátam aj z externého zariadenia
– konkrétne z tabletu, ktorý bude vystupovať ako subscriber a publisher zároveň, rozhodli
sme sa použiť spôsob s brokerom. Ako broker sme zvolili MQTT broker Mosquitto. Tento
broker od spoločnosti Eclipse je open-source softvér, vhodný aj pre zariadenia s nižším
výkonom. Funguje na zariadeniach so systémami Windows, macOS alebo Raspberry Pi.
Medzi jeho obmedzenia patria napríklad limitované možnosti integrácie nástrojov na spra-
covanie dát, ako je MySQL, obmedzená podpora cloudových riešení, akými sú Azure či
Google Cloud, a taktiež nižšia úroveň zabezpečenia [14] [5].

3.4.4 MQTT Explorer

Mosquitto broker je iba softvér, ktorý dáta prijíma a sprostredkúva; sám o sebe
neumožňuje ich zobrazovanie. Na tento účel sme používali aplikáciu MQTT Explorer
(obr.5). Táto aplikácia umožňuje pripojenie k rôznym brokerom, či už dostupným na
internete alebo v lokálnej sieti, poskytuje možnosť zobrazovať iba vybrané alebo všetky
topicy (miesta, na ktoré sa ukladajú správy) a podporuje aj zabezpečené pripojenie.

Obr. 5: Úvodná obrazovka softvéru MQTT Explorer
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4 Realizácia cieľov práce
V predchádzajúcej kapitole sme si predstavili technológie, ktoré v nasej práci budeme

používať. V nasledujúcich kapitolách sa budeme venovať konkrétnym realizáciám cieľov,
a to v chronologickom poradí. Úvodná časť bude zameraná na hardvérovú stránku práce,
v rámci ktorej opisujeme zostrojenie fyzickej podoby digitálneho dvojčaťa – od uvedenia
PLC do prevádzky, cez zapojenie linky, až po ich vzájomné prepojenie. Následne sa sú-
stredíme na softvérovú časť práce, kde podrobne popíšeme programovanie linky, prácu s
protokolom OPC UA PubSub a napokon aj samotné vytvorenie digitálneho dvojčaťa.

4.1 Výukový model pece ovládaný zariadením PLC
Samotné PLC sa skladá zo štyroch základných častí: zdroja, riadiacej jednotky CPU

a modulov vstupov a výstupov (obr.6 vľavo). V prvom kroku bolo potrebné tieto kom-
ponenty zostaviť a vzájomne prepojiť. Najjednoduchším úkonom bolo vloženie pamäťovej
karty do jednotky CPU. Tá slúži na rozšírenie pamäťovej kapacity, ukladanie programu
PLC a ďalšie systémové funkcie.

Následne bolo potrebné vložiť ovládacie konzoly (obr.6 vpravo) do príslušných puz-
dier pre vstupy a výstupy. Jednotlivé vstupy, respektíve piny v konzolách, sú očíslované a
umožňujú prepojenie signálov z linky na príslušné vstupné a výstupné kanály PLC. Vlo-
ženie konzol je veľmi jednoduché – stačí pritlačiť správnu konzolu do zodpovedajúceho
puzdra. Konzoly aj puzdrá sú zreteľne označené, takže riziko ich nesprávneho umiestne-
nia je minimálne. Samotné puzdrá vstupov a výstupov sú pritom vzájomne prepojené zo
zadnej strany.

4.2 Uvedenie PLC systému do prevádzky a programova-
nie modelu pece

Tým, že sme PLC zapojili, bolo zariadenie oživené po hardvérovej stránke, avšak
rovnako je potrebné zabezpečiť jeho uvedenie do prevádzky aj po softvérovej stránke.
Tento proces bol realizovaný v prostredí TIA Portal.

4.2.1 Softvérové spojazdnenie PLC zariadenia

PLC zariadenie sme pripojili k počítaču pomocou ethernetového kábla. V prvom
kroku bolo potrebné vytvoriť nový projekt so správnym označením použitej CPU. Identifi-
kačné číslo CPU bolo uvedené na hornej časti PLC zariadenia nad displejom – 6ES7511-
1AL03-0AB0. Keďže sme pracovali v prostredí TIA Portal V17, tento typ CPU sa v
zozname dostupných zariadení nezobrazoval, a preto bolo nevyhnutné nájsť spôsob, ako

24



(a) PLC S7-1500 (b) Nákres vstupnej/ výstupnej konzoly

Obr. 6: PLC S7-1500 s nákresom konzoly

ho správne nakonfigurovať.
Na stránkach spoločnosti ([38]) Siemens sme zistili, že uvedený model CPU je v TIA

Portal V17 kompatibilný so staršou verziou označenou ako 6ES7511-1AK02-0AB0. Po
zvolení tejto ekvivalentnej verzie bolo možné vytvoriť funkčný projekt a pokračovať v
ďalšej konfigurácii.

4.3 Programovanie riadiaceho systému modelu pece
Doteraz sme vždy naše projekty programovali primárne v grafickom jazyku Ladder

Logic. Tento variant je vhodný najmä pri začiatkoch programovania PLC, a to pre svoju
prehľadnosť pri menších modeloch, ako aj pre možnosť okamžite sledovať tok signálu,
spúšťanie jednotlivých prvkov a podobne. Tentokrát sme však chceli využiť Structured
Text vo funkčných blokoch. Tento prístup je založený na klasickom písanom programo-
vaní, ktoré sa svojou štruktúrou podobá jazyku C. Pri väčších modeloch býva Ladder
Logic menej prehľadný a zložitejší na vyhľadávanie chýb. Structured Text si vie progra-
mátor rozdeliť do funkčných blokov podľa potreby, čím sa zabezpečí prehľadnejší kód,
jednoduchšie hľadanie chýb a ľahšia úprava alebo prepísanie funkcií.
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4.4 Implementácia komunikačného protokolu OPC UA
PubSub

Po uvedení modelu do prevádzky je potrebné venovať sa komunikačnej stránke našej
práce, konkrétne implementácii komunikačného protokolu OPC UA PubSub. V tejto kapi-
tole najprv predstavíme softvérové nástroje použité pri implementácii a následne opíšeme
postupy, ktorými sme realizovali uvedenie komunikácie do prevádzky najprv na strane
publishera a následne na strane subscribera. Aby sme zabezpečili, že náš kód spĺňa štan-
dardy OPC UA, príkladový kód sme zobrali priamo z Githubu OPC Foundation a to
konkretne open-source projekt UA-IIoT-StarterKit, ktorý poskytuje referenčné príklady
integrácie OPC UA PubSub [32].

4.4.1 Publisher

Ako prvý bol upravený skript publishera. Na začiatok bolo potrebné nainštalovať bro-
ker Mosquitto a nástroj MQTT Explorer na kontrolu a prijímanie správ na brokeri. Keďže
broker nemá žiadne používateľské rozhranie, ktoré by zobrazovalo jeho stav, kontrolovali
sme ho v operačnom systéme Windows v sekcii Services, kde je pri bežiacej službe uvedený
stav Running.

Ako prvý krok v kóde publishera sme v konfiguračnom súbore prepísali IP adresu
na lokálnu adresu OPC UA servera. V sekcii Connections sa nachádzal predpripravený
server, ktorému sme upravili IP adresu a nastavili uzly premenných, ktoré bude publisher
čítať. Rovnako sa tu nachádza aj téma (topic), na ktorú sa budú tieto hodnoty odosielať
na broker – tú sme ponechali v predvolenom stave, teda "Topic/Your/Path".

Konfiguračný súbor umožňoval definovať viacero brokerov, no keďže sme potrebovali
iba jeden, všetky ostatné sme ignorovali. V triede Program bolo navyše potrebné nasta-
viť názvy brokera a servera tak, aby zodpovedali položkám v konfiguračnom súbore. V
tomto bode sa už publisher vedel úspešne pripojiť k OPC UA serveru, a po vypnutí TLS
zabezpečenia sa vedel pripojiť na broker.

4.4.2 Subscriber

Po uvedení publishera do prevádzky bol proces oživenia subscribera veľmi podobný.
V konfiguračnom súbore sme nastavili správny broker s názvom localhost a IP adresou
127.0.0.1. V triede Program sme následne určili, ktorý broker si má skript pri spustení
zvoliť. Rovnako sme vypli TLS zabezpečenie a správnu funkčnosť subscribera sme overili
pripojením na broker.
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4.5 Transformácia skriptov OPC UA PubSub do Unity
V tomto bode sú oba skripty publisher aj subscriber plne funkčné v prostredí CoDeSys

a celá komunikácia v reťazci CoDeSys - publisher - broker - subscriber pracuje správne.
Nasledujúcou úlohou je transformovať tieto skripty tak, aby bolo možné ich spustiť v
hernom engine Unity. V tejto kapitole sa budeme venovať postupu tejto transformácie.

4.5.1 Transformácia skriptu

V prvom rade je potrebné ozrejmiť, že celý program publishera aj subscribera bol
naprogramovaný v C# 10 a .NET 6.0. Z tohto dôvodu nie je možné vytvorené .dll

súbory jednoducho importovať do Unity. Bolo preto nutné prerobiť oba skripty do verzie
.NET Standard 2.0 a použiť jazyk C# 8.0, s ktorými Unity dokáže pracovať (výpis ??).

Na začiatok bolo potrebné upraviť v súbore .csproj položky TargetFramework
na .NET Standard 2.0, LangVersion na 8.0 a OutputType na Library, keďže .NET
Standard vytvára knižnice a pôvodný projekt bol nastavený na tvorbu spustiteľného EXE

súboru. V prípade, že program tieto hodnoty automaticky neupraví, je možné kliknúť
pravým tlačidlom myši v Solution Explorer na projekt UaMqttPublisher alebo UaMqtt-
Subscriber, zvoliť Properties a v sekcii Application → General nastaviť cieľový framework
na .NET Standard 2.0.

4.6 Komunikácia PubSub na strane TIA portalu
V tejto kapitole budeme pokračovať v sprevádzkovaní OPC UA PubSub, avšak pre-

sunieme sa do programu TIA Portal a teda priamo do PLC zariadenia.
Prístup k OPC UA PubSub je v tomto prípade jednoduchší, keďže PLC Siemens S7-

1500 tento protokol natívne podporuje. Vďaka tomu je možné potrebnú knižnicu stiahnuť
priamo zo stránky spoločnosti Siemens. Po stiahnutí je nutné súbor dekomprimovať, v
pravom menu zvoliť Libraries - Global libraries - Open global libraries a načítať PubSub
knižnicu. Po jej načítaní sa sprístupnia funkčné bloky, ktoré môžeme pridať do projektu.

4.7 Model multifunkčnej pece v Unity
Po uvedení komunikačnej stránky našej práce do prevádzky sa v tejto kapitole budeme

venovať tvorbe samotného digitálneho dvojčaťa z pohľadu modelu. Ako prvé si budeme
musieť importovať model do Unity, následne budeme musieť upravit celú jeho štruktúru
a hierarchiu a taktiež ho uvedieme do prevádzky.
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4.7.1 Tvorba a konverzia modelu pece

Náš model sme dostali ako CAD súbor priamo od spoločnosti Fischertechnik. Aj keď
tento formát zabezpečuje vysokú presnosť, bežné softvéry, ktoré nie sú na to špecializo-
vané, nevedia s týmto formátom pracovať. Z tohto dôvodu sme použili plugin Datasmith
v softvéri Unreal Engine. V tomto softvéri sme konvertovali súbor CAD do formátu FBX
a takto upravenú linku sme mohli následne importovať do enginu Unity (obr. 7).

Obr. 7: Virtuálny model pece

4.7.2 Usporiadanie hierarchie submodelov

Po importovaní modelu bolo možné vidieť, že jeho submodely (menšie modely, z kto-
rých sa skladá) nie sú usporiadané do logických celkov. Objekty nemajú následnosť, nie sú
usporiadané podľa im prislúchajúceho nadradeného celku, nie sú rozdelené na dynamické
a statické. Toto rozdelenie sme museli robiť ručne, aby sme mohli pracovať s modelom
pece rovnako ako s reálnou pecou.

4.7.3 Modularita modelu pomocou Asset Administration Shell

Jedným z prínosov našej aplikácie bude jej modulárne používateľské rozhranie a ovlá-
danie. Mnoho aplikácií má svoje používateľské rozhranie a ovládacie prvky zabudované
priamo v kóde, čím nie je možné ich meniť pre externého používateľa. V našej práci sme
zvolili iný prístup. Používateľské rozhranie, ktoré bude v našom prípade tvoriť tlačidlá
ovládajúce digitálne dvojča, bude mať svoju funkcionalitu definovanú v externom JSON
dokumente vytvorenom podľa štandardov AAS. Tento JSON súbor bude možné posielať
na broker pomocou klasického publishera z akéhokoľvek zariadenia. Z brokera ho bude
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možné stiahnuť pomocou zabudovaného subscribera priamo z aplikácie.
Funkčnosť tlačidla je zabezpečená tým, že ID tlačidla z AAS sa zhoduje s prísluš-

ným tagom v programe TIA Portal. Po stlačení sa teda odošle na broker dvojica „ID +
hodnota“ (z AAS, vždy true). Ak chceme proces vypnúť, pri ďalšom stlačení sa odosiela
opačná hodnota. Okrem odosielania hodnôt sa v aplikácii dynamicky mení aj vizuálny
stav tlačidiel. Pri aktívnom stave je tlačidlo zobrazené zelenou farbou, pri neaktívnom
červenou. Zobrazenie celej navrhnutej architektúry je uvedené na obrázku 8.

Deployment diagram - Architektúra systému digitálneho dvojčaťa

Android Tablet
Samsung Tab S9

Windows PC
(variabilná IP)

PLC
Siemens S7-1500

IP: 172.31.0.1

«development»
TIA Portal

Engineering Station

Unity Build
(Digitálne dvojča)

Pub/Sub DLL
(MQTT client)

Mosquitto MQTT Broker
TCP 1883 (no TLS)

OPC UA PubSub
Publisher/Subscriber

TIA Portal projekt
(konfigurácia PLC Pub/Sub)

MQTT/TCP 1883
publish + subscribe

MQTT/TCP 1883
publish + subscribe

nahratie programu
(konfigurácia)

Obr. 8: Architektúra systému digitálneho dvojčaťa
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5 Funkcionalita a možnosti aplikácie
V predchádzajúcej kapitole sme si opísali pozadie fungovania našej aplikácie. V tejto

kapitole sa zameriame na to, akým spôsobom je možné k aplikácii pristupovať, ako sa
dajú jednotlivé scény využiť a čo všetko aplikácia používateľovi ponúka.

5.1 Scény
V našej aplikácii sa nenachádza iba jedna základná scéna. Každú scénu sme sa sna-

žili navrhnúť tak, aby zapadala do celkového kontextu aplikácie a mala svoje konkrétne
využitie. V tejto kapitole si prejdeme každú scénu, uvedieme jej špecifiká a to, čím je
unikátna.

5.1.1 Základná scéna

Základné fungovanie nášho digitálneho dvojčaťa sme už opísali, je však dôležité zdô-
razniť aj rozloženie prvkov v základnej scéne. Úvodná scéna je „hlavná“ a obsahuje sa-
motné digitálne dvojča. Celý proces riadenia a komunikácie prebieha práve v tejto scéne.
Scéna sa skladá z dvoch ovládacích panelov a jedného textového panelu. Na pravom
ovládacom paneli sa nachádzajú dynamicky generované tlačidlá, na spodnom paneli sú
statické tlačidlá potrebné na základné oživenie aplikácie. Medzi tieto tlačidlá patrí naprí-
klad zmena scény, tlačidlo na vytvorenie ovládacích tlačidiel, tlačidlo na určenie hierarchie
digitálneho dvojčaťa a textové polia určené na pripojenie k brokeru. Zaujímavosťou tejto
scény je, že funguje ako digitálne dvojča aj „sama pre seba“ – subscriber priamo prijíma
dáta odosielané publisherom v rámci tej istej aplikácie. Všetky zmeny, ktoré sme vyko-
návali, sa tak automaticky prejavili rovnako, ako keby bolo pripojené PLC. Vďaka tomu
bolo možné s aplikáciou pracovať kdekoľvek, bez potreby prenosu celej fyzickej sústavy.

5.1.2 Simulačná scéna

Simulačná scéna funguje podobne ako základná scéna digitálneho dvojčaťa, avšak
s tým rozdielom, že nevyžaduje pripojenie k brokeru. Je určená pre používateľov, ktorí
sa chcú zaškoliť v danej problematike, zistiť, ako fungujú jednotlivé komponenty a ako
vyzerá celý proces riadenia, a to bez toho, aby zasahovali do riadenia fyzickej pece. Aj
my sme počas väčšiny vývoja najprv všetky zmeny testovali v simulačnej scéne a až
následne ich aplikovali v scéne s digitálnym dvojčaťom. Scéna sa skladá z dvoch panelov
– ovládacieho panelu s pripravenými kontrolnými tlačidlami a textového panelu, na ktorý
sa vypisujú informácie. V ľavom hornom rohu sa nachádzajú tri tlačidlá určené na zmenu
alebo opätovné načítanie scény.
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5.1.3 Scéna v rozšírenej realite

Poslednou scénou je scéna v rozšírenej realite (AR scéna). K tejto scéne sme pristupo-
vali so snahou, aby bola čo najviac interaktívna. V prvom kroku je potrebné nasmerovať
kameru tabletu tak, aby snímala čo najviac horizontálnych plôch. Ak sú tieto plochy
správne detegované, zobrazí sa červený povrch, ktorý ich prekryje a označí miesta, kde je
možné pec zobraziť v reálnom prostredí. Po zobrazení modelu sú na linke zvýraznené kon-
krétne časti, na ktoré je možné kliknúť a uviesť ich do aktívneho stavu. Týmto spôsobom
je jednoduchšie zapamätať si, kde sa jednotlivé časti nachádzajú, a lepšie sa oboznámiť
s funkciou pece. AR scéna sa skladá z jedného panelu v ľavej časti aplikácie, v ktorom
sa nachádza textový panel, tlačidlo na zmazanie linky a textové polia na pripojenie k
brokeru.

5.2 Riadenie fyzického modelu prostredníctvom apliká-
cie

Keďže sme si opísali princíp fungovania tlačidiel a pohybu jednotlivých typov dy-
namických objektov, môžeme pristúpiť k vysvetleniu spôsobu ich riadenia v rámci na-
vrhnutého systému. Základný princíp sme už naznačili, interakcia s tlačidlom vedie k
odoslaniu jeho identifikátora a hodnoty na MQTT broker. Rovnakým spôsobom je možné
z prostredia TIA Portal publikovať identifikátory a hodnoty vybraných PLC tagov.

Pri použití jediného MQTT topicu by však dochádzalo ku konfliktom medzi rôz-
nymi typmi správ. Z tohto dôvodu bol zvolený prístup využívajúci viacero samostatných
topicov, pričom jednotlivé dáta sú publikované podľa ich významu a pôvodu. Na pô-
vodný topic Topic/Your/Path publikuje dáta publisher z prostredia TIA Portal. Topic
Topic/Your/TIA je určený pre dáta digitálneho dvojčaťa, pričom na tento topic je pripo-
jený výhradne subscriber v prostredí Unity. Posledný topic Topic/AAS slúži výlučne na
ukladanie JSON reprezentácie tlačidiel definovaných v Asset Administration Shell. Mapa
použivania tém je zobrazená na obrázku 9.

5.2.1 Riadenie digitálneho dvojčaťa z PLC zariadenia

Rovnako sa zameriame aj na stranu programu TIA Portal. V tomto prípade sú správy
publikované na topic Topic/Your/Path, čím sa predchádza konfliktom so správami odo-
sielanými z prostredia Unity. Po prijatí správy brokerom a následne subscriberom vyhod-
nocujeme, aký tag prišiel a akú má hodnotu. Napríklad ak chceme zapnúť pás, očakávame
tag s názvom Dopravnik a hodnotou true. Ak tieto hodnoty prídu, máme pripravenú pre-
mennú typu JToken, v prípade dopravného pásu je to premenná Pas, do ktorej danú
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Mapovanie MQTT topicov a formátov správ

Unity App
(Android Tablet)

MQTT Broker
(Mosquitto)

PLC S7-1500

AAS Uploader
(PC alebo iné zariadenie)

PUBLISH
Topic/Your/TIA
MessageType=

data

SUBSCRIBE
Topic/Your/Path

UA NetworkMessage

SUBSCRIBE
Topic/Your/TIA
MessageType=

data

SUBSCRIBE
Topic/AAS
AAS JSON

SUBSCRIBE
Topic/Your/TIA

DataSetMessage

PUBLISH
Topic/Your/Path
MessageType=
ua-deltaframe

PUBLISH
Topic/AAS

(retain = true)

Obr. 9: Mapovanie MQTT topicov a správ

Sekvenčný diagram - Ovládanie z Unity (Tablet → MQTT → PLC)

Používateľ

Unity App
(Android tablet)

MQTT Broker
(Mosquitto) PLC S7-1500 Fyzický model

1
Klik na tlačidlo
(napr. Kompresor)

2
PUBLISH Topic/Your/TIA
MessageType="data"
{ID, value}

3
Doručenie správy
(SUB Topic/Your/TIA)

4
Decode JSON
mapovanie na tag

5
Zmena tagu
> pohyb/akcia

Obr. 10: Ovládanie fyzického modelu cez tablet
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hodnotu uložíme. Následne jednoduchou if podmienkou kontrolujeme jej pravdivostnú
hodnotu a spúšťame alebo vypíname pás. celý proces odoslania a spracovania správy je
znázornený na sekvenčnom diagrame uvedenom na obrázku 11.

Okrem manuálneho zastavovania používame aj tzv. stoppery. Tieto objekty sú, rov-
nako ako hardvérové tlačidlá pri fyzickej linke, umiestnené na konci dráhy každého ob-
jektu. V prípade, že objekt dôjde na koniec svojej dráhy, odošle sa na broker opäť tag s
hodnotou false, aby sa daný pohyb zastavil.

Mini sequence - Synchronizácia do Unity (PLC → MQTT → Tablet)

PLC S7-1500
MQTT Broker
(Mosquitto)

Unity Subscriber
(Android tablet)

Unity App
(UI/Model)

1
PUBLISH Topic/Your/Path
MessageType="ua-deltaframe"
{Payload...}

2
Doručeniesprávy
(SUB Topic/Your/Path)

3
Decode deltaframe
extrahuj tagy

4 Aktualizácia UI/modelu

Obr. 11: Sekvenčný diagram - synchronizácia z TIA portalu do Unity
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6 Zhrnutie výsledkov a analýza práce
Naša aplikácia funguje ako plnohodnotné digitálne dvojča. Základné tri definície, kto-

rými sú fyzická entita, digitálny model a ich vzájomná komunikácia, boli splnené pomocou
multifunkčnej pece od spoločnosti Fischertechnik, CAD modelu tejto pece konvertovaného
na FBX model a OPC UA PubSub komunikácie, ktorá prebieha medzi nimi. Taktiež, ča-
sové parametre modelu a fyzickej entity boli nastavené tak, aby jednotlivé komponenty
boli zosúladené čo najpresnejšie. Vďaka časovému zosúladeniu a možnosti subscribera v
aplikácii čítať všetky topiky, aplikácia ponúka možnosť byť producentom aj konzumentom
dát súčasne, čo vytvára podmienky pre prácu na fyzickej entite bez nutnosti jej pripojenia
alebo celkovej dostupnosti.

Ak sa pozrieme na posledné dve definície z 5D digitálneho dvojčaťa, ktorými sú
dátový model a servisná entita, aj tieto body sú v našej práci splnené. Ako servisný model
nám slúži samotná komunikačná infraštruktúra OPC UA PubSub, spolu so zapojením
middleware softvéru brokera. Na základe tejto architektúry je možné do systému posielať
potrebné servisné položky aj z iných zariadení, ktoré sú schopné odosielať dáta na broker,
z ktorého budú následne stiahnuté do určeného prostredia.

Pokiaľ ide o dátový model, túto službu nám zabezpečuje Asset Administration Shell
(AAS), ktorý slúži na uchovávanie dát o používateľskom prostredí. Vďaka retention flag je
prítomný vždy na brokeri, pokiaľ sa nevypne, a aj po reštartovaní brokera je jednoduché
ho znovu odoslať. AAS zabezpečuje modulárne prostredie, ktoré si používateľ môže jed-
noducho prispôsobovať podľa potreby, vždy však s dôrazom na to, či sa v PLC zariadení
nachádzajú potrebné informácie, konkrétne kontrolné tagy.

Ak sa pozrieme na našu prácu z pohľadu HCDT (Human-Centered Digital Twin),
opäť sme sa snažili do našej práce zakomponovať čo najviac prvkov, aby bola splnená
definícia a zároveň aby to bolo pre užívateľa čo najkomfortnejšie. Medzi HCDT prvky
vieme zaradiť:

1. Simulačnú schému – slúži ako vstupná brána pre používateľa, ktorý systém ne-
pozná, aby sa s ním oboznámil. Pri práci v tejto scéne nehrozí žiadne znehodnotenie
fyzického modelu, prípadne žiadna ujma na zdraví.

2. Scénu v rozšírenej realite – rozšírená realita je sama o sebe prvok pre HCDT,
avšak naša scéna ponúka aj interaktívnu prácu s modelom, počas ktorej je používateľ
schopný priamo interagovať s konkrétnymi časťami a zároveň sa tak oboznamovať s
tým, kde sa jednotlivé komponenty nachádzajú.
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3. Základnú scénu, ktorá ponúka modulárne vyhotovenie tlačidiel, pričom tlačidlá
ponúkajú haptickú odozvu, čo je jeden z prvkov HCDT. Ďalej je tu verný 3D model
fyzickej entity a textový výpis pre lepšiu orientáciu používateľa.

Na základe vymenovaných faktov môžeme zhodnotiť, že sa nám podarilo vytvoriť aplikáciu
plnohodnotného 5D digitálneho dvojčaťa zameraného na človeka, s veľkým potenciálom
pre jeho rozšírenie do budúcnosti. Aplikácia dokáže používateľovi uľahčiť proces učenia sa
práce s fyzickými strojmi, linkami a inými priemyselnými zariadeniami, pričom zároveň
zlepšuje porozumenie celkovému systému. Zvyšuje bezpečnosť pri práci pre používateľa,
ako aj pre samotný stroj, keďže znižuje riziko poškodenia.

6.1 Zovšeobecnenie metodiky vývoja digitálnych
technológií digitálneho dvojčatá zameraného na
človeka pre analyzovanú triedu
kyberneticko-fyzikálnych systémov

Vývoj našej aplikácie prebiehal na modeli udalostného systému pece. Udalostný pro-
ces v takomto systéme vždy reaguje na konkrétne udalosti, teda zmeny, ktoré môžu byť
vyvolané napríklad senzormi, ako sú svetelné brány alebo stoppery. Tieto procesy vyža-
dujú rýchlu odozvu, pretože sú vždy naviazané na ďalšie úlohy a ich oneskorenie môže
ovplyvniť chod celého systému. Z tohto dôvodu je náš projekt postavený na technológiách
digitálneho dvojčaťa, Asset Administration Shell (AAS) a OPC UA PubSub.

Pomocou technológie digitálnych dvojčiat zameraných na človeka môže pracovník
sledovať aktuálny vizuálny stav zariadenia bez toho, aby bol fyzicky prítomný. Kvalita
digitálneho dvojčaťa je pritom priamo úmerná komplexnosti fyzickej entity. Náš model
pece predstavoval menšiu verziu zariadenia s obmedzenými funkciami a senzormi. Avšak
doplnením komponentov, ako sú tlakové snímače alebo enkódery, by sa kvalita digitálneho
dvojčaťa výrazne zvýšila. Vďaka enkóderom by bolo možné presne sledovať polohu zaria-
dení a priamo ju mapovať na digitálne prototypy. Tlakové snímače by umožnili presnejšie
určovanie polohy tovaru, čím by sa vytvorilo digitálne dvojča založené na fyzikálnych pa-
rametroch. Vo všeobecnosti je nevyhnutné, aby vývojár takejto aplikácie mal dostatočné
znalosti o prenášanom zdrojovom zariadení, aby mohol vytvoriť digitálne dvojča čo najp-
resnejšie. Dôležitou súčasťou aplikácie je aj simulačná schéma, ktorá umožňuje bezpečné
zaučenie pracovníka mimo fyzickej entity. Tento prístup minimalizuje riziko poškodenia
zariadenia alebo materiálu a zvyšuje bezpečnosť a efektivitu školenia.

Ako komunikačnú technológiu sme použili OPC UA PubSub. Tento protokol za-
bezpečuje rýchlu komunikáciu a interoperabilitu medzi aplikáciou a PLC zariadeniami s
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využitím middleware softvéru brokera. Broker zhromažďuje všetky potrebné informácie
na jednom mieste a pri použití cloudového riešenia nezáleží na vzdialenosti od fyzického
zariadenia. Používateľ môže monitorovať a ovládať zariadenia z druhej strany výrobnej
haly alebo dokonca z domu, samozrejme za cenu mierne vyššej časovej odozvy.

Technológia Asset Administration Shell umožňuje prácu s používateľským rozhraním
a tým aj s funkcionalitou aplikácie. Spojenie technológie brokera, OPC UA PubSub a AAS
umožňuje uchovávať rozhrania na rôznych topikoch brokera, a v prípade ich výpadku ich
odoslať z rôznych zariadení v priemyselnej budove alebo mimo nej, pričom ich je možné
okamžite stiahnuť priamo do aplikácie podľa potreby.

Vo všeobecnosti, aj ak by digitálny model nebol dostupný, je možné akékoľvek uda-
lostné výrobné zariadenie obsluhované správne nastaveným PLC s podporou OPC UA
PubSub minimálne ovládať pomocou tlačidiel. Stačí definovať tlačidlá v AAS, zobraziť ich
prostredníctvom aplikácie a používateľ je schopný posielať potrebné správy na ovládanie
zariadenia. Týmto prístupom je pracovník ústrednou súčasťou interakcie so systémom, čo
zvyšuje bezpečnosť a efektivitu a zároveň plne zodpovedá konceptu digitálneho dvojčaťa
zameraného na človeka.
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Záver
V našej práci sme poskytli komplexný prehľad vývoja technológie digitálnych dvojčiat v
priemysle. Prešli sme cestu od analógových začiatkov až po súčasné verzie zameraných
na človeka. Cieľom bolo objasniť a definovať čo najviac aspektov súvisiacich s pojmom
digitálnych dvojčiat. V kapitole o súčasnom stave sme podrobne preskúmali rozsiahly
súbor literatúry, zahŕňajúci články, štúdie a vedecké práce, aby sme poskytli komplexný
prehľad o danej problematike. Dôraz sme kládli na identifikáciu a poukázanie na časté
nesprávne pochopenie alebo zneužívanie kľúčového pojmu v rámci tejto oblasti.

Následne sme uviedli technológie určené na vývoj digitálnych dvojčiat, opísali sme tie
dostupné priemerným používateľom, ako aj viacúčelové softvéri pre tvorbu konkrétnych
projektov. Podstatná časť našej práce bola venovaná definovaniu terminológie v oblasti
počítačovej grafiky, ktorá je nevyhnutná pre vytvorenie presných CAD modelov a ich
efektívnu konverziu do prakticky využiteľnej formy. Okrem toho sme sa venovali detail-
nému skúmaniu a porovnávaniu dvoch často používaných konverzných technológií, čo nám
umožnilo poskytnúť hlbší pohľad na ich funkčnosť a efektivitu v kontexte využitia v praxi.

V praktickej časti tejto práce bolo od základov navrhnuté a implementované digitálne
dvojča v hernom engine Unity pre zariadenia fungujúce na operačnom systéme Android. V
úvodnej fáze bol vytvorený fyzický model multifunkčnej pece, ktorý slúžil ako predloha pre
následnú tvorbu jej digitálneho dvojčaťa. Následne sa podarilo sprevádzkovať komunikáciu
OPC UA PubSub v prostredí Unity a zabezpečiť odosielanie aj prijímanie správ medzi
digitálnym dvojčaťom a prostredím TIA Portal.

V záverečnej fáze práce bol do prevádzky uvedený samotný digitálny model, ktorý
predstavuje virtuálnu duplicitu fyzického modelu multifunkčnej pece.

Ak vychádzame z delenia digitálnych dvojčiat podľa konceptu päťrozmerného digitál-
neho dvojčaťa, možno konštatovať, že navrhnuté riešenie spĺňa jeho základné charakteris-
tiky. Digitálne dvojča pozostáva z fyzickej a digitálnej entity, ktoré sú schopné obojsmernej
komunikácie, čím je splnená podmienka existencie minimálne trojrozmerného digitálneho
dvojčaťa.

Servisná entita je v tomto prípade realizovaná prostredníctvom komunikačnej infra-
štruktúry založenej na OPC UA PubSub s využitím brokera, ktorý zabezpečuje distribúciu
dát a služieb medzi fyzickou a virtuálnou entitou.

Ako dátový model je využitý koncept Asset Administration Shell (AAS), ktorý posky-
tuje formálnu reprezentáciu prvkov GUI aj ich väzieb na aplikačnú logiku. AAS v tomto
ponímaní neplní úlohu iba „konfiguračného zoznamu“, ale predstavuje referenčný model
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konfigurácie: v rámci jeho submodelov sú špecifikované jednotlivé ovládacie prvky (napr.
tlačidlá), ich parametre, identifikátory a predovšetkým sémantika vykonávanej funkcie.

Takto definované prvky a ich funkcie sú následne publikované prostredníctvom bro-
kera vo forme správ, ktoré môžu konzistentne odoberať digitálny aj fyzický model. Vý-
sledkom je architektúra, v ktorej sa konfigurácia používateľského rozhrania decentralizuje
od konkrétnej implementácie klienta. Rôzne typy GUI môžu dynamicky rekonštruovať ro-
zhranie z AAS a mapovať ovládacie prvky na príslušné funkcie bez potreby duplicitného
nastavovania alebo zásahov do kódu.

Zvolený prístup týmto spôsobom prirodzene podporuje modularitu a opätovnú po-
užiteľnosť napríklad v rôznych variantoch rozhraní alebo rozšírenia funkcionality. Zmeny
v GUI je možné realizovať primárne úpravou AAS (resp. jeho submodelov), pričom ko-
munikačný mechanizmus cez broker zabezpečí distribúciu zmien ku všetkým relevantným
odberateľom.

Splnenie definície Human-Centered Digital Twin (HCDT) predstavuje jednu z naj-
podstatnejších častí tejto práce. Ak vychádzame z definícií a technologických požiadaviek
na HCDT uvedených v teoretickej časti práce, je možné konštatovať, že navrhnuté rie-
šenie tieto kritériá spĺňa. Digitálne dvojča umožňuje prijímanie priamych vstupov od
používateľa prostredníctvom tabletu, využíva haptickú odozvu a zároveň obsahuje scénu
s rozšírenou realitou, ktorá podporuje prirodzenú interakciu používateľa so systémom.

Na základe uvedených skutočností je možné výsledok tejto práce označiť za päťroz-
merné digitálne dvojča zamerané na človeka, ktoré kladie dôraz na interakciu používateľa,
ergonomické ovládanie a integráciu digitálneho dvojčaťa do reálneho prostredia.

38



Prínosy práce
Komplexná analýza a vymedzenie pojmov v oblasti HCDT

• Práca prináša podrobný prehľad súčasného stavu modelovania a digitalizácie so
zameraním na koncept Human-Centric Digital Twin (HCDT) v kontexte Industry
4.0 a 5.0. Prínosom je najmä identifikácia a kritické poukázanie na časté nesprávne
interpretácie pojmu digitálne dvojča v odbornej literatúre, kde sa často zamieňa za
jednoduchú simuláciu alebo digitálny tieň.

Metodika vývoja 5D digitálneho dvojčaťa pre Industry 5.0

• Autor navrhol a overil metodiku pre vývoj päťrozmerného digitálneho dvojčaťa (5D
DT), ktoré rozširuje tradičný Grievesov model o dimenzie dátového modelu a ser-
visnej entity. Táto metodika umožňuje hlbšiu integráciu a synchronizáciu medzi
fyzickým a virtuálnym svetom.

Návrh a implementácia modulárneho Human-Centric HMI s využitím Asset
Administration Shell (AAS)

• Tento prínos predstavuje nosný inovačný pilier dizertačnej práce, ktorý in-
tegruje moderné interakčné vzory s princípmi interoperability v prostredí Industry
5.0. Práca prináša originálne riešenie, v ktorom používateľské rozhranie (HMI) nie
je pevne definované v kóde riadiaceho systému, ale je budované modulárne pomo-
cou štandardu AAS. Využitím externých konfiguračných modelov (formát JSON) je
možné dynamicky meniť ovládacie prvky a vizualizáciu v reálnom čase bez nutnosti
zásahu do zdrojového kódu aplikácie. V spojení s využitím zmiešanej reality (MR)
na mobilných zariadeniach (tablet) tento prístup umožňuje operátorovi pristupo-
vať k dátam v prirodzenom kontexte jeho práce, čo radikálne zvyšuje flexibilitu,
personalizáciu a celkovú efektivitu interakcie človeka s digitálnym dvojčaťom.

Implementácia komunikačného rozhrania na báze OPC UA PubSub medzi
fyzickou riadiacou vrstvou a virtuálnym prostredím digitálneho dvojčaťa

• Tento prínos spočíva v návrhu a realizácii nízkolatenčného, plne obojsmerného dá-
tového mosta, ktorý zabezpečuje synchrónnu výmenu údajov medzi priemyselným
riadiacim subsystémom a simulačno-vizualizačným jadrom digitálneho dvojčaťa. Vy-
užitím komunikačného modelu Publisher-Subscriber v rámci protokolu OPC UA
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PubSub sa podarilo dosiahnuť efektívnu udalosťami riadenú komunikáciu, kde fy-
zická riadiaca entita v reálnom čase publikuje deterministické prevádzkové dáta,
zatiaľ čo virtuálna entita slúži ako aktívne riadiace rozhranie umožňujúce operáto-
rovi spätne vysielať príkazy a konfiguračné parametre do reálneho procesu.

Zovšeobecnenie metodiky pre širšiu triedu systémov

• Navrhnutá metodika bola úspešne overená na modeli udalostného výrobného pro-
cesu (multifunkčná pec). Výsledky práce však majú všeobecný charakter a sú apli-
kovateľné na širšiu triedu kyberneticko-fyzikálnych systémov v priemysle.
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