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Pri nastupe priemyselnej revolicie Industry 4.0 sa objavili technoldgie, ktoré vyrazne
ovplyvnili oblast vyroby. Napriek tomu, Ze niektoré z nich nezaznamenali Siroké uznanie
v beznej populacii, ich prinos pre podnikanie bol vyznamny. Medzi takéto technologie patri
aj koncept digitalnych dvojciat, ktory pomohol firmam zefektivnit pracovné procesy, zni-
zovat ndklady a optimalizovat vyrobu. Aktualne vSak stojime na prahu dalsej priemyselnej
revolicie — Industry 5.0, ktord prinasa nové vyzvy a meni paradigmu od nahradzovania
Tudskej prace strojmi k zdorazneniu kooperacie medzi ¢lovekom a strojom. Tato praca sa
zameriava na technologiu digitdlnych dvojciat zameranych na c¢loveka. Predstavime defi-
niciu digitalnych dvojciat a ich komponenty, preskimame technolégie nevyhnutné pre ich

vyvoj a podrobne opiSeme ciele vytvarania digitalnych dvojciat s orientaciou na ¢loveka.
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ABSTRACT
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With the rise of the Industry 4.0 revolution, technology has emerged, that have had a
profound impact on manufacturing. Although some of the have not seen widespread ac-
ceptance in the general population, their contribution to business has been significant.
Such technologies include the concept of of digital twins, which has helped companies
to improve the efficiency of work processes,reduce costs and optimise production. Howe-
ver, we are currently on the threshold of the next industrial revolution - Industry 5.0,
which brings new challenges and shifting the paradigm from replacing human labour with
machines to emphasising cooperation between man and machine. This thesis focuses on
Human-centric digital twin technology. We introduce the definition of digital twins and
their components, review the technology necessary for their development, and describe in

detail the goals of creating digital human-centric twins.
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Uvod

Kazda z predchadzajucich priemyselnych revolicii priniesla svetu inovacie, ktoré zefek-
tivnili vyrobné procesy, optimalizovali pracovnu silu a dodavatelské retazce. Avsak cena
za vyssiu efektivitu a kvalitu vyroby casto spocivala v nahradzani Iudskej prace strojmi,
dopravnymi linkami a poc¢itacmi. Hoci stroje mozu pracovné tlohy vykonavat rychlejsie a
efektivnejsie ako ¢lovek, chyba im Tudsky pristup pri rozhodovani v kritickych situaciach
a jemna motorika v naro¢nych prostrediach. Nova revolicia oznacovand ako Industry 5.0
vsak prinasa myslienku synergie medzi najlepsimi vlastnostami ¢loveka a stroja. Tato
koncepcia vedie k pojmu 6perator 5.0", kde sa Tudské vnimanie, kognitivne schopnosti a
interaktivne zrucnosti posilnuju réznymi podpornymi technolégiami. Cielom je tu vyuzit
tieto silné stranky na dosiahnutie udrzatelného rozvoja so zameranim na socialny blaho-
byt a odolnost voci nepredvidanym vyzvam. S touto koncepciou tzko suvisi aj digitalne
dvojca.

Digitélne dvojca je technolégia, ktora nemusi byt tak viditelnd v beznej populacii
ako napriklad vseobecné pojmy digitalizacie a automatizacie alebo konkrétne technolé-
gie ako Cloud, IoT a umeld inteligencia. Napriek tomu je pre priemysel a vyrobu casto
kIticovou technologiou, ktora Setri naklady, zvysuje efektivitu prace a optimalizuje vykon.
Prave koncept digitalneho dvojc¢ata zameraného na ¢loveka by mal byt jednou z popred-
nych technolégii spajajucich tieto dva svety. Tato nova technoldgia, ktora je dnes este
stale hlavne v teoretickej rovine alebo v pociatocnych fazach pilotnych projektov, vyuziva
technologie virtudlnej a zmiesanej reality, herné enginy, rozlicné senzory a markery, aby
umoznila pracovnikom ¢o najlepsiu spolupracu s robotickym naprotivkom.

Hoci digitalne dvojcata strojov nasli Siroké vyuzitie v priemysle, vyuzitie digitalnych
dvojciat a paralelnych spolo¢nosti na socidlne vypocty zamerané na cloveka je stale roz-
vijajicou sa vyskumnou témou. Klicovym nedostatkom pozorovanym v sicasnom stave
vyvoja digitalnych dvojciat je, ze sa takmer vyluéne zameriava na fyzické prostriedky
kyber-fyzikalnych systémov a nie na Iudské obsluhy. V nadchadzajicich rokoch médze
coraz ambicidznejsi a sofistikovanejsi priemysel a Specifické procesy tento nedostatok od-
stranit vyvojom na ¢loveka zameranym digitalnym dvojc¢atom tzv. Human-Centric Digital
Twin.

Avsak, ako sa ¢asto stava, aj tento v odbornej obci populdrny pojem sa ob¢as zneuziva
alebo zamiena, ¢i uz ide o zamerne vyuzivanie popularneho slova alebo o nedostatok
vedomosti. V nasej praci sa pokusime presne zadefinovat a vymedzif pojmy a rozdiely

medzi digitalnym dvojc¢atom, tienom a modelom. Podrobnejsie si rozoberieme aj delenie



na komponenty, systémy a procesy. Nasledne predstavime nové trendy v tejto oblasti, ako
napriklad 5D digitalne dvojca, postidime stucasny stav a technolégie, ktoré sa vyuzivaju.
Nakoniec si vymedzime ciele nasej prace, ktora vychadza z dvoch pripadovych studii,
na ktorych sme pracovali v minulosti a boli zamerané na digitalne dvojcata a v zavere

predstavime stanovené ciele dizertacnej prace a navrhnutti metodiku ich riesenia.



1 Sucasny stav v oblasti digitalnych dvoj-
Ciat

V tejto casti sa budeme zaoberaf pracami zameranymi na vyuzitie digitalneho dvoj-
¢ata najmé (ale nielen) vo vyrobnych a produkénych procesoch. ResSers bol zamerany
na prace vyuzivajuce také technologie, ako su digitalne dvojca, Unity, PLC, virtudlna

realita/rozsirend realita a human-centric digitalne dvojca.

1.1 Aplikacie digitalneho dvojcéata alebo digitalneho tiena
v robotickych aplikaciach

V tomto ¢lanku [9] autori popisuji navrh digitalneho dvojcata uréeného na programo-
vanie robotickej bunky. Ako fyzicky produkt bol pouzity robot FANUC, pricom digitalny
model, ktory replikuje tohto fyzického robota, bol CAD stbor importovany do herného en-
ginu Unity. Pomocou digitdlneho dvojcata v kombinécii s virtudlnou realitou bolo mozné
zaznamenat zrkadlenie trajektorii medzi fyzickym a digitdlnym robotom.

V préaci [2] predstavuji metédu programovania robotov prostrednictvom virtuélne;
reality a digitalnych dvojc¢iat. Virtualne prostredie predstavuje digitalne dvojc¢a robotické
stanice, ktoré je vytvorené na zaklade CAD modelov. V ramci VR systému sa zaznamené-
vaju ludské pohyby vo virtualnom prostredi, ktoré nasledne skuto¢ny robot reprodukuje.
Tato metoda je urcena na pouzitie v situaciach, kde je potrebné, aby robot replikoval
Tudské pohyby pri vykonavani komplexnych tloh.

V ramci vyskumu, ktory je opisany v clanku [19], sa vyvija model synchronizicie
realnych a virtualnych priemyselnych robotov. Projekt je realizovany v hernom engine
Unity a bude testovany prostrednictvom virtualnej reality a v priestoroch vyrobnych hal.
Primarnym cielom studie je vytvorenie univerzalnych riadiacich algoritmov vo VR, ktoré
mozu byt jednoducho modifikované pre siroky rozsah priemyselnych zariadeni. Vyskum
vyuziva digitalne dvojc¢a priemyselného robota Motoman GPS8, ktorého model bol vy-
vinuty s dorazom na jednoduchi rozsiritelnost na rozne VR platformy a na ovlddanie
digitalnych dvojciat roznych priemyselnych zariadeni.

Stiidia [18] prezentuje vysledky experimentu, ktory porovnava pouzitie klasického fy-
zického ovladacieho panelu ur¢eného na vyucbu a rozhranie virtualnej reality na ovladanie
priemyselného robota. Praca s digitalnym dvoj¢atom umoznuje dva rezimy — “pripojeny*
a virtualny. V “pripojenom“ rezime sa vsetky prikazy duplikuju a odosielaji fyzickému
robotovi, ¢o zabezpecuje synchronizaciu medzi fyzickym a virtudlnym robotom. Vo vir-

tualnom rezime nedochadza k ziadnej komunikacii a vsetky akcie sa vykonavaja len v



simulacii. Projekt pontika aj dva mechanizmy ovladania, kde pouzivatel moze bud priamo
operovat s ramenom robota alebo ulozif viackrokovy program na neskorsie vykonanie.
Clanok [6] opisuje digitalnu obnovu laboratéria kyberfyziky a inteligentnej robotiky,
vratane klucovych prvkov pre Sestosové priemyselné roboty umoznujice vykonavanie po-
hybov PTP, LIN a CIRC. Bolo tiez integrované rozhranie c¢lovek-stroj, ktoré umoznuje
pouzivatelom vytvarat programy s tymito typmi pohybov. Laboratérium ma siroké vyuzi-
tie v ramci Skoleni alebo vyucby bez nutnosti instalacie, udrzby alebo servisu. Vyhodou
je neobmedzend kapacita ucastnikov, ktori sa mozu vzdelavat paralelne. Na tvorbu labo-

ratéria boli vyuzité programy Unreal Engine 4 a Blender.
1.2 Aplikacie digitalnych dvojc¢iat s pouzitim VR/AR

Clanok [10] sa zaobera, vyuzivanim technolégie digitalnych dvojéiat v modernych vy-
robnych podnikoch. Tato technolégia umoznuje digitalnu virtualizaciu roznych casti vy-
robného procesu, ktoré je mozné riadit pomocou systémov SCADA. V praci sa navrhuje
vyuzitie softvéru AVEVA Wonderware na implementaciu digitalnych dvojciat s ciefom vy-
tvorit virtualny obraz skuto¢ného vyrobného systému v pociatocnej faze. Autori diskutuju
o dolezitosti dodrziavania pravidiel a vztahov pocas celého Zivotného cyklu vyrob

Vyskum popisovany v ¢lanku [7] sa zameriava na vyuzitie digitdlneho dvojcata a
virtudlnej reality na skolenie operatorov v rameci Industry 4.0. Na pracu pouzivaju VR
model zaloZeny na frameworku RealVirtual.io, ktory simuluje nastavenia tovarne a umoz-
nuje pracovnikom ovladat stroje a komunikovat s nimi. Vyskum ukazal, ze VR a digitalne
dvojcatd mozu byt efektivne pri skoleni, najma pre starsich pracovnikov, ktori moézu mat
problém prisposobit sa novym technologiam. Model bol vylepsovany na zaklade spét-
nej vizby od tucastnikov, napriklad v oblasti pouzivatelského rozhrania alebo instrukcii k
ulohédm.

Clanok [39] popisuje pripadovi $ttdiu, v ktorej autori ukazuji metodiku vyvoja niz-
kondkladového softvéru rozsirenej reality (AR) s bohatym obsahom, ktory vyuziva proces
syntézy tekutého mydla. Metodika pozostava zo styroch hlavnych modulov: tvorba a zber
udajov, integracia, vyvoj medzi platformami a digitdlne aktiva. Na integraciu simulacii do
AR a nésledné nasadenie vysledného produktu na mobilné platformy bol pouzity herny
engine Unity. Sttdia slizi ako navod pre menej skisenych vivojarov pri tvorbe vyucbo-
vého obsahu.

Digitalne dvojca asistencného systému, ktoré je zalozené na baze lasera a urcené pre
tlohy manuélnej montéze, je prezentované v ¢lanku [26]. Dvojca bolo vytvorené pomo-

cou enginu Unity a implementované v rozsirenej realite za pouzitia Microsoft HoloLens.



Praca ukazuje vyuzitie dvojcata na podporu pldnovania, simulacie a Skolenia zamestnan-
cov. Dvojca je pripojené k cloudu MindSphere a ovladané pomocou gest riuk a hlasu.
Cielom prace je podpora pouzivania digitalnych dvojciat pri planovani, simulacii a skoleni
zamestnancov v oblasti vyroby.

V préci [16] autori vyvinuli digitdlne prostredie pomocou enginu Unity s cielom po-
skytnut komplexnejsie hodnotenie a vedomosti Studentov. Popisuju digitalne ucenie, ktoré
je zalozené na hrach vo vzdelavani a uvadzaju rozdelenie vzdelavacich cielov. Praca tiez vy-
svetluje vyvoj herného prostredia a prezentuje vysledky hodnotenia od studentov. Z prace
vyplyva, ze skuska, ktora je zalozena na hrach, moze byt vhodnym doplnkom k beznym
typom skusok. Projekt je je zamerany na postgradualnych studentov inzinierstva, ktori
studuju témy z oblasti Priemyslu 4.0.

V élanku [1] autori s vyuzitim technolégii RealVirtual.io, VR a IoT skimaji novy
pristup k vytvoreniu uzavretého refazca inzinierskych procesov pre digitalnu tovaren.
Vyvinuli VR demonstrator s pouzitim platformy CONTACT Elements for IoT, webového
planovaca vyrobnych procesov a systému na riadenie vyroby (MES) napisaného v jazyku
Java. Zvoleny pristup zahfna aj tvorbu digitdlneho dvojc¢ata vyrobného procesu. Toto
dvojca umoznuje analyzu chyb a neefektivnosti v redlnom case a simulaciu zmien vyrobnej
linky. Je ddlezité zdoraznif, ze demonstrator je len virtualnou vyrobnou linkou a nezahina
ziadnu fyzicku linku.

Dalsia pripadova stiidia [36] popisuje systém rozsirenej reality, ktory pristupuje k digi-
talnemu dvojcatu cez webové sluzby a zobrazuje informacie v redlnom case. Architektira
systému obsahuje pat vrstiev: zariadenia, pouzivatelské rozhrania, webové sluzby, dotazy
a tloziska tdajov. Studia predstavuje vizualizdciu procesu ropnej plosiny na mori, ktoré
je sucastou systému CPS. Aplikdcia AR vyuziva rozpozndvanie obrazu na identifikaciu
zariadeni a zobrazovanie informaéacii na roznych virtualnych modeloch, pricom digitalne

dvojca sa neustale aktualizuje v realnom case vdaka webovym sluzbam.

1.3 Aplikacie pouzitia digitalneho dvojcata vo vyrobnych
procesoch s pouzitim PLC

Clanok [48] opisuje digitédlne dvoj¢a, ktoré bolo vytvorené pre experimentalny mon-

tazny systém. Tento systém zahrna pasovy dopravnik a automatizovant linku, ktora kon-

troluje kvalitu vyroby. 3D model digitdlneho dvojcata bol vytvoreny v CAD softvéri a

importovany do platformy Tecnomatix, aby bolo mozné simulovat vietky procesy. Udaje

z montazneho systému zbiera programovatelny logicky regulator, ktory ich synchronizuje s

modelom digitdlneho dvojcata a platformou na baze cloudu prostrednictvom OPC servera.



Digitélne dvojc¢a umoznuje online optimalizaciu procesu montaze bez nutnosti zastavenia
vyrobnej linky.

Testovacie prostredie v hernom engine Unity, ktoré je uvadzané do prevadzky po-
mocou PLC od spolo¢nosti Siemens, je predmetom prace [29]. V prostredi je simulovany
vyrobny proces, a na zaklade jeho zmien sa meni program PLC. Clanok podrobne opisuje
vytvorenie datovej struktiry a komunika¢ného modulu na prepojenie simulacie s budu-
cim optimalizaénym algoritmom. Dalej sa uvadza vytvorenie monitorovacieho systému
pre simulaciu a tiez funkéného systému na odosielanie idajov na server. Simulacia je mo-
nitorovanda a zaznamenava vsetky kolizie sledovanych prvkov. Autori v praci uvadzaju aj
vytvorenie procesného programu pre PLC, prerobeny simulac¢ny program v Unity a novy
REST-API server s JSON datovou strukturou.

Clanok [17] sa zameriava na vytvorenie virtudlnych priruciek v masovej vyrobe auto-
mobilového priemyslu. Vyvojari vytvorili instrukény softvér, ktory bol prepojeny s PLC
vyrobnym zariadenim. Riesenie testovali pocas troch mesiacov a zaznamenali napriklad
znizenie ¢asu potrebného na zaskolenie novacikov.

Clanok [11] sa venuje vyuzitiu digitalnych dvojéiat na podporu rozhodovania pri na-
vrhovani pracovisk a logistiky. Digitalne dvojce bolo vyvinuté v enginu Unity a simulac-
nom softvéri IPS a testované vo vyrobno-logistickom testovacom zariadeni, ktoré zahrnalo
fyzické zariadenia, [oT infrastruktiru a simulaény softvér. Z fyzického prostredia sa v tes-
tovacom zariadeni nachadzali rozne pristroje vratane zariadenia virtudlnej reality (VR),
automatizovaného riadeného vozidla (AGV), systému videnia, kolaborativneho robota,
prepravnych regalov, materidlu na kompletizaciu, senzorov lokalizacného systému, dveri,
vytahu a infrastruktiry pripojenia vratane smerovacov. Vysledky prace naznacuju, ze si-
mula¢ny model a digitdlne dvojc¢e sa musia prisposobif konkrétnemu kontextu. Testy a
experimenty ukazali moznosti, ako moéze prebiehat postupny prechod na digitalizovanti
logistiku, ¢o umoznuje spolo¢nostiam experimentovaf s roznymi technologiami a néajst
vhodnu troven automatizacie podla Specifickych potrieb.

V [40] navrhuju novy typ architektiry pre digitdlne dvojcata. Tato architektira vy-
uziva lokalne dvojcatd produktov a zdrojov na vytvorenie systémovych dvojciat vyssej
urovne. Architektira tiez zahfna fyzicki entitu, komunikacéni vrstvu a virtudlne prostre-
die. Ako fyzicka entita je pouzity model tovarne od spolo¢nosti Fischertechnik so senzormi,
ktoré dokazu zachytavat tidaje o zdrojoch z tovarne v realnom case. Komunikacné vrstva
vyuziva mikroprocesor Arduino Mega 2560 na prenos tudajov medzi fyzickou entitou a
virtualnym prostredim, kde databaza v redlnom case vytvara digitalny tien. Vysledkom

studie bolo, ze PLC je nevyhnutnou stucastou implementécie digitalneho dvojéata, pricom



sa jej v stucasnosti nevenuje dostatond pozornost vo vyskumnej oblasti. Dals vyskum
by sa mal zamerat na prepojenia medzi PLC a digitdlnymi dvojé¢atami, vratane pouzitia
bezdrotového pripojenia.

Technoldgia digitalnych dvojciat v komercénej faze vyroby automobilovej vyrobnej
linky bola predstavend v studii [27]. Studia zistila zvysenie efektivity vyrobnej linky o
6.01% a zniZenie prestojov o 87.56% vdaka pouzivaniu technoldgie digitalnych dvojciat.
Na zber, prenos, ukladanie a vyhodnocovanie dat autori pouzili rozne typy senzorov a
softvérov, vratane enginu Unity. Stidia poukazuje na velky potencidl digitalnych dvoj-
¢iat v automobilovej vyrobe s moznostami zlepsenia prostrednictvom vyuzitia spoluprace
digitalnych dvojciat s umelej inteligencie.

Clanok [15] poukazuje na moznost trojkrokového navrhu riesenia digitalnych dvojciat
pre optimalizaciu vyrobnych liniek. Toto riesenie pozostava z: vytvorenia simula¢ného mo-
delu na napodobnenie spravania v realnom svete, pouzitia automatizacného inzinierstva
na komunikaciu medzi fyzickym svetom a virtudlnym modelom a integracie simulécie a
automatizacie na realizaciu digitalneho dvojcata. Na komunikéciu medzi simula¢nym mo-
delom a redlnym svetom sa pouziva kod PLC. Autori v prilohe spominaju studiu, v ktorej
bol skiimany pristup pouzity pri optimalizacii smerovania automaticky riadenych vozidiel
vo vyrobnej linke pre zavod na montaz batérii. Riesenie digitdlneho dvojcata sa pouziva na
overenie rozlozenia a optimalizaciu priechodnosti materidlu a ako vyhodnotenie i¢innosti
automatizacnych technolégii bez toho, aby sa narusila vyroba.

Nedostatok experimentélnych zariadeni na skolach spolu so zlepSenim aktudlne vy-
uzivanymi metédami vyucby PLC riesi praca [44]. ZlepSenie vidia napriklad v néstrojoch
na 3D modelovanie a naslednom vytvoreni interaktivnych animaécii, ktoré by ukazovali
zakladné programovanie PLC. Program je vytvoreny pomocou enginu Unity, sluzi ako
simulac¢nd platforma pre vyucbu a je uréeny pre Windows. Aplikdcia umoznuje pouzi-
vatelom napriklad pouzivanie PLC na ukladanie riadiacich stratégii v redlnom case na
objekty vo virtualnom prostredi. Aplikdcia pouziva na testovanie PLC S7-300 a komuni-
kuje cez protokoly PROFINET a TCP/IP.

1.4 Nevyrobné aplikacie digitalneho dvojcata

V préaci [43] autori predstavuji experimentdlny model 3D virtuélnych semaférov v
Unity. V préci sa realizuje funkcia virtuadlneho PLC (PLCSIM) spolu s 3D virtudlnym
modelom do komunikacie prebiehajicej v redlnom case. Na prenos dat bol pouzity jazyk
C#. Realistickost 3D modela je zabezpecena ukazovanim realnych stavov, ¢o je vhodné

metoda na vyvoj 3D virtudlnych experimentov alebo Setrenie penazi.



Vyvoj inteligentného frameworku zalozeného na technolégii digitdlnych dvojéiat ur-
¢eného na analyzu spravania vozidiel je predstaveny v préci [21]. Framework vyuZiva pre
detekciu vozidiel technologiu hlbokého ucenia a pre ich sledovanie Kalmanov filter spolu
s porovnavanim znakov. Vozidl4 st nésledne mapované do virtudlnej scény digitalneho
dvojéata vytvorenej v Unity, kde sa testuje ich spravanie podla Specifikovanych podmie-
nok detekcie. Udaje o spravani vozidiel mozu byt vyuzité napriklad na rekonstrukciu
scény a naslednt analyzu. Napriek tomu, ze framework tspesne deteguje Siroké spektrum
atypického spravania vozidiel, v praci si uvedené aj obmedzenia, napriklad v dosledku
vzdialenosti kamery, malého poc¢tu vzoriek a podobne.

Stiidia [45] predstavuje prisposobeny adaptivny tempomat (P-ACC) s cielom uka-
zat uc¢innost navrhovanej simulécie digitdlneho dvojcata. Simuldcia umoznuje prisposobit
systém ACC potrebam kazdého vodica vdaka vyuzitiu cloud computingu. Architektira
pozostava z dvoch vrstiev: spodnd vrstva predstavuje fyzicky svet obsahujuci simulo-
vané objekty redlneho sveta, zatial ¢o horna vrstva predstavuje digitalny svet so troma
podvrstvami: hernymi objektmi Unity, skriptovacim aplika¢nym programovatelnym roz-
hranim (API) Unity a externymi nastrojmi. Stidia ukazuje, Ze simuldcia je u¢inna, kedze
splnuje ciele prisposobit tempomat Specifickym potrebam vodi¢ov pomocou cloud com-
putingu. Planované je aj dalsie rozsirenie simulacie digitalneho dvojcata, a to integraciou
s robotickym operacnym systémom (ROS) a realistickymi modelmi bezdrotovej komuni-
kacie, aby sa dalej zlepsila vernost simulacie.

Vyvoj digitdlneho dvojc¢ata pre simulaciu 3D kompenzovaného mostika v readlnom
Case je predstaveny v praci [34]. Mostik je umiestneny na plavidle sliziacom na servis
veternych fariem. Simulédcia prebieha v engine Unity a je prepojena s riadiacim systé-
mom. Testy preukazali, Zze simulacia beziaca na samostatnom vldkne s ¢asom kroku 5 ps
a latenciou 10 ms je vhodné na testovanie hardvéru. Simulécie tiez umoznuju testovanie
a implementaciu 3D kompenzacného riadiaceho systému ako aj testovanie a ladenie sys-
tému tlakovej spatnej vazby. Pouzitie herného enginu na simulaciu hydraulického systému
takmer v redlnom case je novy pristup, ktory umoznuje vytvarat realistické simulacie a

zahrnuf spatni vizbu z hodnot hydraulickych senzorov.

1.5 Aplikacie digitalnych dvojciat s vyucbovymi modelmi
od spoloc¢nosti Fischertechnik

Framework na tvorbu inteligentnych digitalnych dvojc¢iat v kontexte internetu digital-

nych dvojciat (IoDT) a preniknutia principov Industry 4.0 a 5.0 je predstaveny v ¢lankoch

[20, 23]. Praca navrhuje referenény model digitdlneho dvojcata, ktory je zostladeny s In-



dustry 4.0, avSsak mé zapracované aj ciele prichadzajuce s Industry 5.0, a zaroven ukazuje,
ako je mozné inteligentné digitalne dvojcata realizovat s vlastnostami typickymi pre multi-
agentné systémy. Praca prezentuje aj navrh architektury pre inteligentné digitalne dvojca,
ktory koordinuje vyrobné procesy orientované na trh. Tento navrh je testovany prostred-
nictvom prototypovej implementacie a overenia konceptu pomocou tréningovej tovarne
Fischertechnik Industry 4.0.

Této bakalarska praca [35] sa ststreduje na analyzu simula¢ného modelu Fischer-
technik 4.0 Training Factory pre Industry 4.0. Model rozvija digitalne dvojc¢a vytvorené
pomocou softvéra Plant Simulation od spolo¢nosti Siemens. Na analyzu si vytvorené
dva scenare, jeden ukazujici pociatocnu fazu a druhy budicu. V modeli je pouzity jazyk
C++, ktory umoznuje aj dalsSie rozsirenia v kontexte Industry 4.0, avSak tie z dévodu
nedostatku sktsenosti neboli implementované. Softvér Siemens Tecnomatix sa analyzuje
prostrednictvom scenarov a na ulahcenie pouzivania oboch nastrojov st vytvorené dve
prirucky.

V diplomovej préci [3] sa napriklad venovali vyvoju digitdlneho dvojc¢ata Industry
4.0 linky od spolo¢nosti Fischertechnik. Na vytvorenie dvojcata bolo nutné vytvorit CAD
model linky, ktory bol vytvoreny v programe Siemens NX. Bolo tiez nutné definovat
potrebné atribity, ako st stupne volnosti a rychlost, a pomocou virtualneho PLC linku
uviest do prevadzky.

V bakalarskej praci [41] autori skimaju digitalne dvojéata v troch féazach Zivotného
cyklu, ktorymi st dizajn produktu, produkcia produktu a servis. V praci tvrdia, ze digi-
talne dvojc¢ata prindsaji najvacsi benefit, ked st vyuzivané pocas vsetkych faz zivotného

cyklu produktu.
1.6 Prace zamerané na HCDT

Clanok [25] prezentuje vyvoj HCDT pre operdtora vo vyrobe, kde je ukdzans mobilna
alebo pocitacova aplikacia prijimajica data zo strojov vo vyrobe. Tieto data umoznuju
operatorovi vyhodnocovat a pracovat so strojom. Problémom v tvrdeni, ze ide o HCDT,
je absencia 3D /2D modelu stroja a chybajica obojstrannd komunikécia, pri ktorej by sa
dvojca a stroj vzajomne ovplyvnovali.

Podobné nespravna klasifikdcia sa objavuje aj v ¢lanku [47] o medicinskom digital-
nom dvojcati ¢loveka rozsirenom do podoby HCDT. Tu je digitadlne dvojca opisané ako
virtudlna replika ¢loveka, obsahujica zdravotné zaznamy a model zalozeny na umelej in-
teligencii. Kedze tu tiez neprebieha ziadny typ komunikacie, nejedna sa o digitalne dvojca,

ale len o digitadlny model.



Clanok [46] poskytuje prehlad o vyuzivani digitalnych dvojéiat a rozsirenej reality
(AR), zdoéraznujic ich potencidl zlepsit vykon v priemyselnych systémoch. Avsak au-
tor upozornuje na nedostatky v existujicich studiach, ako je nedostatoéna komplexnost
alebo zameranie sa len na jednotlivé aspekty. Dalej identifikuje $tyri mozné smerovania
vyvoja, vratane zamerania na Iudsky faktor s cielom dosiahnut vyssiu iroven kognitivnych
schopnosti a harmonizovat vztah medzi ¢lovekom a robotom v ramci ludsky-centrovanej
priemyselnej transformécie.

V préaci [24] sa skiima pristup k vyrobe zameranej na c¢loveka, ktory je charakte-
risticky pre koncept Industry 5.0. Zdoraznuje sa potreba zmeny paradigmy od strojovo-
centrovanej k Tudsky-centrovanej vyrobe. Autori predstavuju kltucové potreby, koncepty,
motivacie, ako aj technolégie a vyzvy spojené s Iudsky-centrovanou vyrobou. Zvlast sa
venuju analyze hierarchie Tudskych potrieb v priemyselnom prostredi, poukazujic na to,

ze pre plné dosiahnutie tohto pristupu je potrebny dalsi vyskum.
1.7 Sumarizacia sticasného stavu

Rychlost rozvoja a rozsah vyuzitia digitdlnych dvojciat kazdym rokom narasta, pri-
¢om sa odhaduje, Zze do roku 2026 vzrastie obchod s digitdlnymi dvojcéatami az o 40%
[12]. Napriek tomu tato oblast digitalizacie stale celi vyzvam. Jednou z nich, ktora je
podstatna pre nasu préacu, je stale len zacinajtca oblast digitalneho dvojcata zameraného
na ¢loveka (HCDT). Ako sme videli v tejto kapitole, popularita digitdlnych dvojéiat stéle
rastie a presadzuje sa takmer v kazdom odvetvi. AvSak napriek rastiicemu povedomiu o
tomto pojme je jeho pouzitie casto nepresné. Mnohé prace a studie opisuju svoje pro-
jekty ako digitalne dvojcata, ale ¢asto ide len o simulacie, modely alebo tienenie. To moze
byt z dévodu nedostatoé¢ného nastudovania problematiky digitalnych dvojciat alebo za-
merné vyuzivanie aktualne popularneho vyrazu v oblasti Industry 4.0. Podobne je to aj
s verziou HCDT, ktora je v sticasnosti stale prevazne na teoretickej tirovni alebo sa reali-
zuju len pilotné projekty. V nasej praci sa chceme zamerat na vyvoj digitdlneho dvojcata
podla platnych definicii, ¢i uz ide o model, komunikaciu alebo pouzité technolégie v ramci
HCDT. Nasim cielom je tiez dosiahnut ¢o najlepsiu presnost a synchronizaciu, ¢o by mali
zabezpecit CAD modely, ktoré, ako sme spomenuli, st ¢asto vyuzivané.

Hoci digitalne dvojcata strojov nasli siroké vyuzitie v priemysle, vyuzitie digitdlnych
dvojciat a paralelnych spolo¢nosti na socialne vypocty zamerané na cloveka je stale roz-
vijajucou sa vyskumnou témou. Klicovym nedostatkom pozorovanym v sicasnom stave
vyvoja digitdlnych dvojciat je, Ze sa takmer vylucéne zameriava na fyzické prostriedky

CPS a nie na Iudské obsluhy. V nadchadzajicich rokoch moze coraz ambiciéznejsi a sofis-
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tikovanejsi priemysel a Specifické procesy digitalnych dvojciat tento nedostatok odstranit

vyvojom na ¢loveka zameranym digitalnym dvojcatom.
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2 Koncepény navrh rieSenia

Na zaciatku je nutne opisat, akym sposobom bude fungovat nasa aplikacia a vsetky
prepojenia, ktoré bude obsahovat.

Nas projekt bude mat dve hlavné strany: jednu fyzickud, zabezpeceni PLC zariade-
nim a multifunkénym modelom pece, a druht, ktora bude aplikacia v tablete obsahujtica
digitalne dvojca. Cielom projektu je zabezpecit hladki a flexibilni komunikaciu medzi
tymito dvoma strankami. Fyzickd strana bude zahinat PLC zariadenie pripojené k peci,
prostrednictvom ktorého bude mozné pec naprogramovat a ovladat. Na druhej strane
bude nasa aplikacia v tablete, ktora bude obsahovat digitalne dvojca.

Nas projekt neplanuje pracovat len s klasickym digitalnym dvojc¢atom. V nasom pri-
pade budeme vyvijat digitalne dvojca zamerané na ¢loveka. To znamena, ze okrem Stan-
dardnych funkcii, ako je vzajomné ovplyviniovanie medzi fyzickym a digitalnym dvojcatom,
sa budeme snazit, aby nase dvojca bolo ¢o najviac uzivatelsky priatelné a obsahovalo po-
trebnt funkcionalitu spolu s konkrétnymi technolégiami. Medzi tieto technolégie patri

napriklad:
1. Vyuzitie AR
2. Vyuzitie 3D engineu
3. Hapticka odozva pri stlaceni tlacidla/ komponentu modelu v AR
4. Priame vstupy pomocou ovladacej aplikicie na Tablete a dalsie

Na prepojenie medzi PLC a aplikaciou pouzijeme komunikac¢ny protokol
OPC UA PubSub. Obe strany tejto komunikacie mézu fungovat ako subscriber aj
publisher, aby mohli data posielat aj prijimat podla potreby. Na zabezpecenie komunikécie
zo vzdialenejsich zariadeni vyuzijeme MQTT broker, ktory bude sluzit ako centralizované
riadenie komunikacie. Tento softvér bude sluzif ako prostrednik, na ktory sa obe strany
pripoja a budu z neho prijimat alebo posielat data podla potreby. S cielom dosiahnut
interoperabilitu aplikacie vyuzijeme standardy OPC UA PubSub. Tento komunikacny
protokol zabezpecuje, zZe spravy budu posielané na broker v konkrétnej forme a obsahovat
hodnoty v predpisanych datovych typoch.

Dalsou technolégiou, ktorti vyuzijeme, je Asset Administration Shell (AAS). AAS
je strukturovany, standardizovany zapis aktiv, ktorymi st napriklad komponenty digitél-
neho dvojcata alebo prvky uzivatelského rozhrania. Vdaka AAS budeme moct zapisovat

konkrétne prvky z grafického uzivatelského rozhrania spolu s ich hodnotami. Tento zapis
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ulahc¢uje komunikéciu medzi roznymi zariadeniami a aplikdciami tym, Ze definuje, aké
riadiace veli¢iny (tagy) st k dispozicii. AAS tiez prispieva k modularite uzivatelského roz-
hrania, pretoze za normalnych okolnosti by boli tieto hodnoty ulozené priamo v aplikacii
bez moznosti ich menit. Pomocou AAS budu tieto hodnoty ulozené ako textovy subor s
moznostou zmeny externe, kedze prvky grafického rozhrania nebudu ulozené priamo v ap-
likacii, ale ako JSON stbor. Tento format umoznuje pouzivatelovi pridavat nové tlacidla
alebo menit hodnoty, ktoré sa nasledne odosielaji na broker a odtial do PLC zariadenia.
AAS bude maf na brokeri samostatni tému, odkial bude méct byt poslany z akéhokolvek

zariadenia, ktoré ma na broker pristup.

Architektura digitalneho dvojcata

TIA Portal
Engineering Station

konfiguracia

PLC
S7-1500 Android Tablet

AAS
Uploader

OPC UA Unity f R A 8
PUb/Sub Digitlne dvojéa OPC UA Pub/Sub PC/ iné zariadenie

AAS JSON

MQTT MQTT (retain)

Y

MQTT Broker
Mosquitto
TCP 1883

Obr. 1: Architektura systému digitalneho dvojcata

2.1 Funkcionalne a nefunkcionalne poziadavky

V tejto kapitole si prejdeme aké funkciondlne a nefunkcionalne poziadavky spiia
respektive by mala spliiat nasa aplikdcia.

Funkcionalne pozZiadavky

1. Aplikdcia musi umoznit pripojenie k brokeru na zaklade zadanej IP adresy.
2. Aplikacia musi umoznif nacitanie pouzivatelského rozhrania, ak je k dispozicii.
3. Aplikacia musi zabezpecovat obojsmerni komunikaciu s fyzickym néprotivkom.
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4. Aplikacia musi zobrazovat plne funkcné a ovladatelné digitdlne dvojca.

5. Aplikacia musi umoznif nastavenie hierarchie riadenia medzi fyzickym a digitalnym

dvojcatom.
6. Aplikacia musi umoznovat prepinanie medzi jednotlivymi scénami.

7. Aplikicia v AR scéne musi umoznovat zobrazenie a odstranenie modelu na horizon-

talnych plochéach.
8. Aplikacia v AR scéne musi umoznovat interakciu s konkrétnymi ¢astami modelu.

9. Aplikacia v simulacnej scéne musi umoznit pracu s modelom aj bez pristupu na

internet.
Nefunkcionalne poziadavky

1. Pri strate spojenia musi systém zabezpecit automatické opédtovné pripojenie subsc-

ribera k MQTT brokeru v kratkom ¢asovom intervale (rddovo stovky milisekind).

2. Stavové informéacie Asset Administration Shell (AAS) musia zostat dostupné aj po

docasnom odpojeni od MQTT brokera.
3. Systém musi podporovat prevadzku v rezime master/slave.

4. Systém musi umoznovat pripojenie k Tubovolnému MQTT brokeru prostrednictvom

IP adresy bez nutnosti ipravy aplikacného kodu.

5. Stavové informacie AAS musia byt publikované na samostatnom, jednoznacne defi-

novanom MQTT topicu.
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3 Pouzité technolégie

V tejto sekcii nasej prace sa oboznamime s technolégiami, ktoré boli v projekte po-
uzité. Technologie budu zoradené od hardvérovych, ako je napriklad PLC zariadenie a
model pece od spolocnosti Fischertechnik, az po softvérové nastroje, medzi ktoré pat-
ria program TIA Portal, broker softvér Mosquitto a dalSie pouzité aplikacie. Samostatni
pozornost venujeme protokolu OPC UA, ktory tvori zaklad komunikacnej casti nasho
rieSenia.

3.1 Riadiaci systém PLC S7-1500 a vyukové zariadenie
Multi Processing Oven

Ako fyzicka predloha nasho digitdlneho dvojc¢ata bude sluzit model multifunkénej
pece od spoloc¢nosti Fischertechnik, ktory je ovladany zariadenim PLC S7-1500. V nasle-
dujucich podkapitolach dovody ich vyberu.

3.1.1 PLC S7 - 1500

Ako riadiaca jednotka nasho zariadenia bude sluzit vykonny programovatelny lo-
gicky automat Siemens PLC S7-1500. Doteraz sme pracovali najmé s nizSou radou PLC
zariadeni, konkrétne so sériou S7-1200, ktora bola plne postacujica na zakladné riadenie
modelovych liniek tejto drovne. Aj v tomto pripade by pre samotné ovladanie modelu
postacovalo zariadenie PLC S7-1200.

V nasej praci sme vsak vyber riadiacej jednotky prisposobili poziadavke na podporu
komunikac¢ného protokolu OPC UA PubSub. Prave séria S7-1500 poskytuje robustni a
plnohodnotnt implementaciu tohto protokolu. Ako ukédzeme v dalsich kapitolach, jeho
integracia do PLC je velmi jednoducha a umoznuje bezproblémové zaradenie PubSub

komunikécie do uz naprogramovaného riadiaceho procesu [37].

3.1.2 Vyukové zariadenie Multi Processing Oven od spolocnosti
Fischertechnik

Ako fyzickd predloha digitalneho dvojc¢ata nam poslizi model viactucelovej pece od
spoloc¢nosti Fischertechnik. Pec je napajana 24 V zdrojom, obsahuje kompresor pre vaku-

ovi manipuléciu s tovarom a pozostava z nasledujicich komponentov:

1. Pec s manipulac¢nou platformou
2. Vékuovy gripper na prenos tovaru

3. Otocny stol s piestom
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4. Pila

5. Dopravny pas.
Medzi kompresorom ovladané prvky patria:

1. Pneumaticky ovladané dvere pece
2. Vrchna cast grippera

3. Piest na oto¢nom stole.

Pradova spotreba pece je 1,6 A. Model obsahuje 9 vstupov a 14 vystupov na trovni
24 V. Okrem toho je pec ovladana piatimi DC motormi, siedmimi tlacidlami uréenymi na
obmedzenie pohybu platformy, oto¢ného stola a grippera a taktiez vyuziva dve svetelné
brany [8].

3.1.3 TIA Portal

TIA Portal je softvérovy nastroj od spolocnosti Siemens, uréeny na programovanie a
automatizaciu priemyselnych zariadeni. Umoznuje vyvoj, konfiguraciu a spravu riadiacich
jednotiek PLC, zariadeni HMI a dalsich komponentov automatizacnych systémov. Pri
vyvoji je mozné volit medzi réznymi typmi programovacich jazykov, ako st napriklad
ladder logic, funkéné bloky alebo struktirovany text.

Rovnako ako v nasich predchadzajicich projektoch, aj v tejto praci pouzivame softvér
TTA Portal. Okrem klasickych tloh, ako je programovanie riadiacej logiky pre model, ho
tentokrat vyuzijeme aj na naroc¢nejsie ¢innosti. Konkrétne zabezpec¢ime komunikaciu OPC
UA PubSub, ktort riadiaca jednotka PLC S7-1500 plne podporuje [22].

3.2 CoDeSys a UA Expert

Na zaciatku nasej prace budeme pracovat s programom CoDeSys, aby sme overili
funkénost zédkladnej PubSub komunikacie. CoDeSys je hardvérovovo nezavisly vyvojovy
nastroj urceny na programovanie PLC zariadeni. Na rozdiel od softvéru TIA Portal je
mozné s nim programovat aj PLC inych znaciek nez len Siemens. Pre nas je vsak klucova
jeho funkcia vytvorenia soft PLC, respektive virtualneho PLC, spolu s OPC UA serverom,
na ktorom sa nachadzaju hodnoty tagov zo soft PLC. Aby sme mohli tieto hodnoty ¢itat a
overit, ze server funguje spravne, pouzijeme softvér UA Expert, ktory umoznuje pripojenie

k serveru a poskytuje aj uzivatelské rozhranie [42] [28].
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3.3 Asset Administration Shell

Asset Administration Shell sluzi ako standardizovand digitalna reprezentacia aktiva,
pricom jeho zdkladnym cielom je zabezpecit interoperabilitu komponentov v ramci Indus-
try 4.0. V nasom pripade moze byt AAS samotné digitdlne dvojca, fyzicky komponent
alebo komponenty pouzivatelského rozhrania, na ktoré sa konkrétne zameriame. AAS je
kombinacia aktiva a jeho digitalnej reprezentacie na roznych trovniach hierarchie. My sa
budeme snazit vyuzif AAS na vytvorenie reprezentacie tlacidiel, aby bolo mozné ich do
aplikacie vkladat modularne, teda bez pevne stanovenych pozicii a bez pevného poctu
spolu s prislusnou funkcionalitou. Vsetky informacie o tlacidlach by mali byt definované v
AAS a nésledne implementované do pouzivatelského rozhrania v aplikacii. Na tvorbu AAS
sme pouzili softvér AASX Package Explorer (obr.2), ktory slizi na tvorbu, prezeranie a
upravu AAS balikov [30] [4].

ﬁ AASX Package Explorer V3.0 - local file: — a

X
File Workspace Option Help n a DTA
ifi No information available Element | Content I:_E_]

Environment of Assetinformation Administration Shells

This structure hold the main entites of Administration shells.

#admin shells: 0.
Zsubmodels: 0,
#concept descriptions: 0.

i Lmkmownl s

Re-indaxing |dentifiables for faster access. No errors

Obr. 2: Uzivatelské rozhranie AAS Package Explorer

3.4 OPC UA

Pred samotnou definiciou OPC UA je potrebné strucne sa zmienit o technol6gii OPC

Classic. OPC Classic predstavuje subor Specifikacii zalozenych na technologiach systému
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Microsoft Windows, ktoré sluzili na vymenu tdajov medzi softvérovymi komponentmi.
Hoci bola tato technolégia dlhodobo pouzivand, s postupnym vyvojom komunikacnych a
informac¢nych technologii vznikla potreba modernizovat aj samotné OPC Specifikacie. Z
tohto dovodu bola v roku 2008 organizaciou OPC Foundation predstavena nova generacia
standardu — OPC UA.

OPC UA (Open Platform Communication Unified Architecture) je servisne oriento-
vany, platformovo nezavisly protokol, ktory zjednocuje funkcionalitu viacerych pévodnych
specifikacii OPC Classic do jedného spolo¢ného ramca.

Zatial ¢o v OPC Classic ma kazda sSpecifikacia svoj vlastny Standard bez priame;j
vzajomnej viazby alebo kompatibility, OPC UA poskytuje jednotny, zabezpeceny a mul-
tiplatformovy ramec. V OPC UA nezélezi na konkrétnej Struktire prijatych dat, pretoze
sluzby st navrhnuté tak, aby boli oddelené od informac¢nych modelov. Vdaka tejto abstrak-
cii je mozné data citat, zapisovat a prehliadat bez potreby dopliiania dalsich pecifickych

rozhrani alebo protokolov pre rézne typy zariadeni [33].
3.4.1 Komunikac¢né rozhranie digitdlneho dvojcata

Aby mohol model pece komunikovat prostrednictvom PLC so svojim digitalnym dvoj-
catom, bolo potrebné zvolif vhodny komunika¢ny protokol. V ramci nasho projektu sme sa
rozhodli pouzit komunikaciu zalozend na principe publish—subscribe (PubSub). Architek-
tary, ako je klient—server alebo PubSub, patria dnes medzi bezne vyuzivané komunikacné
modely v priemyselnych aj informac¢nych systémoch.

V nasej praci vsak nebudeme implementovat iba vSeobecny model typu
publisher/subscriber, ale jeho priemyselnti nadstavbu definovant standardom OPC UA.
Kedze komunikujeme so zariadenim PLC, je potrebné zabezpecit interoperabilitu, robust-
nost a jednoznacnu definiciu prenosovej datovej struktary. Z tohto dévodu sa zameriame
na implementaciu OPC UA PubSub, ktory kombinuje vyhody PubSub modelu s poziadav-
kami priemyselnej komunikacie, ako st standardizované forméaty sprav alebo spolahliva
integracia roznych systémov.

Aké poziadavky musi spliiat PubSub komunikécia, aby mohla byt povazovand za

OPC UA PubSub si opiseme v nasledujicej kapitole.
3.4.2 OPC UA PubSub

V modeli PubSub méame prvok publishera, teda odosielatela, ktory ma definovany
dataset. Tento dataset obsahuje napriklad premenné, ktorych hodnoty sa odosielaji vo
forme sprav ako napriklad DataSetMessages alebo NetworkMessages. Tieto spravy obsa-

huja aktualny stav premennych a st odosielané bud v momente, ked dojde k ich zmene,
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alebo podla konfigurovaného publika¢ného rezimu, napriklad v cyklickych intervaloch.
Data su nasledne distribuované priamo po sieti, alebo prostrednictvom sprostredkovatela
(middleware). Subscriber si z prijatych sprav vyberie tie tdaje, ktoré si pre jeho ucely
relevantné.

Aby sme pochopili rozdiel medzi jednotlivymi pristupmi, je potrebné si ich najprv
strucne vysvetlit. Na zaciatku PubSub komunikécie vystupuje publisher, ktory publikuje
data. Tieto data si odosielané na tzv. middleware, ku ktorému sa méze pripojit jeden,
ale aj viacero subscriberov. T1i si nasledne vyberajua len tie tidaje, ktoré su pre nich rele-
vantné, bez potreby ich potvrdzovania alebo spatnej vizby publisherovi. Specifikdcia OPC
UA PubSub nedefinuje konkrétnu podobu tohto prostrednika, definuje vsak dva mozné
sposoby jeho realizacie a to s brokerom alebo bez brokera.

Prvy sposob, tzv. bezbrokerovy variant, sa spolicha na siefovi infrastruktaru, ako
su smerovace, switche a podobne (obr.3). Tento pristup vyuziva kombindciu transport-
ného protokolu UDP a forméatu sprav UADP. Kedze nevyzaduje ziadne externé brokerové
aplikacie, komunikuje priamo v ramci siete a umoznuje dosahovat nizku latenciu.

Druhym pristupom je vyuzitie brokera ako sprostredkovatela pri odosielani a priji-
mani dat (obr. 4). Broker mo6ze byt umiestneny v cloude alebo na akomkolvek zariadeni
dostupnom v sieti. Publisher aj subscriber potom komunikuju prostrednictvom protokolu,
akym je napriklad protokol MQTT. MQTT je Tahky aplikacny protokol, ktory je nena-
rocny na paméf aj hardvérové zdroje, je otvoreny na pouzivanie a podporuje asynchréonnu
komunikaciu, ¢o znamena, ze zariadenia nemusia cakat na odpoved ani byt neustale pripo-
jené. Medzi vyhody tohto riesenia patri jednoduchy pristup z roznych zariadeni, moznost
pripojenia velkého mnozstva publisherov aj subscriberov a flexibilita pri rozsirovani sys-
tému [13].

Format sprav v OPC UA PubSub je jednym z ukazovatelov, ¢i komunikacia pre-
bieha v standarde OPC UA alebo nie. OPC UA jasne definuje, ¢o by mala odosielana
sprava obsahovat, respektive ako by mala vyzerat. Format spravy, ktory budeme vyuzivat
sa nazyva NetworkMessage s JsonDataSetMessage a jeho obsah mozeme vidiet v
tabulke 1. JsonDataSetMessage sa nachadza vo vnitri pola messages a taktiez ma svoj
konkrétny format a povinne stucasti. Vsetky nalezitosti tohoto formatu moézeme vidief v
tabulke (2)[31].
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OPC UA PubSub - zakladny princip (bez brokera)

Publisher Publisher Publisher

(vydavatel) (vydavatel) (vydavatel)

UADP spravy (UDP) [UADP spravy (UDP) /UADP spravy (UDP)

Komunika¢ny model: publish-subscribe

Sietova infragtruktira Bez centralneho brokera (broker-less)
Ethernet/Switch Prenos: UDP /UADP .
( / ) Vyhoda: netreba softvér tretej strany

T
/

prijem sprav |prijem sprav prijem sprav ;

Subscriber Subscriber Subscriber
(odberatel) (odberatel) (odberatel)

Obr. 3: OPC UA PubSub bez brokera

OPC UA PubSub - model s brokerom (MQTT/AMQP)

: : : Komunika¢ny model: publish-subscribe (broker-based)
Publisher Publisher Publisher Protokoly: MQTT / AMQP
Vyhody: oddelena (decoupled) architektdra, vysoka skalovatelnost
7
/
publikovanie tém | publikovanie tém /publikovanie tém ,/
(MQTT/AMQP) (MQTT/AMQP) (MQTT/AMQP) /
/
/
Broker méze bezat:
Message Broker | - lokélne (PC/server)
(sprostredkovatel sprav) - v priemyselnej sieti (on-prem)
- v cloude

distriblcia podla tém [distriblcia podla tém \distribicia podla tém

Obr. 4: OPC UA PubSub s brokerom
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Nazov Typ | Popis

Messageld String | Globalny jedineény identifikator spravy. Tato hodnota
je povinna.

MessageType String | Tato hodnota musi byt ,ua-data“. Tato hodnota je po-
vinna.

Publisherld String | Jedine¢ny identifikdtor vydavatela. Identifikuje zdroj
spravy. Tato hodnota je volitelna.

DataSetClassld | String | DataSetClassld asociované s DataSets v NetworkMes-
sage. Tato hodnota je volitelna.

Messages * JSON pole JSON DataSetMessages. Tato hodnota je po-

vinna.

Tabulka 1: Forma NetworkMessage [31]
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Nazov

Typ

Popis

DataSetWriterld

String

Identifikdtor pre DataSetWriter, ktory vy-
tvoril DataSetMessage. Tato hodnota je po-

vinna. Je jedinecna v ramci rozsahu Publis-
her.

SequenceNumber

Ulnt32

Prisne monoténne rastice poradové ¢islo pri-
delené DataSetMessage pomocou DataSet-
Writer. Tato hodnota je volitelnd. Pritom-
nost hodnoty zavisi od nastavenia v JsonDa-
taSetMessageContentMask.

MetaDataVersion

Configuration
VersionData-

Type

Verzia DataSetMetaData, ktora opisuje ob-
sah Payload. Tato hodnota je volitelna. Pri-
tomnost hodnoty zavisi od nastavenia v Json-

DataSetMessageContent Mask.

Timestamp

DateTime

Casové oznacenie, ktoré sa vztahuje na
vsetky hodnoty obsiahnuté v DataSetMes-
sage. Tato hodnota je volitelna. Pritomnost
hodnoty zavisi od nastavenia v JsonDataSet-
MessageContentMask.

Status

StatusCode

Kod stavu, ktory sa vztahuje na vSetky hod-
noty obsiahnuté v DataSetMessage. Tato
hodnota je volitelna. Pritomnost hodnoty za-
visi od nastavenia v JsonDataSetMessage-
ContentMask.

Payload

Objekt

Objekt JSON obsahujici pary nézov-
hodnota Specifikované pomocou Published-
DataSet. Format hodnoty zavisi od datového
typu pola a priznakov Specifikovanych po-

mocou DataSetMessageContent Mask.

Tabulka 2: Forma JsonDataSetMessage [31]
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3.4.3 MQTT broker Mosquitto

Komunikacia v modeli OPC UA PubSub moze byt realizovana viacerymi spdsobmi,
medzi ktoré patria napriklad prenos cez UDP/UADP, MQTT ¢i dalSie mechanizmy. V
nasej praci sme sa rozhodli vyuzit komunikaciu prostrednictvom aplika¢ného protokolu
MQTT. Tento protokol je ur¢eny na prenos a vymenu dat na vacsie vzdialenosti, najmé v
pripadoch, ked je pozadovana nizka rezijnost implementacie a dostupna sirka pasma je ob-
medzena. Kedze v nasej praci potrebujeme pristupovat k datam aj z externého zariadenia
— konkrétne z tabletu, ktory bude vystupovat ako subscriber a publisher zaroven, rozhodli
sme sa pouzit sposob s brokerom. Ako broker sme zvolili MQTT broker Mosquitto. Tento
broker od spolo¢nosti Eclipse je open-source softvér, vhodny aj pre zariadenia s nizsim
vykonom. Funguje na zariadeniach so systémami Windows, macOS alebo Raspberry Pi.
Medzi jeho obmedzenia patria napriklad limitované moznosti integracie nastrojov na spra-
covanie dat, ako je MySQL, obmedzena podpora cloudovych rieseni, akymi st Azure ¢i

Google Cloud, a taktiez nizsia troven zabezpecenia [14] [5].
3.4.4 MQTT Explorer

Mosquitto broker je iba softvér, ktory data prijima a sprostredkiiva; sam o sebe
neumoznuje ich zobrazovanie. Na tento ucel sme pouzivali aplikiciu MQTT Explorer
(obr.5). Tato aplikdcia umoznuje pripojenie k réznym brokerom, ¢i uz dostupnym na
internete alebo v lokalnej sieti, poskytuje moznost zobrazovat iba vybrané alebo vsetky

topicy (miesta, na ktoré sa ukladaji spravy) a podporuje aj zabezpecené pripojenie.

C i E .
e i MQTT Connection
new connection E
RO :  Name .

:  new connection Validate certificate Encryption (tls)

H Protoco Host Port
Pomgity  ~  127.0.0.1 1883

E Username Password Q

DELETE i L2 ADVANCED Bsave (1)coNNECT

Obr. 5: Uvodné obrazovka softvéru MQTT Explorer
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4 Realizacia cielov prace

V predchadzajicej kapitole sme si predstavili technologie, ktoré v nasej praci budeme
pouzivat. V nasledujicich kapitolach sa budeme venovat konkrétnym realizaciam cielov,
a to v chronologickom poradi. Uvodn4 ¢ast bude zamerang na hardvérovi stranku préce,
v ramci ktorej opisujeme zostrojenie fyzickej podoby digitalneho dvojc¢ata — od uvedenia
PLC do prevadzky, cez zapojenie linky, az po ich vzajomné prepojenie. Nasledne sa su-
stredime na softvérovu cast prace, kde podrobne popiseme programovanie linky, pracu s

protokolom OPC UA PubSub a napokon aj samotné vytvorenie digitalneho dvojcata.

4.1 Vyukovy model pece ovladany zariadenim PLC

Samotné PLC sa sklada zo Styroch zakladnych casti: zdroja, riadiacej jednotky CPU
a modulov vstupov a vystupov (obr.6 vlavo). V prvom kroku bolo potrebné tieto kom-
ponenty zostavit a vzajomne prepojit. Najjednoduchsim titkonom bolo vlozZenie pamatovej
karty do jednotky CPU. T4 slizi na rozsirenie pamétovej kapacity, ukladanie programu
PLC a dalsie systémové funkcie.

Nésledne bolo potrebné vlozit ovladacie konzoly (obr.6 vpravo) do prislusnych puz-
dier pre vstupy a vystupy. Jednotlivé vstupy, respektive piny v konzolach, st oc¢islované a
umoznuju prepojenie signdlov z linky na prislusné vstupné a vystupné kandly PLC. Vlo-
zenie konzol je velmi jednoduché — staci pritlacit spravnu konzolu do zodpovedajiceho
puzdra. Konzoly aj puzdra si zretelne oznacené, takze riziko ich nespravneho umiestne-
nia je miniméalne. Samotné puzdra vstupov a vystupov su pritom vzajomne prepojené zo

zadnej strany.

4.2 Uvedenie PLC systému do prevadzky a programova-
nie modelu pece

Tym, ze sme PLC zapojili, bolo zariadenie ozivené po hardvérovej stranke, avsak

rovnako je potrebné zabezpecit jeho uvedenie do prevadzky aj po softvérovej stranke.

Tento proces bol realizovany v prostredi TIA Portal.

4.2.1 Softvérové spojazdnenie PLC zariadenia

PLC zariadenie sme pripojili k pocitacu pomocou ethernetového kabla. V prvom
kroku bolo potrebné vytvorit novy projekt so spravnym oznacenim pouzitej CPU. Identifi-
kacné ¢islo CPU bolo uvedené na hornej ¢asti PLC zariadenia nad displejom — 6 ES7511-
1AL03-0ABO0. Kedze sme pracovali v prostredi TTIA Portal V17, tento typ CPU sa v

zozname dostupnych zariadeni nezobrazoval, a preto bolo nevyhnutné najst spésob, ako
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(a) PLC S7-1500 (b) Nékres vstupnej/ vystupnej konzoly

Obr. 6: PLC S7-1500 s nakresom konzoly

ho spravne nakonfigurovat.

Na strankach spolo¢nosti ([38]) Siemens sme zistili, ze uvedeny model CPU je v TTA
Portal V17 kompatibilny so starsou verziou oznacenou ako 6ES7511-1AK02-0ABO0. Po
zvoleni tejto ekvivalentnej verzie bolo mozné vytvorif funkény projekt a pokracovat v

dalsej konfigurécii.
4.3 Programovanie riadiaceho systému modelu pece

Doteraz sme vzdy nase projekty programovali primarne v grafickom jazyku Ladder
Logic. Tento variant je vhodny najmé pri zaciatkoch programovania PLC, a to pre svoju
prehladnost pri mensich modeloch, ako aj pre moznost okamzite sledovat tok signalu,
spustanie jednotlivych prvkov a podobne. Tentokrat sme vsak chceli vyuzit Structured
Text vo funkénych blokoch. Tento pristup je zalozeny na klasickom pisanom programo-
vani, ktoré sa svojou struktirou podoba jazyku C. Pri véicsich modeloch byva Ladder
Logic menej prehladny a zlozitejsi na vyhladavanie chyb. Structured Text si vie progra-
mator rozdelit do funkénych blokov podla potreby, ¢im sa zabezpeci prehladnejsi kod,

jednoduchsie hladanie chyb a lahsia tprava alebo prepisanie funkcii.
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4.4 Implementacia komunikacného protokolu OPC UA
PubSub

Po uvedeni modelu do prevadzky je potrebné venovat sa komunikacnej stranke nasej
prace, konkrétne implementéacii komunikac¢ného protokolu OPC UA PubSub. V tejto kapi-
tole najprv predstavime softvérové nastroje pouzité pri implementacii a nasledne opiseme
postupy, ktorymi sme realizovali uvedenie komunikacie do prevadzky najprv na strane
publishera a nésledne na strane subscribera. Aby sme zabezpedili, Zze nas kéd splita Stan-
dardy OPC UA, prikladovy kéd sme zobrali priamo z Githubu OPC Foundation a to
konkretne open-source projekt UA-IToT-StarterKit, ktory poskytuje referencné priklady
integracie OPC UA PubSub [32].

4.4.1 Publisher

Ako prvy bol upraveny skript publishera. Na zaciatok bolo potrebné nainstalovat bro-
ker Mosquitto a nastroj MQTT Explorer na kontrolu a prijimanie sprav na brokeri. Kedze
broker nema ziadne pouzivatelské rozhranie, ktoré by zobrazovalo jeho stav, kontrolovali
sme ho v operac¢nom systéme Windows v sekcii Services, kde je pri beziacej sluzbe uvedeny
stav Running.

Ako prvy krok v kéde publishera sme v konfigurac¢nom subore prepisali IP adresu
na lokalnu adresu OPC UA servera. V sekcii Connections sa nachéddzal predpripraveny
server, ktorému sme upravili [P adresu a nastavili uzly premennych, ktoré bude publisher
¢itat. Rovnako sa tu nachddza aj téma (topic), na ktora sa budu tieto hodnoty odosielat
na broker — ti sme ponechali v predvolenom stave, teda "Topic/Your/Path'.

Konfigurac¢ny stbor umoznoval definovat viacero brokerov, no kedze sme potrebovali
iba jeden, vsetky ostatné sme ignorovali. V triede Program bolo navyse potrebné nasta-
vit nazvy brokera a servera tak, aby zodpovedali polozkdm v konfigura¢nom subore. V
tomto bode sa uz publisher vedel uspesne pripojit k OPC UA serveru, a po vypnuti TLS

zabezpecenia sa vedel pripojit na broker.

4.4.2 Subscriber

Po uvedeni publishera do prevadzky bol proces ozivenia subscribera velmi podobny.
V konfigura¢nom stbore sme nastavili spravny broker s nazvom localhost a 1P adresou
127.0.0.1. V triede Program sme nasledne urcili, ktory broker si ma skript pri spusteni
zvolit. Rovnako sme vypli TLS zabezpecenie a spravnu funkénost subscribera sme overili

pripojenim na broker.
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4.5 Transformacia skriptov OPC UA PubSub do Unity

V tomto bode st oba skripty publisher aj subscriber plne funkéné v prostredi CoDeSys
a cela komunikécia v refazci CoDeSys - publisher - broker - subscriber pracuje spravne.
Nasledujicou tlohou je transformovat tieto skripty tak, aby bolo mozné ich spustif v

hernom engine Unity. V tejto kapitole sa budeme venovat postupu tejto transformacie.

4.5.1 Transformacia skriptu

V prvom rade je potrebné ozrejmit, ze cely program publishera aj subscribera bol
naprogramovany v C# 10 a .NET 6.0. Z tohto dévodu nie je mozné vytvorené .d11
sibory jednoducho importovat do Unity. Bolo preto nutné prerobit oba skripty do verzie
.NET Standard 2.0 a pouzit jazyk C# 8.0, s ktorymi Unity dokaze pracovat (vypis ?7?).

Na zaciatok bolo potrebné upravit v subore .csproj polozky TargetFramework
na .NET Standard 2.0, LangVersion na 8.0 a OutputType na Library, kedze .NET
Standard vytvara kniznice a povodny projekt bol nastaveny na tvorbu spustitelného EXE
suboru. V pripade, ze program tieto hodnoty automaticky neupravi, je mozné kliknut
pravym tlac¢idlom mysi v Solution Explorer na projekt UaMgqttPublisher alebo UaMagtt-
Subscriber, zvolit Properties a v sekcii Application — General nastavit cielovy framework

na .NET Standard 2.0.
4.6 Komunikacia PubSub na strane TIA portalu

V tejto kapitole budeme pokracovat v sprevadzkovani OPC UA PubSub, avsak pre-
sunieme sa do programu TIA Portal a teda priamo do PLC zariadenia.

Pristup k OPC UA PubSub je v tomto pripade jednoduchsi, kedze PLC Siemens S7-
1500 tento protokol nativne podporuje. Vdaka tomu je mozné potrebnii kniznicu stiahnut
priamo zo stranky spolocnosti Siemens. Po stiahnuti je nutné sibor dekomprimovat, v
pravom menu zvolit Libraries - Global libraries - Open global libraries a nacitat PubSub

kniznicu. Po jej nac¢itani sa spristupnia funkéné bloky, ktoré mdézeme pridat do projektu.
4.7 Model multifunkénej pece v Unity

Po uvedeni komunikacnej stranky nasej prace do prevadzky sa v tejto kapitole budeme
venovat tvorbe samotného digitalneho dvojcata z pohladu modelu. Ako prvé si budeme
musiet importovat model do Unity, nasledne budeme musiet upravit celi jeho struktiru

a hierarchiu a taktiez ho uvedieme do prevadzky.
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4.7.1 Tvorba a konverzia modelu pece

N&s model sme dostali ako CAD stubor priamo od spoloc¢nosti Fischertechnik. Aj ked
tento format zabezpecuje vysoku presnost, bezné softvéry, ktoré nie si na to Specializo-
vané, nevedia s tymto formatom pracovat. Z tohto dovodu sme pouzili plugin Datasmith
v softvéri Unreal Engine. V tomto softvéri sme konvertovali sibor CAD do forméatu FBX

a takto upravenu linku sme mohli nasledne importovat do enginu Unity (obr. 7).

Obr. 7: Virtualny model pece

4.7.2 Usporiadanie hierarchie submodelov

Po importovani modelu bolo mozné vidiet, ze jeho submodely (mensie modely, z kto-
rych sa skladd) nie st usporiadané do logickych celkov. Objekty nemaji néslednost, nie st
usporiadané podla im prislichajiceho nadradeného celku, nie st rozdelené na dynamické
a statické. Toto rozdelenie sme museli robit ruc¢ne, aby sme mohli pracovat s modelom

pece rovnako ako s redlnou pecou.

4.7.3 Modularita modelu pomocou Asset Administration Shell

Jednym z prinosov nasej aplikdcie bude jej modularne pouzivatelské rozhranie a ovla-
danie. Mnoho aplikacii ma svoje pouzivatelské rozhranie a ovladacie prvky zabudované
priamo v kéde, ¢im nie je mozné ich menit pre externého pouzivatela. V nasej praci sme
zvolili iny pristup. Pouzivatelské rozhranie, ktoré bude v nasom pripade tvorit tlacidla
ovladajuce digitalne dvojca, bude mat svoju funkcionalitu definovani v externom JSON
dokumente vytvorenom podla standardov AAS. Tento JSON stibor bude mozné posielat

na broker pomocou klasického publishera z akéhokolvek zariadenia. Z brokera ho bude
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mozné stiahnut pomocou zabudovaného subscribera priamo z aplikacie.

Funkénost tlacidla je zabezpecend tym, ze ID tlacidla z AAS sa zhoduje s prislus-
nym tagom v programe TTA Portal. Po stlaceni sa teda odosle na broker dvojica ,ID +
hodnota® (z AAS, vzdy true). Ak chceme proces vypnit, pri dalSom stlaceni sa odosiela
opac¢na hodnota. Okrem odosielania hodnot sa v aplikacii dynamicky meni aj vizualny
stav tlacidiel. Pri aktivnom stave je tlac¢idlo zobrazené zelenou farbou, pri neaktivnom

cervenou. Zobrazenie celej navrhnutej architektury je uvedené na obrazku 8.

Deployment diagram - Architektura systému digitalneho dvojcata

«development»
TIA Portal
Engineering Station

TIA Portal projekt 5

(konfiguracia PLC Pub/Sub)

i
I

Inahratie programu
I (konfiguracia)

I

Y
PLC
Android Tablet Siemens S7-1500
Samsung Tab S9 IP: 172.31.0.1
Unity Build 5 OPC UA PubSub 5
(Digitalne dvojca) Publisher/Subscriber
MQTT/TCP 1883 MQTT/TCP 1883
ublish + subscribe publish + subscribe

indows PC
(variabilna JP)

Mosquitto MQTT BrokerB
TCP 1883 (no TLS)

Pub/Sub DLL 5
(MQTT client)

Obr. 8: Architektura systému digitalneho dvojcata
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5 Funkcionalita a moznosti aplikacie

V predchadzajucej kapitole sme si opisali pozadie fungovania nasej aplikacie. V tejto
kapitole sa zameriame na to, akym sposobom je mozné k aplikacii pristupovat, ako sa

daja jednotlivé scény vyuzit a ¢o vsetko aplikacia pouzivatelovi pontka.
5.1 Scény

V nasej aplikacii sa nenachédza iba jedna zakladna scéna. Kazda scénu sme sa sna-
zili navrhnut tak, aby zapadala do celkového kontextu aplikacie a mala svoje konkrétne
vyuzitie. V tejto kapitole si prejdeme kazdi scénu, uvedieme jej Specifikd a to, ¢im je
unikatna.

5.1.1 Zakladna scéna

Zéakladné fungovanie nasho digitalneho dvojcata sme uz opisali, je vSak dolezité zdo-
raznit aj rozlozenie prvkov v zékladnej scéne. Uvodné scéna je ,hlavna“ a obsahuje sa-
motné digitalne dvojca. Cely proces riadenia a komunikacie prebieha prave v tejto scéne.
Scéna sa sklada z dvoch ovladacich panelov a jedného textového panelu. Na pravom
ovladacom paneli sa nachadzaju dynamicky generované tlacidld, na spodnom paneli st
statické tlacidla potrebné na zakladné ozivenie aplikacie. Medzi tieto tlacidla patri napri-
klad zmena scény, tlac¢idlo na vytvorenie ovladacich tlacidiel, tla¢idlo na urcenie hierarchie
digitalneho dvojcata a textové polia urcené na pripojenie k brokeru. Zaujimavostou tejto
scény je, ze funguje ako digitalne dvojca aj ,sama pre seba“ — subscriber priamo prijima
data odosielané publisherom v ramci tej istej aplikacie. VSetky zmeny, ktoré sme vyko-
navali, sa tak automaticky prejavili rovnako, ako keby bolo pripojené PLC. Vdaka tomu

bolo mozné s aplikaciou pracovat kdekolvek, bez potreby prenosu celej fyzickej ststavy.

5.1.2 Simulac¢na scéna

Simulacna scéna funguje podobne ako zakladna scéna digitdlneho dvojcata, avsak
s tym rozdielom, Ze nevyzaduje pripojenie k brokeru. Je urcena pre pouzivatelov, ktori
sa cheu zaskolit v danej problematike, zistit, ako funguji jednotlivé komponenty a ako
vyzerd cely proces riadenia, a to bez toho, aby zasahovali do riadenia fyzickej pece. Aj
my sme pocas vacsiny vyvoja najprv vSetky zmeny testovali v simulacnej scéne a az
nasledne ich aplikovali v scéne s digitalnym dvojcatom. Scéna sa sklada z dvoch panelov
— ovladacieho panelu s pripravenymi kontrolnymi tlacidlami a textového panelu, na ktory
sa vypisuju informécie. V lTavom hornom rohu sa nachddzaju tri tlacidla urcené na zmenu

alebo opatovné nacitanie scény.
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5.1.3 Scéna v rozsirenej realite

Poslednou scénou je scéna v rozsirenej realite (AR scéna). K tejto scéne sme pristupo-
vali so snahou, aby bola ¢o najviac interaktivna. V prvom kroku je potrebné nasmerovat
kameru tabletu tak, aby snimala ¢o najviac horizontalnych ploch. Ak sa tieto plochy
spravne detegované, zobrazi sa ¢erveny povrch, ktory ich prekryje a oznaci miesta, kde je
mozné pec zobrazit v readlnom prostredi. Po zobrazeni modelu sii na linke zvyraznené kon-
krétne casti, na ktoré je mozné klikntuf a uviest ich do aktivneho stavu. Tymto spdsobom
je jednoduchsie zapamatat si, kde sa jednotlivé ¢asti nachadzaji, a lepsie sa oboznamit
s funkciou pece. AR scéna sa sklada z jedného panelu v lavej casti aplikacie, v ktorom
sa nachadza textovy panel, tlacidlo na zmazanie linky a textové polia na pripojenie k

brokeru.

5.2 Riadenie fyzického modelu prostrednictvom aplika-
cie

Kedze sme si opisali princip fungovania tlacidiel a pohybu jednotlivych typov dy-
namickych objektov, mozeme pristupit k vysvetleniu sposobu ich riadenia v ramci na-
vrhnutého systému. Zakladny princip sme uz naznacili, interakcia s tla¢idlom vedie k
odoslaniu jeho identifikatora a hodnoty na MQTT broker. Rovnakym spésobom je mozné
z prostredia TTA Portal publikovat identifikatory a hodnoty vybranych PLC tagov.

Pri pouziti jediného MQTT topicu by vsak dochadzalo ku konfliktom medzi roz-
nymi typmi sprav. Z tohto dévodu bol zvoleny pristup vyuzivajici viacero samostatnych
topicov, pricom jednotlivé data si publikované podla ich vyznamu a povodu. Na po-
vodny topic Topic/Your/Path publikuje data publisher z prostredia TTIA Portal. Topic
Topic/Your/TIA je urCeny pre déata digitdlneho dvojcata, pricom na tento topic je pripo-
jeny vyhradne subscriber v prostredi Unity. Posledny topic Topic/AAS sluzi vyluéne na
ukladanie JSON reprezentacie tlacidiel definovanych v Asset Administration Shell. Mapa

pouzivania tém je zobrazena na obrazku 9.
5.2.1 Riadenie digitalneho dvojcata z PLC zariadenia

Rovnako sa zameriame aj na stranu programu TIA Portal. V tomto pripade st spravy
publikované na topic Topic/Your/Path, ¢im sa predchadza konfliktom so spravami odo-
sielanymi z prostredia Unity. Po prijati spravy brokerom a nasledne subscriberom vyhod-
nocujeme, aky tag prisiel a akii ma hodnotu. Napriklad ak chceme zapnit pas, ocakavame
tag s nazvom Dopravnik a hodnotou true. Ak tieto hodnoty pridu, mame pripravenud pre-

mennu typu JToken, v pripade dopravného pasu je to premenna Pas, do ktorej danu
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hodnotu ulozime. Nasledne jednoduchou if podmienkou kontrolujeme jej pravdivostnu
hodnotu a spustame alebo vypiname pas. cely proces odoslania a spracovania spravy je
znazorneny na sekvencénom diagrame uvedenom na obrazku 11.

Okrem manudlneho zastavovania pouzivame aj tzv. stoppery. Tieto objekty s, rov-
nako ako hardvérové tlacidla pri fyzickej linke, umiestnené na konci drahy kazdého ob-
jektu. V pripade, zZe objekt d6jde na koniec svojej drahy, odosle sa na broker opét tag s
hodnotou false, aby sa dany pohyb zastavil.

Mini sequence - Synchronizacia do Unity (PLC -» MQTT - Tablet)

MQTT Broker Unity Subscriber Unity App
PLC S7-1500 (Mosquitto) (Android tablet) (Ul/Model)

| PUBLISH Topic/Your/Path
| 1 MessageType="ua-deltaframe
1 {Payload...}

>
>

2 Doruceniespravy
(SUB Topic/Your/Path)

Decode deltaframe

3 extrahuj tagy

T
|
|
I
I
|
|
|
I
I
|
|
|
|
I
>
>
|
|

4 Aktualizacia Ul/modelu

|
|
I
I
|
|
|
I
I
> !
>
|
|
I
I
|
|
|
I
I

Obr. 11: Sekvenény diagram - synchronizacia z TIA portalu do Unity
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6 Zhrnutie vysledkov a analyza prace

Nasa aplikacia funguje ako plnohodnotné digitalne dvojca. Zakladné tri definicie, kto-
rymi su fyzicka entita, digitalny model a ich vzajomna komunikacia, boli splnené pomocou
multifunkénej pece od spolo¢nosti Fischertechnik, CAD modelu tejto pece konvertovaného
na FBX model a OPC UA PubSub komunikacie, ktora prebieha medzi nimi. Taktiez, ¢a-
sové parametre modelu a fyzickej entity boli nastavené tak, aby jednotlivé komponenty
boli zostladené ¢o najpresnejsie. Vdaka casovému zostladeniu a moznosti subscribera v
aplikacii ¢itat vSetky topiky, aplikdcia ponika moznost byt producentom aj konzumentom
dat sucasne, ¢o vytvara podmienky pre pracu na fyzickej entite bez nutnosti jej pripojenia
alebo celkovej dostupnosti.

Ak sa pozrieme na posledné dve definicie z 5D digitdlneho dvojcata, ktorymi st
datovy model a servisna entita, aj tieto body st v nasej praci splnené. Ako servisny model
nam slazi samotnd komunikacnd infrastruktira OPC UA PubSub, spolu so zapojenim
middleware softvéru brokera. Na zaklade tejto architektiry je mozné do systému posielat
potrebné servisné polozky aj z inych zariadeni, ktoré st schopné odosielat data na broker,
z ktorého budu nasledne stiahnuté do urc¢eného prostredia.

Pokial ide o datovy model, tuto sluzbu nam zabezpecuje Asset Administration Shell
(AAS), ktory sluzi na uchovavanie dat o pouzivatelskom prostredi. Vdaka retention flag je
pritomny vzdy na brokeri, pokial sa nevypne, a aj po restartovani brokera je jednoduché
ho znovu odoslat. AAS zabezpecuje modularne prostredie, ktoré si pouzivatel moze jed-
noducho prisposobovat podla potreby, vzdy vsak s dérazom na to, ¢i sa v PLC zariadeni
nachadzaji potrebné informacie, konkrétne kontrolné tagy.

Ak sa pozrieme na nasu pracu z pohladu HCDT (Human-Centered Digital Twin),
opat sme sa snazili do nasej prace zakomponovat ¢o najviac prvkov, aby bola splnend
definicia a zaroven aby to bolo pre uzivatela ¢o najkomfortnejsie. Medzi HCDT prvky

vieme zaradit:

1. Simulac¢nt schému — sluzi ako vstupna brana pre pouzivatela, ktory systém ne-
pozné, aby sa s nim oboznamil. Pri préaci v tejto scéne nehrozi Ziadne znehodnotenie

fyzického modelu, pripadne Ziadna ujma na zdravi.

2. Scénu v rozsirenej realite — rozsirena realita je sama o sebe prvok pre HCDT,
avsak nasa scéna pontka aj interaktivnu pracu s modelom, pocas ktorej je pouzivatel
schopny priamo interagovat s konkrétnymi ¢astami a zaroven sa tak oboznamovat s

tym, kde sa jednotlivé komponenty nachadzaju.
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3. Zakladnt scénu, ktorda ponitka modularne vyhotovenie tlacidiel, pricom tlacidla
pontikaji hapticki odozvu, ¢o je jeden z prvkov HCDT. Dalej je tu verny 3D model

fyzickej entity a textovy vypis pre lepsiu orientaciu pouzivatela.

Na zaklade vymenovanych faktov mézeme zhodnotit, Ze sa nam podarilo vytvorit aplikaciu
plnohodnotného 5D digitalneho dvojcata zameraného na ¢loveka, s velkym potencidlom
pre jeho rozsirenie do budtcnosti. Aplikacia dokaze pouzivatelovi ulahé¢it proces ucenia sa
prace s fyzickymi strojmi, linkami a inymi priemyselnymi zariadeniami, pricom zaroven
zlepsuje porozumenie celkovému systému. Zvysuje bezpecnost pri praci pre pouzivatela,

ako aj pre samotny stroj, kedze znizuje riziko poskodenia.

6.1 ZovSeobecnenie metodiky vyvoja digitalnych
technoloégii digitalneho dvojcata zameraného na
¢loveka pre analyzovanu triedu
kyberneticko-fyzikalnych systémov

Vyvoj nasej aplikacie prebiehal na modeli udalostného systému pece. Udalostny pro-
ces v takomto systéme vzdy reaguje na konkrétne udalosti, teda zmeny, ktoré mozu byt
vyvolané napriklad senzormi, ako su svetelné brany alebo stoppery. Tieto procesy vyza-
dujua rychlu odozvu, pretoze su vzdy naviazané na dalsie tlohy a ich oneskorenie moze
ovplyvnit chod celého systému. Z tohto dévodu je nas projekt postaveny na technolégiach
digitdlneho dvojcata, Asset Administration Shell (AAS) a OPC UA PubSub.

Pomocou technoldgie digitalnych dvojciat zameranych na c¢loveka moze pracovnik
sledovat aktualny vizualny stav zariadenia bez toho, aby bol fyzicky pritomny. Kvalita
digitalneho dvojcata je pritom priamo tmerna komplexnosti fyzickej entity. Nas model
pece predstavoval mensiu verziu zariadenia s obmedzenymi funkciami a senzormi. Avsak
doplnenim komponentov, ako st tlakové snimace alebo enkddery, by sa kvalita digitalneho
dvojcata vyrazne zvysila. Vdaka enkéderom by bolo mozné presne sledovat polohu zaria-
deni a priamo ju mapovat na digitalne prototypy. Tlakové snimace by umoznili presnejsie
urcovanie polohy tovaru, ¢im by sa vytvorilo digitalne dvojca zalozené na fyzikalnych pa-
rametroch. Vo vSeobecnosti je nevyhnutné, aby vyvojar takejto aplikacie mal dostatocné
znalosti o prenasanom zdrojovom zariadeni, aby mohol vytvorit digitalne dvojca ¢o najp-
resnejsie. Dolezitou sucastou aplikécie je aj simula¢na schéma, ktord umoznuje bezpecné
zaucenie pracovnika mimo fyzickej entity. Tento pristup minimalizuje riziko poskodenia
zariadenia alebo materialu a zvysuje bezpecnost a efektivitu skolenia.

Ako komunikac¢nu technoldgiu sme pouzili OPC UA PubSub. Tento protokol za-

bezpecuje rychlu komunikaciu a interoperabilitu medzi aplikaciou a PLC zariadeniami s
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vyuzitim middleware softvéru brokera. Broker zhromazduje vsetky potrebné informacie
na jednom mieste a pri pouziti cloudového riesenia nezalezi na vzdialenosti od fyzického
zariadenia. Pouzivatel moze monitorovat a ovladat zariadenia z druhej strany vyrobnej
haly alebo dokonca z domu, samozrejme za cenu mierne vyssej ¢asovej odozvy.

Technolégia Asset Administration Shell umoznuje pracu s pouzivatelskym rozhranim
a tym aj s funkcionalitou aplikacie. Spojenie technolégie brokera, OPC UA PubSub a AAS
umoznuje uchovavat rozhrania na roznych topikoch brokera, a v pripade ich vypadku ich
odoslat z roznych zariadeni v priemyselnej budove alebo mimo nej, pricom ich je mozné
okamzite stiahnut priamo do aplikacie podla potreby.

Vo vseobecnosti, aj ak by digitalny model nebol dostupny, je mozné akékolvek uda-
lostné vyrobné zariadenie obsluhované spravne nastavenym PLC s podporou OPC UA
PubSub minimélne ovladat pomocou tlacidiel. Staci definovat tlac¢idla v AAS, zobrazit ich
prostrednictvom aplikacie a pouzivatel je schopny posielat potrebné spravy na ovladanie
zariadenia. Tymto pristupom je pracovnik tstrednou sucastou interakcie so systémom, ¢o
zvysuje bezpecnost a efektivitu a zéaroven plne zodpoveda konceptu digitalneho dvojcata

zameraného na c¢loveka.
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Zaver

V nasej praci sme poskytli komplexny prehlad vyvoja technolégie digitalnych dvojciat v
priemysle. Presli sme cestu od analégovych zaciatkov az po stucasné verzie zameranych
na c¢loveka. Cielom bolo objasnit a definovat ¢o najviac aspektov sivisiacich s pojmom
digitalnych dvojciat. V kapitole o siicasnom stave sme podrobne preskiimali rozsiahly
subor literatury, zahrnajuci ¢lanky, studie a vedecké prace, aby sme poskytli komplexny
prehlad o danej problematike. Doraz sme kladli na identifikaciu a poukazanie na casté
nespravne pochopenie alebo zneuzivanie klic¢ového pojmu v ramci tejto oblasti.

Nasledne sme uviedli technolégie urcené na vyvoj digitalnych dvojciat, opisali sme tie
dostupné priemernym pouzivatelom, ako aj viactucelové softvéri pre tvorbu konkrétnych
projektov. Podstatna cast nasej prace bola venovana definovaniu terminologie v oblasti
pocitacovej grafiky, ktora je nevyhnutna pre vytvorenie presnych CAD modelov a ich
efektivnu konverziu do prakticky vyuzitelnej formy. Okrem toho sme sa venovali detail-
nému skiimaniu a porovnavaniu dvoch ¢asto pouzivanych konverznych technolégii, ¢o nam
umoznilo poskytnut hlbsi pohlad na ich funkénost a efektivitu v kontexte vyuzitia v praxi.

V praktickej casti tejto prace bolo od zédkladov navrhnuté a implementované digitalne
dvojca v hernom engine Unity pre zariadenia fungujice na operac¢nom systéme Android. V
uvodnej faze bol vytvoreny fyzicky model multifunkénej pece, ktory slizil ako predloha pre
nasledni tvorbu jej digitalneho dvojcata. Nasledne sa podarilo sprevadzkovat komunikaciu
OPC UA PubSub v prostredi Unity a zabezpecit odosielanie aj prijimanie sprav medzi
digitalnym dvojcatom a prostredim TIA Portal.

V zéaverecnej faze prace bol do prevadzky uvedeny samotny digitdlny model, ktory
predstavuje virtudlnu duplicitu fyzického modelu multifunkénej pece.

Ak vychadzame z delenia digitalnych dvojciat podla konceptu patrozmerného digital-
neho dvojc¢ata, mozno konstatovat, ze navrhnuté riesenie spliia jeho zakladné charakteris-
tiky. Digitalne dvojca pozostava z fyzickej a digitdalnej entity, ktoré st schopné obojsmernej
komunikéacie, ¢im je splnena podmienka existencie minimalne trojrozmerného digitalneho
dvojcata.

Servisna entita je v tomto pripade realizovand prostrednictvom komunikacnej infra-
struktury zalozenej na OPC UA PubSub s vyuzitim brokera, ktory zabezpecuje distribuiciu
dat a sluzieb medzi fyzickou a virtudlnou entitou.

Ako datovy model je vyuzity koncept Asset Administration Shell (AAS), ktory posky-
tuje forméalnu reprezentaciu prvkov GUI aj ich vézieb na aplikacnu logiku. AAS v tomto

ponimani neplni ilohu iba ,konfigura¢ného zoznamu®, ale predstavuje referenény model
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konfiguracie: v ramci jeho submodelov st Specifikované jednotlivé ovlddacie prvky (napr.
tlac¢idld), ich parametre, identifikatory a predovsetkym sémantika vykonavanej funkcie.

Takto definované prvky a ich funkcie st nasledne publikované prostrednictvom bro-
kera vo forme sprav, ktoré mozu konzistentne odoberat digitalny aj fyzicky model. Vy-
sledkom je architektura, v ktorej sa konfiguracia pouzivatelského rozhrania decentralizuje
od konkrétnej implementacie klienta. Rozne typy GUI mézu dynamicky rekonstruovat ro-
zhranie z AAS a mapovat ovladacie prvky na prislusné funkcie bez potreby duplicitného
nastavovania alebo zasahov do kédu.

Zvoleny pristup tymto sposobom prirodzene podporuje modularitu a opétovni po-
uzitelnost napriklad v réznych variantoch rozhrani alebo rozsirenia funkcionality. Zmeny
v GUI je mozné realizovat primarne tpravou AAS (resp. jeho submodelov), pricom ko-
munikac¢ny mechanizmus cez broker zabezpeci distribiiciu zmien ku vsetkym relevantnym
odberatelom.

Splnenie definicie Human-Centered Digital Twin (HCDT) predstavuje jednu z naj-
podstatnejsich Casti tejto prace. Ak vychadzame z definicii a technologickych poziadaviek
na HCDT uvedenych v teoretickej casti prace, je mozné konstatovat, ze navrhnuté rie-
Senie tieto kritérid spliia. Digitdlne dvojfa umoziiuje prijimanie priamych vstupov od
pouzivatela prostrednictvom tabletu, vyuziva hapticki odozvu a zaroven obsahuje scénu
s rozsirenou realitou, ktord podporuje prirodzenu interakciu pouzivatela so systémom.

Na zaklade uvedenych skutocnosti je mozné vysledok tejto prace oznacit za patroz-
merné digitalne dvojca zamerané na ¢loveka, ktoré kladie doraz na interakciu pouzivatela,

ergonomické ovladanie a integraciu digitdlneho dvojcata do redlneho prostredia.
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Prinosy prace

Komplexna analyza a vymedzenie pojmov v oblasti HCDT

e Préaca prinasa podrobny prehlad sicasného stavu modelovania a digitalizacie so
zameranim na koncept Human-Centric Digital Twin (HCDT) v kontexte Industry
4.0 a 5.0. Prinosom je najmaé identifikacia a kritické poukazanie na c¢asté nespravne
interpretacie pojmu digitalne dvojca v odbornej literatire, kde sa casto zamiena za

jednoduchu simulaciu alebo digitalny tien.
Metodika vyvoja 5D digitdlneho dvoj¢ata pre Industry 5.0

 Autor navrhol a overil metodiku pre vyvoj patrozmerného digitdlneho dvojcata (5D
DT), ktoré rozsiruje tradicny Grievesov model o dimenzie datového modelu a ser-
visnej entity. Tato metodika umoznuje hlbsiu integraciu a synchronizaciu medzi

fyzickym a virtualnym svetom.

Navrh a implementacia modularneho Human-Centric HMI s vyuzitim Asset
Administration Shell (AAS)

o Tento prinos predstavuje nosny inovacny pilier dizertacnej prace, ktory in-
tegruje moderné interakéné vzory s principmi interoperability v prostredi Industry
5.0. Praca prindsa origindlne rieSenie, v ktorom pouzivatelské rozhranie (HMI) nie
je pevne definované v kode riadiaceho systému, ale je budované modularne pomo-
cou standardu AAS. Vyuzitim externych konfiguraénych modelov (format JSON) je
mozné dynamicky menit ovladacie prvky a vizualizaciu v redlnom cCase bez nutnosti
zasahu do zdrojového kédu aplikdcie. V spojeni s vyuzitim zmieSanej reality (MR)
na mobilnych zariadeniach (tablet) tento pristup umoznuje operatorovi pristupo-
vat k datam v prirodzenom kontexte jeho prace, ¢o radikalne zvysuje flexibilitu,

personalizaciu a celkovi efektivitu interakcie ¢loveka s digitalnym dvojcatom.

Implementacia komunikacného rozhrania na baze OPC UA PubSub medzi

fyzickou riadiacou vrstvou a virtudlnym prostredim digitidlneho dvojcata

e Tento prinos spociva v navrhu a realizacii nizkolaten¢ného, plne obojsmerného da-
tového mosta, ktory zabezpecuje synchréonnu vymenu tdajov medzi priemyselnym
riadiacim subsystémom a simulac¢no-vizualiza¢nym jadrom digitalneho dvojcata. Vy-

uzitim komunikac¢ného modelu Publisher-Subscriber v ramci protokolu OPC UA
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PubSub sa podarilo dosiahnut efektivnu udalostami riadenti komunikaciu, kde fy-
zickd riadiaca entita v redlnom case publikuje deterministické prevadzkové data,
zatial o virtualna entita sluzi ako aktivne riadiace rozhranie umoznujice operato-

rovi spatne vysielat prikazy a konfiguracné parametre do realneho procesu.
Zovseobecnenie metodiky pre SirSiu triedu systémov

o Navrhnutd metodika bola tspesne overena na modeli udalostného vyrobného pro-
cesu (multifunkcnd pec). Vysledky prace vSsak maji vseobecny charakter a st apli-

kovatelné na Sirsiu triedu kyberneticko-fyzikdlnych systémov v priemysle.
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